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2 PERFIL

2.1 Disponibilidade

A Figura 2 apresenta o indice de disponibilidade do PoP-SC de Janeiro a
Dezembro de 2013 na visdo do ponto de medicdo da RNP. N&o houve
problemas na infraestrutura provida pelo PoP-SC (energia, ar condicionado,
etc) durante este periodo, sendo assim os indices abaixo de 100%

correspondem a falhas dos enlaces da operadora Ol/backbone RNP.

A Figura 1 apresenta o uptime do Switch da REDE Metropolitana (REMEP-
FLN) hospedado no PoP-SC.

Figura 1 —Uptime 6500 REMEP-FLN (03/12/2013)

E importante destacar a parceria do PoP-SC com a RCT/FAPESC (Rede
Catarinense de Ciéncia e Tecnologia) que disponibiliza um canal de 1Gbps
para redundancia de provimento Internet (a partir de 2013 também com transito
IPv6), 0 que garante ao PoP-SC alta disponibilidade de acesso aos seus
clientes mesmo com o backbone da RNP apresentando algum tipo de

degradacéo.

PoP-SC - RA-FINAL 2013
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Figura 2 - indice de disponibilidade parcial do PoP-SC em 2013 (Jan a Out),

informagdes fornecidas pela RNP.

2.2 Instituicdes conectadas

Conexdo direta ao PoP-SC: 24 Campus/Instituicoes - situacdo até:

04/12/2013.

o IFC-SOMBRIO - Sede: 20Mbps (Upgrade de 8Mbps)
o IFC-Rio do Sul - Sede: 20Mbps (Upgrade de 4Mbps)
o IFC-Concoérdia: 4Mbps

o IFSC-Chapec6: 10Mbps

o IFSC-Joinville: 20Mbps (upgrade de 2Mbps)

o IFSC-Araranguéa: 20Mbps (Upgrade de 2Mbps)

o EMBRAPA-Concordia: 4Mbps

o IFC-Videira: 4Mbps

o UFFS-Reitoria (Chapecd): 20Mbps (Upgrade de 4Mbps)
o UFSC-Araranguéa: 60Mps (Upgrade de 4Mbps)

o IFC-Reitoria (Blumenau): 6Mbps

PoP-SC - RA-FINAL 2013
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IFC-S&o Francisco: 20Mbps (Upgrade de 6Mbps)
IFSC-Itajai: 20Mbps (Upgrade de 4Mbps)
IFSC-Canoinhas: 4Mbps

UFSC-Joinville: 60Mbps

IFSC-Cricitma: 20Mbps (Upgrade de 4Mbps)
IFC-Sombrio - Unidade Urbana: 20Mbps (novo)
IFC-Camborit: 20Mbps (novo)

IFSC-Jaragua: 20Mbps (novo)

IFSC-Jaragua (GW): 20Mbps (novo)
IFC-Araquari: 20Mbps (novo)

IFC-Blumenau: 20Mbps (novo)

IFSC-GASPAR: 20Mbps (novo)
UFSC-Florianépolis: 10Gbps

e Conexodes Indiretas através da RCT-SC: 75 IES

e Conexdes ativas Diretas através da Rede Metropolitana (REMEP-FLN):

S | Sigla Instituicéo
AR A R-RR-RR=-RR=
83|66 |E |0 |&

1 | PoPs REMEP |Pontos de Presenca da Rede | 7 |7 |7 | 7 |7 | 7
Metropolitana

2 | UFSC Universidade Federal de Santa| 4 | 8 | 8 | 8 | 9 | 6
Catarina

3 | PoP-SC Ponto de Presenca da RNPem| 1 |1 |1 |1 |1]|1
Santa Catarina

4 | IFSC Instituto Federal de Educacdo,| 3 | 3 |3 |4 |5 |5
Ciéncia e Tecnologia de Santa
Catarina

5 | CIASC* Centro de Informatica e/1 /1|11 1|1
Automacdo do Estado de Santa
Catarina S.A -

6 | CIDASC Companhia Integrada de| 1 1|11 1)1
Desenvolvimento  Agricola de
Santa Catarina

7 | EPAGRI Empresa de Pesquisa| 1 |1 (1|1 |1]|1
Agropecuaria e Extensdo Rural de
Santa Catarina S.A

PoP-SC - RA-FINAL 2013
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8 | FAPESC/RCT | Fundacdo de Apoio e Pesquisa| 1 | 1 |1 |1 |1
Cientifica e Tecnolégica do
Estado de Santa Catarina

9 |SES Secretaria de Estado da Saude 3/3|3]3]3

10 | SME Secretaria Municipal da Educacédo | 1 | 1 | 1
de Floriandpolis

11 | NTE Nucleo de Tecnologia| 1 | 1 |1 |1 |1
Educacional

12 | SMS Secretaria Municipal da Saude 1/1 (1|1

13 | INMETRO Instituto Nacional de Metrologia, | 1 | 1 | 1 | 1 | 1
Normalizacéo e Qualidade
Industrial

14 | UDESC Universidade do Estadode Santa| 4 | 4 | 4 | 4 | 4
Catarina

15 | UNISUL Universidade do Sul de Santa| 1 | 4 | 4 | 4 | 5
Catarina

16 | ASSESC Faculdades Integradas ASSESC-| 1 | 1 |1 |1 | 1
Associagdo de Ensino de Santa
Catarina

17 | TV Cultura Morro da Cruz 1/1]1|1]|1

18 | Unica Centro de Educacédo Superior 1 /11|11

19 | ACAFE Associacdo Catarinense das| 1 |1 |1 |1 |1
Fundacdes Educacionais

P0 | FEESC Fundacao de Ensino el 1l 11
Engenharia de Santa Catarina

1 | CERTI Fundagéo CERTI 11

22 | UNIVALI Universidade do Vale do Itajai 11

* Detentor das fibras da RMG, Conex&o Logica L2 Hospitais.

2.3 Instituicdes qualificadas pela RNP: 30

e Primarias — 4

e Secundarias — 22

e Temporarias — 4

e Fonte: [http://www.rnp.br/conexao/instituicoes.php], acessado em 03 de
Dezembro de 2013

PoP-SC - RA-FINAL 2013
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2.4 Visao geral das instituicdes conectadas ao PoP-SC

IFC IFC mbrapa IFC IFC Conexdes Diretas PoP-SC
fombrio (sede Rio Do Sul (sedp) Concérdia Reitoria Concérdia Dezembro 2013
S
RNP
Provimento

IFSC
Ararangua
FFS
Reitoria
FSC
Ararangua

(13 xz) sdany

Ethernet

]

=3 & Q
‘1\‘0? *‘O \‘?9
29 o o

&
§
&

UFsC
Joinville

Figura 3 - Instituicbes com conexéo direta ao PoP-SC (05/12/2013)

2.5 Rede Catarinense de Ciéncia e Tecnologia— RCT

A RCT conecta instituicdes de Ensino e Pesquisa no Estado de Santa Catarina.
A topologia atual da rede € em estrela, onde todos o0s circuitos s&o
concentrados em Florian6polis. A operadora Optitel, ganhadora do edital da
RCT em 2013, esta realizando o transporte até Florianopolis em taxas que
variam de 2 até 80Mbps, além de fornecer um enlace de 1Gbps de transito IP

gue serve de backup para todas as instituices qualificadas do PoP-SC.

PoP-SC - RA-FINAL 2013
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Atualmente 75 Instituicbes de Ensino Superior (IES) qualificadas para transito

RNP fazem parte desta rede, sendo:

25 Unidades de instituicbes Primarias

50 Unidades de instituicdes Secundarias

2.6 Largurade banda disponivel

Conexao RNP através do PoP-RS: 10Gbps (operacdo em Marco/2011)
Conexao RNP através do PoP-SP: 10Gbps (operacdo em Margo/2011)
Conexao com a OPTITEL através da RCT-SC: 1Gbps (transito para os
clientes RCT e qualificados RNP em SC. Para os qualificados é utilizado
como contingéncia de provimento). O roteador de nucleo da RCT é
hospedado e gerenciado pela equipe do PoP-SC.

Conexao com PTT/SC de 1 Gbps

2.7 Largurade banda em uso

A largura de banda em uso do PoP-SC, rede metropolitana e principais

conexdes pode ser observada através do Weathermap publico no site:

[http://mww.pop-sc.rnp.br/publico/monitoramento_weathermap_full.php].

O backbone da rede metropolitana é apresentado na Figura 4 e as principais

conexdes nas figuras Figura 5 até Figura 11

PoP-SC - RA-FINAL 2013
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PoP-SC/REMEP Geral - Criado em Dec 03 2013 16:20:02
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Figura 4 — Weathermap PoP-SC e REMEP - Viséo Geral — (03/12/2013)
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Figura 5- Weathermap - PoP-UFSC - (03/12/2013)
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PoP-3C: REMEP-FLM - PoP-5J - Criado em Dec 03 2013 16:30:04
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O trafego entre o PoOP-SC e a RNP esta apresentado nas figuras Figura 12 até

Figura 15.

Entrada mm
Saida —
Diéario: (Média a cada 5 minutos)

RT: MX-RNP[254.161] - Traffic - xe-2/0/0

bits per second
—
=Y
o

8.5 G
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18: 00 00 06 Qi5: 0O 1200
E Inbound Current: 752.50M Average: 430.63M Maximum: B827.82M
Bl Cutbound current: 1.62G Average: 791,80M
Maximum; 1.83G

Figura 12 - Weathermap - Trafego entre o PoP-SC e a RNP — Diario média
a cada 5 minutos (03/12/2013)

Semanal: (Média a cada 30 minutos)
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Bl Cutbound current: 1.61G Average: 606, 49M
Maximum; 1.81G

Figura 13 - Weathermap - Trafego entre o POP-SC e a RNP — Semanal
média a cada 30 minutos (03/12/2013)
Mensal: (Média a cada 2 horas)
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RT: MX-BNP[254.161] - Traffic - xe-2/0/0
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Figura 14 - Weathermap - Trafego entre o POP-SC e a RNP — Mensal média
a cada 2 horas (03/12/2013)
Anual — 2013: (Média a cada 1 dia)

RT: MX-RNP[254.161] - Traffic - xe-2/0/0

200 M
GOE M
400 M

200 M

bits per second

4]

Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct Now
B Inbound Current: 455.93M Average: 366.40M Maximum: S580.E5M
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Maximum: 934, 45M

Figura 15 - Weathermap - Trafego entre o PoP-SC e a RNP — média anual a
cada 1 dia (03/12/2013)

2.8 Uso de banda hist6rico do PoP-SC

Com a finalidade de manter um histérico da evolucao do uso de banda no PoP-

SC, abaixo os gréaficos dos ultimos anos.

Anual - 2005: (Média a cada 1 dia)

Neste grafico mostra o crescimento do uso de banda do link SC-PR em alguns
dias de Dezembro de 2005.

Fonte: http://www.rnp.br/ceo/trafego/?tipo_arquivo=1&origem=SC&destino=PR
Link SC-RS 2,5 Gb/s DWDM

Ultima atualizag&o: 15.12.2005 10:31:41 BRDT
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Figura 16 - Figura 12 - Trafego diério - média diaria em dezembro/2005

Anual - 2006: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda na conexao da RNP com

o0 PoP-SC em algumas semanas de Setembro de 2006.

RT-RNF-5C-Juniper - Traffic - ge-2/0/0 - |guery_ifAlias|

|

200 M

4IYILI0 T0L A T00Lddy

1001 T )

hits per zecond

Thu Fi Sat Sun Mot Tue Wed

Figura 17 - Trafego semanal - média a cada 30 minutos - em 05/07/06 16:00

horas

Anual - 2007: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda na conexdo da RNP com

0 PoP-SC em algumas semanas de Setembro de 2007.
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RT-REMEP-SW1 (PoP-UFSC) - Traffic - Pobg
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W Entrada Atual: 109.75 M Médio: 91.56 M Maximo: 164.18 M
M Saida Atual: 226.07 M Médio: 188.01 M Maximo: 286.64 M

Figura 18 - Trafego mensal - Setembro a Dezembro 2007

Anual - 2008: (Média a cada 1 dia)

Neste grafico mostra o crescimento do uso de banda no decorrer de 2008. O
grafico abaixo apresentado € do principal cliente (UFSC), pois os dados do link
do provimento ndo estao disponibilizados no CACTI. Percebe-se uma média de

uso de aproximadamente 200 Mbps.

RT-REMEP-SW1 (PoP-UFSC) - Traffic - Po5

600 M J
500 M
400 M
300 M
200 M
100 M
0

hits per secand

Jan Febh  Mar  Apr May  Jun Jul Aug Sep Oct  MNow Dec
From 2008/01/01 15:56:00 To 2008/12/31 15:56:00

M Inbound Current: 7979 M  fverage: 19266 M Maximum: 321.08 M [ Peak
B Cutbound  Current: 41.20M  Average: B87.09 M Maximum: 142.56 M [OPeak

Figura 19 - Trafego mensal - Janeiro a Dezembro 2008

Anual - 2009: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda no decorrer de 2009.
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RT-REMEP-3W1 (PoP-UFSC) - Traffic - Pog - 2Gbps
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Figura 20 - Trafego entre o POP-SC e a RNP — média anual a cada 1 dia
(11/12/2009)

Anual - 2010: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda no decorrer de 2011.
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M Outbound Current: 364.83 M Average: 326.18 M Maximum: 679.59 M [HEP

Figura 21 - Trafego entre PoP-SC e RNP - Média anual a cada 1 dia, com
picos maximos de uso (09/12/2010)
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Anual - 2011: (Média a cada 1 dia)

Neste grafico mostra o crescimento do uso de banda no decorrer de 2011. Os
picos no inicio do gréafico é um efeito dos testes realizados na cerimdnia de
entrega da nova capacidade, onde foi atingido ~8Gbps em TCP de

Floriandpolis para Séo Paulo.

RT-RNP-MX480 - Traffic - xe-2/0/0

150G
100G

0.5G

hits per second

0.0

Dec Jan Feb  Mar Apr May  Jun Jul Aug Sep Oct  Mow
From 20101203 05:20:09 To 2011712710 11:48:11

M Inbound Current: 250.25M  Average: 341.55M Maximum: 1.77G
B Cutbound Current: 63.66M Average: 235.79M  Maximum: 416.09M

Figura 22 - Trafego entre PoOP-SC e RNP - Média anual a cada 1 dia, com
picos maximos de uso (24/08/2011)

Anual - 2012: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda até 28/11//212. Uso diario

maximo entorno de 1.1 Gbps.
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Figura 23 - Trafego entre PoP-SC e RNP - Média anual a cada 1 dia, com
picos maximos de uso (28/11//2012)
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Anual - 2013: (Média a cada 1 dia)

Este grafico mostra o crescimento do uso de banda até 03/12/2013. Uso diario
méaximo em torno de 1.8 Gbps. E possivel constatar um crescimento de 50%
até Agosto/2013 principalmente pela ampliacdo da RCT/Fapesc e quase 100%
em Novembro, por causa das ativacdes em andamento do projeto Veredas
Novas da RNP.

RT: MX-RNP[254.161] - Traffic - xe-2/0/0
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Figura 24 - Trafego entre PoP-SC e RNP - Média anual a cada 1 dia, com
picos maximos de uso (03/12/2013)
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3 APRESENTACAO

Este documento é parte integrante das atividades de acompanhamento e
prestacao de contas feitas pelo PoP-SC, SeTIC/UFSC e Fundacéo de Ensino e
Engenharia de Santa Catarina — FEESC, para o Projeto “Projetos, implantacéo
e operacdo de meios e servicos de redes avancadas junto as instituicdes
conectadas ao PoP-SC/RNP” desenvolvido no periodo de Janeiro a Outubro de
2013. Este relatério serd apresentado em trés partes principais, quais sejam:

e Apresentacao do plano de metas 2013;

e Atividades de carater permanente;

e Novas atividades desenvolvidas ou em desenvolvimento;

e Qutras atividades relevantes desenvolvidas.
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4 PLANO DE METAS POP-SC 2013- ATIVIDADES PREVISTAS

Projetos, implantacdo e operacdo de meios e servicos de redes avancadas
junto as instituicdes conectadas ao PoOP-SC/RNP.

O plano de trabalho do PoP-SC aborda as seguintes ac¢des principais, dividida
em servicos existentes e novos servicos, sendo: Divulgacdo, manutencéao e
melhorias dos servicos existentes, e Desenvolvimento e implantacdo de novos
servicos.

4.1 Atividades de caréater permanente

4.1.1 Melhorias de infraestrutura

O PoP-SC vem melhorando constantemente sua infraestrutura de rede, onde a
adicao de novos ativos, protocolos de roteamento, servicos e conexao com a
Internet sdo sempre planejadas e implementadas com redundancia. Em 2013,
serdo priorizadas as conexdes no interior do estado. Assim, além de atender as
demandas de novos clientes, serd necessario promover a ampliacédo da

capacidade existente.

4.1.2 Ponto de troca de trafego — PTT

O PoP-SC, em parceria com 0 CIASC e com apoio do NIC.BR, administra o
PTT-METRO-SC (http://sc.ptt.br) para atendimento a area metropolitana de
Floriandpolis e de Santa Catarina. Para o ano de 2013, serda modernizado a
infraestrutura do PTT com recursos do NIC.BR, para atender demandas de
novo PIX e conexdo de clientes a 10 Gb/s. Além disso, busca-se ampliar a
atuacdo do PTT através da conexao de novos participantes e da divulgacao do

servigo.

4.1.3 Operacao de exceléncia

Visa a operacao, administracdo e geréncia do ambiente do PoP-SC em nivel
de exceléncia:

o Atingir a meta de disponibilidade do PoP-SC acima de 99,95% em
relacdo a conectividade com a RNP, com a rede Metropolitana
REMEP/FLN e com a rede estadual RCT-SC,;

o Atingir a meta de disponibilidade de 99,5% para as demais instituicbes
gualificadas;
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41.4

Manter atualizado o sistema de registro de interrupc¢des de circuitos de
clientes da RNP, mantido pela Geréncia de Operacdes — GO,;

Apresentar, mensalmente, relatério acerca da disponibilidade dos
enlaces de instituicbes clientes que sdo custeados pelo Programa
Interministerial PI-RNP;

Manter atualizadas as informacdes acerca da conexdo de todos os
clientes do PoP (instituicdo, responsaveis, provedor de conexao, banda
etc.). Essa informacéo deve ser exportavel para o formato de planilha
Excel e encaminhada a RNP sempre que demandada;

Esta acdo se realiza através de equipe qualificada, colaboracao
com equipe de operacado 24/7 da SETIC/UFSC e esquemas de
plantbes em regime de sobre aviso. Em funcdo da reducéo
temporéria da equipe de operacdo SeTIC/UFSC, o PoP-SC em
colaboracdo com a SETIC/UFSC ira realizar esforcos no sentido
equacionar e minimizar os efeitos desta deficiéncia;

As novas conexdes ponto a ponto com o interior do estado para as
instituicbes federais estdo demandando muito esforco de suporte,
principalmente em virtude do nimero de falhas. Para estas, o PoP-SC
ird dispender todo seu esforco no sentido de tentar atingir o SLA
estabelecido. O PoP conta com a operagdo da SETIC/UFSC fora de
horario comercial. Em caso de problemas mais sérios, a equipe reveza
em esquema de sobre aviso para atender as demandas.

Geréncia

Ao longo dos ultimos anos, o PoP-SC tem buscado ferramentas de geréncia
para apoiar sua operacao e, de acordo com o modelo FCAPS, utilizam-se em
producédo as seguintes ferramentas segmentadas por areas:

o Falhas: The Dude, Scripts, Cacti/Thold, SMS;
o Configuragéo: Rancid (backup de todos os ativos), script de controle de
alteracoes;
o Contabilizag&o: Netflow, Tacacs+ *, Syslog-NG;
o Performance: Cacti, speedtest, SmokePing, Zabbix (Monitoramento
navegacao), nSLA;
o Seguranca: Tacacs+ (AAA), Deteccdo de ataques (flowMonitor),
Monitoramento de incidentes.
4.1.5 Servicos de rede
Manter e melhorar os servigos de rede disponibilizados pelo PoP-SC, sendo os
principais:
o Conectividade IPv4 - Otimizar o uso do recurso de numeracdo

existente;
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4.1.6

Conectividade IPv6 — Incentivar o uso do novo protocolo em todos os
clientes;

IP/IPv6 Multicast — Difundir e apoiar o uso;

DiffService - QoS — Ampliar sua utilizacdo nos enlaces WAN do interior;
QinQ/ Servicos L2 — Permitir a livre passagem de tags de vlans entre
campis da mesma Instituicdo conectadas na rede metropolitana;

NTP Stratum 1 — Monitorar 0 uso e tentar atingir a meta de um servidor
interno de cada instituicdo conectado ao servico do PoP-SC.

AAA Centralizada - Infraestrutura contendo LDAP, Tacacs+ e
servidores;
Rede de circuitos dinamicos - SE-CIPO - Manter o servico

experimental operacional no PoP-SC, dando o apoio técnico na conexao
de novos clientes quando solicitado.

Servicos de datacenter

Manter e melhorar os servicos de datacenter disponibilizados pelo PoP-SC,
sendo 0s principais:

o

4.1.7

Hospedagem de ativos de rede — Possibilidade de hospedagem de
ativos de clientes / Instituicdes de fomento (RCT)

Hospedagem de servidores virtuais — Hospedar pequenos servidores
virtuais para prover redundancia e melhor conectividade para instituices
que possuem deficiéncia de enlace de dados na instituicdo sede (ex.
IFC, UFFS)

Monitoramento de Bastidores — Monitoramento de temperatura do
PoP-SC, UFSC e RedeMetropolitana. Pretende-se expandir para todos
os PoPs da REMEP, hoje ja presente no PoP-Wireless.

Espelhamento — Disponibilizar acesso local, mirror, para os sistemas
mais acessados, software livre em geral.

Backup dos servidores — Realizar cépias de seguranca para 0S
servigos providos pelo PoP-SC.

Prevencao de falhas e automatizacéo de rotinas

Realizar, no minimo, dois testes anuais controlados de contingéncia de

roteamento BGP, fontes redundantes e enlaces redundantes. Manter

atualizado o procedimento de recuperacéo de desastres para 0s principais

roteadores, switches e servidores gerenciados pelo PoP-SC.

4.1.8

Seguranca

Manter operacional os servicos de deteccdo de anomalias ja existentes

flowMonitor e sensores de honeypot e darknet. As informacgdes coletadas nos
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sensores sao disponibilizadas para o CAIS, que se encarrega de repassar para
0s responsaveis. Continuar aprimorando o flowMonitor e alertar
automaticamente os clientes do PoP-SC em caso de ataques em suas

subrede. Hoje somente a equipe técnica recebe os alertas.

4.1.9 Capacitagdo de recursos humanos

Quanto a capacitacdo, sdo duas as ac¢des principais:

1) Qualificacédo da equipe de administracéo e geréncia do PoP-SC, tanto nos
aspectos técnicos e tecnologicos, quanto na Governanca de TI;

2) Qualificacdo da equipe de operadores da UFSC que também operam a
infraestrutura do PoP-SC,;

A capacitacao da equipe do PoP-SC sera feita, em geral, através da ESR/RNP.
Para tanto, prevé-se a utilizacéo de, pelo menos, seis vagas na ESR. Sempre
que possivel o PoP-SC ir4 participar dos cursos realizados no polo remoto da
ESR/RNP na UFSC. Ja a capacitacdo da equipe de operacdes, prevé uma
requalificacdo dos operadores nas tecnologias e procedimentos adotados. Esta

devera ser uma acédo conjunta entre o PoP-SC e a SETIC/UFSC.

4.1.10 Programa de relacionamento com instituicdes usuarias — Portal
PoP-SC

Manter e incentivar o uso do portal do PoP-SC, onde os clientes podem
verificar informac@es de sua rede como uso de banda, circuitos ativos, blocos
IPs alocados, contabilizacdo netflow para seus blocos IPs, chamados abertos
no PoP-SC, documentos de acesso restrito, dentre outras opc¢oes.

4.1.11 Documentacao de procedimentos, recursos, Servicos e ocorréncias

A documentacéo dos procedimentos realizados pela equipe do PoP-SC ja é
uma atividade padréo do dia-a-dia. Uma reorganizac&o dos procedimentos de
documentacéo se faz necessario para melhorar e padronizar os documentos

técnicos produzidos pelo PoP-SC.
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4.1.12 Servi¢co de medicdes
Manter e aprimorar os servicos de medicdo nos principais pontos de conexdes
do PoP-SC, incluindo os PoPs da REMEP-FLN. Servigos ja disponiveis

e Pontos de medicéo do Servico NDT, RTT, OWAMP e BWCTL;

e Pontos de medicdo e armazenamento do Projeto MONIPE (CL-MP, MA).

4.1.13 Catalogo de servigcos

Ampliar e melhorar o catalogo dos servicos com intuito de melhorar a
divulgacao dos servigos oferecidos pelo PoP-SC para seus clientes. Hoje, a
forma de divulgacado da-se através do site portal.

http://www.pop-sc.rnp.br -> Servicos -> Catalogo

4.1.14Workshops (Medigdes, geréncia, servigos (DNS, IPv6, Multicast))

Realizar um workshop presencial ou treinamentos através do servico de
conferéncia WEB da RNP para divulgacdo de servicos e aprimoramento

técnico dos clientes do PoP-SC.

4.2 Desenvolvimento e Implantacdo de Novos Servigcos

4.2.1 Gerenciamento darede de Distribuicao

Acompanhamento do estado de configuracdo dos roteadores e switches, e do
estado dos enlaces das instituicbes clientes, através de ferramentas
apropriadas. Neste servico, levam-se em conta aspectos como: configuracao
dos equipamentos, inclusive com a geracdo e manutencdo de relatorios
técnicos; desempenho dos recursos, tais como: consumo de banda, de
memoéria, de CPU, entre outros; falha e seguranca, incluindo energia elétrica
(nobreaks e grupo gerador) do PoP. Considera-se ainda, a observancia das
politicas de operacédo e procedimentos estabelecidas pela RNP. Este servico

também compreende a geracao de relatérios estatisticos.
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4.2.2 Automatizagdo do servigco de DNS

A atividade de reestruturacdo dos servicos de DNS do PoP-SC ja foi finalizada
em partes em 2012, porém a automatizacdo do servico de DNS autoritativo
secundéario através do portal do usuario do PoP-SC continua em

desenvolvimento e seu término esta previsto para o més de junho de 2013.

4.2.3 Servico de Divulgacao

Esta acdo consiste na elaboracdo de material de divulgacéo sobre as acfes e
servicos do PoP-SC. Prevé-se a elaboragédo de folders, campanhas no site e
veiculacdo de informacdes sistematizadas através de listas. Para essa
atividade pretende-se contratar 0 servico especializado da éarea de

comunicacdo da UFSC, através de um bolsista ou empresa terceirizada.
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5

Plano de Metas PoP-SC2013 - Atividades Realizadas de Janeiro a

Outubro

Este

relatorio apresenta o estagio das atividades propostas, podendo sofrer

pequenas alteracfes até o fim do corrente ano.

5.1

Divulgacao, manutencéo e melhorias dos servigos

existentes.

5.1.1 Melhorias de infraestrutura

Quanto a infraestrutura, o PoP sofreu algumas alteracfes de 2012 até agora.

Dividindo basicamente em redes e datacenter.

Rede:

1.
2.

Migrag&o do rack do PTT para colocar em seu lugar rack de servidores;

Reserva de 16USs de rack para chegada de equipamento SDH da
operadora Ol, que até agora somente reservou o espacgo e acabou com
nosso rack de telecom, obrigando a realizar um remanejamento
conforme item a baixo;

Remanejamento de rack com servidores antigos de projetos para
disponibilizar espaco para operadora BRDigital;

Entrada de Switch 10G da REMEP-FLN emprestado pela UFSC para
atender demanda de melhoria de capacidade e contingéncia com a nova
rede da RCT,;

Troca de provimento via operadora Ol para OPTITEL da RCT, com isso
foram trocados equipamentos e interconectados via Switch 10G
REMEP-FLN. Agora contamos com um backup para todos os clientes de
1Gbps provido pela RCT, em upgrade para 180Mbps

Ajuda na reestruturacdo e execucao das ativacbes da RCT no novo
provimento. O PoP-SC entende ser estratégico participar dessa
atividade devido a parceria com a RCT que transporta mais de 100

clientes qualificados da RNP, inclusive diversas instituicbes primarias

PoP-SC - RA-FINAL 2013

Pagina 34



gue nao possuem enlace com a RNP ainda. Nesta atividade foi
reorganizado o0s blocos IPs para fins de melhor distribuicdo e

documentacéo.

7. Ampliacdo do cabeamento estruturado categoria 6 para atender os 38
Pontos do projeto Veredas novas e rack do PTT.

Datacenter:

1. Migracdo de posi¢cdes de RACK para atender demanda do Akamai e

organizacao dos servidores de projetos externos;
2. Instalacao dos servidores e switches do projeto Akamai;

3. Instalacdo dos servidores novos do projeto Monipé para

desenvolvimento;
4. Atualizacéo da versdo do VMWARE para 5.1,
5. Instalacdo dos 2 novos servidores do projeto Infra-PoP, e

6. Dentre outras.

5.1.2 Ponto de troca de trafego — PTT

No ano corrente houve um acréscimo de participantes, mas isso nao refletiu em
aumento de trafego. O Servico do PTT nos deixa preocupados pois antes
guando operdvamos o SCiX com recursos proprios (equipamentos parados e
infraestrutura pequena). Com a entrada do NIC houve uma melhora geral em
infra @ nimeros de clientes, mas estamos gastando muito tempo para dar
suporte a este servico, que consideramos de extrema importancia, mas néo
sentimos um retorno do NIC em coisas simples, como resolver um simples
looking glass que ficou fora por varios meses além do contato ndo ser de facil
retorno por ele, além de ndo termos uma contrapartida por todo esse trabalho
dispendido.

Em 2013, contabilizando os chamados través do meu.ptt.br, Maio — Novembro,
tivemos 54 chamados, consumindo aproximadamente 10h/h por semana para

manutencao do PTT.
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Sugestdo: RNP deve negociar com o NIC.BR uma contrapartida para

ampliacdo do RH dos PoPs para suporte ao PTT.

A troca de trdfego no PTT ocorre com o0s seguintes ASNs em acordos

multilaterais:
PTT - Floriandpolis
S ASN NOME ANO
1. 1916 RNP 2006
2. 10715 RCT 2006
3. 11242 PoP-SC 2006
4. 11802 CIASC 2006
5. 11844 NEWSITE 2007
6. 28573 NET 2007
7. 28192 | Globalwave Telecom 2008
8. 7048 Linha Livre 2009
9. 14026 NIC-BR 2009
10. | 14840 Commcorp 2012
11. | 10906 |b.dns.br anycast - Nic.br 2012
12. | 18881 GVT 2012
13. | 20144 L-Root 2012
14. | 28208 SUPERLINE 2012
15. | 28303 Optitel 2012
16. | 28343 TPA 2012
17. | 53062 GGNET 2012
18. | 28293 InterCorp 2012
19. | 11835 Sullinternet 2012
20. | 52950 FAPESC 2012
21. | 263018 Alvo Telecom 2013
22. | 262391 ACESSOLINE 2013
23. | 52813 Mosaico 2013
24. | 52750 CERTI 2013
25. | 52664 IHNOVECOM 2013
26. | 28329 G8 2013
27. | 28146 Mhnet Telecom 2013
28. | 22177 Transit 2013
29. | 52550 * ALQG 2013 (em conex&o)

* ASN em ativacao
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SCL

Santa Catarina hrerr;i”b}{chang:

http://www.pop-sc.rnp.br/site/ptt/

1]

http://sc.ptt.br

Decadely Graph (12 day average)
00 M
200 M

200 M

Bits per second

@
2009 2018 2011 2012 2013

O TrafSum Maximum: G686.21 Mbps Average: 213.12 Mbps Current: 540. 07 Mbps

Figura 25 - Trafego anual agregado - PTT-SC [03/12/2013] Fonte:
http://ptt.br/trafego/agregado/sc

5.1.3 Operacéao de exceléncia

O objetivo desta meta € a manutencdo e constante aprimoramento dos niveis
de operacdo e administragdo do ambiente PoP-SC com reflexo direto na
qualidade dos servicos percebidos pelos usuéarios. As seguintes agoes, ja
implementadas em planos de trabalhos anteriores continuam merecendo
atencao da equipe do PoP-SC:

Metas de disponibilidade

e Backbone
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o O PoP-SC esteve disponivel 100% do tempo, ndo havendo
interrupcdes por parte do PoP e infraestrutura elétrica ou defeito
em equipamentos de backbone.

o As indisponibilidades no backbone que comprometeram o
atingimento da meta foram causadas em decorréncia de

problemas da operadora Ol.

e Conexodes do Interior - WAN
o Geracao dos relatérios mensais de SLA dos enlaces WAN do
PoP-SC e posterior envio a RNP;
o A utilizagdo do STM-1 Datacom agregando os enlaces E1 trouxe
facilidade e maior estabilidade dos circuitos;
o Problemas elétricos com clientes remotos ocorreram diversas

vezes e sao recorrentes em certas unidades.

Em 22/08/2013 o PoP-SC teve um sério problema com o roteador
concentrador dos enlaces WAN (Juniper M10i). O equipamento
subitamente desligou e nado foi possivel coloca-lo em operacéo
novamente. Na ocasido, a DAERO foi avisada imediatamente e
providenciou o envio de um novo M10i para o PoP-SC em caréater de
urgéncia. Apesar disso, todos os enlaces entregues em E1 ficaram
indisponiveis por mais de 24 horas. Situacdo preocupante pois
diversos clientes do PoP-SC, que dependem unicamente deste

enlace para desenvolver suas atividades, tiveram indisponibilidade.

Nos preocupa o tempo de recuperacdo de equipamentos essenciais
ao funcionamento da rede dos clientes do interior (Juniper M10i e
Datacom STM-1) em caso de problemas. Acreditamos que a
reposicdo de pecas/equipamentos deveria ser feita de forma mais

rapida.
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Abaixo um breve resumo da cronologia dos eventos desde a
detecc¢édo a resolucao do problema com o Juniper M10i:

21/08/2013 - 23h42m

0s sistemas de monitoramento apontam queda do equipamento
concentrador dos enlaces em SDH

22/08/2013 - 07h40m

equipe do PoP-SC inicia a analise do problema a procura da causa
do incidente

22/08/2013 - 08h05m

equipe do PoP-SC constata localmente que o equipamento
apresenta problemas e nao é possivel coloca-lo em operacédo
22/08/2013 - 08h15m

a equipe de engenharia da RNP em Campinas é avisada sobre o
incidente e imediatamente solicita a logistica o envio de um novo
roteador em carater emergencial ao PoP-SC

23/08/2013 - 16h17m

o roteador é entregue pela transportadora no PoP-SC e os trabalhos
para coloca-lo em operacao séo iniciados

23/08/2013 - 17h40m

os enlaces de todos os clientes sdo recuperados e a conectividade
restabelecida

e Relatérios de SLA:

o O Apéndice C apresenta um resumo da disponibilidade mensal
(ano 2013) dos clientes do Interior diretamente conectados ao
PoP-SC

o O Apéndice D apresenta o relatério de SLA dos clientes
diretamente conectados a REMEP-FLN. Este relatério €
disponibilizado mensalmente aos clientes conectados a REMEP-
FLN.
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Operacao
Infelizmente o PoP-SC ndo conta mais com um servico 24x7, que era
realizado com auxilio da instituicdo abrigo realizando o nivel 1, pois a
equipe da UFSC teve seu quadro de funcionarios reduzidos e nem sempre
podemos contar com operador disponivel, principalmente na madrugada e

alguns finais de semana.

Para suprir a necessidade realizamos revezamento nos finais de semana e
feriados onde temos um analista de sobreaviso para realizar o primeiro

combate.

Em horario comercial a equipe do PoP realiza o acompanhamento e
abertura de chamados que tem demostrado mais rapido e eficiente do

processo realizado pela equipe de operacédo da instituicdo abrigo.

Fora do horério comercial, estamos elaborando um autosservico de
abertura de chamados via telefone integrado ao banco de dados do PoP-SC
e RT, com isso o0 analista em sobreaviso sabera se alguma instituicdo
tentou contato, mesmo que as ferramentas de geréncia apontam que o

enlace esta ativo.

Além disso, o PoP-SC tem atuado junto com a GO reportando sobre os

acontecimentos com os enlaces no interior.

Buscado um melhor servico buscamos manter os softwares dos ativos

sempre atualizados, inclusive os dos roteadores remotos WAN.

E importante ressaltar que o acesso discado para a console de
equipamentos nao esta mais funcional devido ao mau funcionamento do
MODEM. Estamos buscando outra maneira de prover a geréncia fora de

banda muito necesséria e utilizada para a operagdo remota.
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Dentro desta meta realizamos também:

¢ |dentificacdo de equipamentos — Patrimonio PoP-SC/RNP;

e Organizacao do cabeamento;

e Documentacdo dos procedimentos de administragdo dos ambientes

disponiveis;

e Manutencédo do Sistema de alimentacdo de emergéncia: Composto por

grupo gerador e UPS (Uninterruptible Power Supply).

e Monitoramento de todos os dispositivos de rede e servidores presentes

no PoP-SC. O PoP-SC realiza o Falhas e Utilizacdo dos enlaces do PoP

e de seus clientes.

e Recursos disponiveis melhoram a operacao do PoP-SC:

o

o

o

o

Console remota aos dispositivos de rede através de ssh, KVM-IP
e WIFI,

Implantacdo de dispositivo contra incéndio no prédio
doSeTIC/UFSC e salas de operacao;

Controle de acesso na sala de operacdes através de cartdes
RFIDs

Registro fotografico de acesso as salas de operacdes PoP-SC e
PoP-Wireless (REMEP);

Monitoramento de temperatura da sala de operacdes;
Gerenciamento de falhas e performance;

Nova console de monitoramento — PoP-SC.

e Dentre outras atividades.

5.1.4 Geréncia

Ao longo dos ultimos anos, o PoP-SC tem buscado ferramentas de geréncia

para apoiar sua operacao e, de acordo com o modelo FCAPS, utilizam-se em

producdo as seguintes ferramentas segmentadas por areas:
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o Falhas: The Dude, Scripts, Cacti/Thold;
o Configuracao: Rancid (backup de todos os ativos), script de controle de
alteracoes;
o Contabilizac&o: Netflow, Tacacs+ *, Syslog-NG;
o Performance: Cacti, Speedtest, SmokePing, Zabbix
(Monitoramentonavegacé&o),nSLA, NDT;
o Seguranca: Tacacs+ (AAA), Deteccdo de ataques (flowMonitor),
Monitoramento de incidentes.
Dos servicos atuais e ja documentados em planos anteriores estdo sendo
mantidos e iniciamos a investigacao por ferramenta para monitoramento de
falhas que suporte IPv6, ja que nossa atual ferramenta “The Dude”, muito
pratica e eficiente ndo suporta o monitoramento deste protocolo que é

essencial para o PoP-SC.

Com isso estamos avaliando o Zabbix para rodar em paralelo com o The Dude
e esperamos até meados de 2014 ter migrado para a nova plataforma de
geréncia, iSso se 0 Zabbix mantiver a mesma facilidade que temos no Dude

gue é facilmente manipulado por qualquer iniciante e com pouco conhecimento.
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History: Configuration of items # Configuration of hosts #» Configuration of maintenance # Configuration of actions » Dashboard

WAN Interior - Oi

WANM Interior - Qi

Embrapa-Canocinhas-194.70
QK

IFSCArarangua - 194 .86 Embrapa-Concordia - 194.102
Ok

IFC-Rio do Sul - 194.78
0K

IFSCJoirville - 194.94
0K

Juniper WAN Interor, 194.50
QK

IFCideira - 194.98 IFSC-Criciuma - 194,154
QK oK

o

bttt umn.zabbix.c

IFC-Sombrio - 154.82 IFC-Concordia - 154.74
QK QK

2013.05.29 11200241

Figura 26 - NMS Zabbix em estudo

Outro ponto importante que atacamos este ano e nao finalizamos ainda € a
adocado de uma ferramenta para controle de blocos IPs, de facil uso e facilidade
de integracdo com o Sistema do PoP-SC (portal, whois, etc..). Estamos
utilizando a ferramenta phplPAM, onde realizamos uma integragdo com a base
de dados do PoP e estamos evoluindo para que esta ferramenta alimente a
base de dados do PoP para o servico de Whois, além dos servigos internos

gue usam as informacdes de bloco, instituicdo, contatos, etc...
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Registro PoP-SC | Alocacao de blocos IP

Blocos IPvd. Blocos IPv6 BGP Clientes

@ AToos~ | @ Administration ~

POP-SC Administrador, welcome to your IPAM dashboard

11:26:32
Statistics

Top 10 IPv4 subnets by usage percentage

Number of Sections

Number of Subnets 7
Number of IPv4 addresses 6
Number of IPv6 addresses
Number of users
ote:

o IFC \Vilimmario |PSC Bepesitmrio |°C ftsfarSebts Embuap @ fesceie |FC Clofemtiants UFSC Aex

‘‘‘‘‘‘‘‘‘‘

-8 g 8 @

Top 10 IPv4 subnets by number of hosts Top 10 IPv6 subnets by number of hosts

20

. .________ I.-------

C Jotpianert I°C RidtoeSaien IE
e a &a

Cpncordia | FCRIODOSUL | IFSC-ARARANGUA FSC-JOINVILLE
eirbants IFSE Srciuma Looj ; atRC-CONCORDIA PCSOMBRIO. UFFS.CHAPEC CREITORIA]  IFC ibeira

Last 5 informational logs Last 5 warning / error logs

phplPAM IP address management [+0.7] | In case of problems please contact NOC PoP-SC

Figura 27 - phplPAM em uso pelo PoP

Search

Registro PoP-

Hi, PoP-SC Administradg
as Administralg
|

I Blocos IPvd Blocos IPv6 BGP Clientes

# Tools ~

Available subnets <" Subnet details

Subnet details 200.237.194.0/24 (255.266.255.0)

Free
A ?\_c_:cs_\if "qﬁffﬂ fuu 237.1920/19) -
WRZCOER 020 Subnet description  Ponto a Ponto WAN PoP-5C
™ 200.19.96.0/20 VLAN 7
W 200.135.0.0/16 Transito RNP S
& 200 237 192 019 Actions | #

» 200.237.192.0/24
¥ 200.237.193.0/24
W 200.237.194.0/24

» 200.237.195.0/24 Ponto a Ponto WAN PoP-SC (200.237.194.0/24) has 17 directly nested subnets:
i 200237196 0124

< Add new subnet VLAN Subnet description Subnet Used % free Requests Locked

Figura 28 - phplPAM em uso pelo PoP

Em relagcdo ao monitoramento dos ativos, merece destaque a inser¢cao de um
televisor 46” junto com o painel de monitoramento do PoP-SC que antes era
composto por 4 monitores, facilitando a visualizagéo por toda a equipe do PoP.
Os recursos foram disponibilizados pela instituicdo abrigo e miscelaneas de

fixacdo e conexdo foram adquiridas via fundagdo. A Figura 29 ilustra a nova
disposicéo das telas de monitoramento.
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Figura 29 - Console de monitoramento: TV Adicionada

5.1.5 Servicos de rede

Manter e melhorar os servigcos de rede disponibilizados pelo PoP-SC, sendo os

principais:

o Conectividade IPv4 - Otimizar o uso do recurso de numeracao
existente;
o IPv6 — Incentivar o uso do novo protocolo, principalmente nos clientes
diretamente conectados ao PoP-SC (enlaces financiados pelo MCT);
o Neste item tivemos a UFSC como sendo uma das maiores
utilizadoras de IPv6 para usuarios finais.
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o IP/IPv6Multicast— Difundir e apoiar o0 uso;

o DiffService - QoS — Ampliar sua utilizacado nos enlaces WAN do interior
e criar classes de servico de acordo com a necessidade de cada cliente;

o QinQ/ Servigcos L2 — Permitir a livre passagem de tags de vlans entre
campi da mesma Instituicdo conectadas na rede metropolitana;

o NTP Stratum 1 — Monitorar 0 uso por estatisticas e tentar atingir a meta

de um servidor interno de cada instituicdo conectado ao servico do PoP-

SC;
o AAA Centralizada - Infraestrutura contendo LDAP, Tacacs+ e
servidores.

Servi¢cos que merecem destaque:
IPv6

UFSC como uma das maiores utilizadoras do IPv6 no brasil, segundo medicbes

da Internet Society, em: http://www.worldipv6launch.org/measurements/ e entre

as Top 50 no mundo em adoc¢éao do IPv6 (Medicao de 20 de agosto de 2013).

IPv6

Participating Network = ASN(s) % v
P g =) deployment

UFSC - Universidade

Federal de Santa 11242 23.96%
Catarina - Brazil

Aumento de peering BGP em IPv6.
Hoje temos:

1. UFSC: Adocao mais avancada ativou em praticamente toda sua LAN em

dualStatck, mas teve problemas na rede sem fio.
2. UDESC: Estagio inicial de uso, ja disponivel em seu website
3. UFFS: Em alocacao de AS e Bloco
4. FERJ: AS e Bloco alocado, mas aguardando transporte para conexao

Uso do IPv6 em SC ja supera os 150 Mbps, conforme pode ser visualizado em

gréafico abaixo.
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Figura 30 - Uso do IPv6 em Santa Catarina: Fonte PoP-SC, RT RNP-BB [03/12/2013]

O PoP-SC participou em 28 de maio de 2013 como palestrante no IPv6 Café

mostrando sua experiéncia com IPv6 no PoP e UFSC.

b 3 s i -
Jlo Cali 3a Manka

http://ipv6.br/cafe/#universidades

PoP-SC colabora com transmisséo de TV Aberta Digital:

IP Multicast, caso de uso na TV UFSC via REMEP-FLN

A criacdo do conteudo é feita na sede da TV UFSC no centro de Florianépolis.
L& encontram-se os estudios, equipe de producao e equipamentos de geracao
e transmissdo de imagens por streaming. Uma vez que o contetdo esta pronto
para ir ao ar, o sinal entra pelo equipamento chamado MUX e é transmitido por
IP Multicast através do backbone 6ptico da REMEP-FLN até os altos do Morro
da Cruz, onde fica localizado um dos Pontos de Presenca da REMEP-FLN e
também o equipamento de transmissdao da TV digital. Este equipamento é
conectado ao switch do backbone da REMEP-FLN para receber o streaming de
video gerado na sede da TV e irradiar o sinal digital para as residéncias no
canal 63.1 em resolucdo padrédo (1 Seg para dispositivos moveis) e alta
definicdo (Full HD, 1080p).
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e
MAIO/2013 ‘
PoP-Wireless - REMEP &

Meorro da Cruz - Floriandpolis Transmissor Digital Dispositivos
SO Moveis
Satélite
Recepgdo TV Brasil
tvufsc
Switch
REMEP-FLMN
Conversor @

&f t Receptor TV Digital

..‘_"J.—}/ Fibra Streaming

' . Apagada IP Multicast

Enlace Redundante via Radio Backbone Optico

Streaming R E M E P
Floriandpolis
Residéncias
) Fibra
(‘. Apagada
Q Streaming
v IP Multicast
TV UFsc : Conversor
Centro -Florianépolis Switch
REMEP-FLN

Transmissdo Sinal via Streaming
TV UFSC + TV Brasil PUP_SE
Recep¢ao TV Brasil

Floriandpolis

MUX
Geragdio Streaming

Geragdo das Imagens

Figura 31 - TV UFSC, transmissao da TV Digital sinal aberto
Maiores informacdes:

http://www.pop-sc.rnp.br/?page=publico/casos_tvufsc.php

5.1.6 Servicos de datacenter e colocation

Garantir o fornecimento adequado da infraestrutura para operacado de

datacenter e colocation através das seguintes principais atividades:

o Hospedagem de ativos de rede — atualmente hospedando e mantendo
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o roteador de nucleo da RCT;

o Colocation de servidores - dois servidores da RCT/FAPESC

hospedados em rack do PoP-SC;

o Hospedagem de servidores virtuais — Hospedar pequenos servidores
virtuais (WWW, DNS, ETC) para prover redundancia e melhor
conectividade para instituicoes que possuem deficiéncia de enlace de
dados na instituicdo sede (ex. IFC, UFFS);

o Monitoramento de Bastidores — monitoramento de temperatura do
PoP-SC, UFSC e Rede Metropolitana. Este monitoramento estad em
expansdo na rede metropolitana, faltando apenas ser instalado no PoP-
Centro e PoP-UDESC.

o Espelhamento - disponibilizar acesso local de mirrors para os sistemas
mais acessados, software livre em geral;

o Backup dos servidores — copia de arquivos e/ou sistemas que sdo
considerados criticos para o PoP-SC para um sistema centralizado de
storage (compartilhado com a UFSC). No caso de um desastre, permitir

a facil restauracao do servico afetado.

5.1.7 Prevencéao de falhas e automatizagao de rotinas

Em 2013 foram realizados testes de contingéncia em janela de manutencao
onde constatamos que 0 equipamento Foundry ndo se demonstrou confiavel
para gerar a rota default para o IGP do PoP. Ele aparentemente funciona
conforme o esperado, mas depois de algumas condicbes ele perde a rota
default recebida via BGP e ndo instala mais em sua FIB, causando

instabilidades na rede.

Como medida paliativa estamos deixando o0 equipamento cisco 6500 da
REMEP-FLN gerar a rota default para nosso IGP.

Buscamos também sempre realizar testes de contingéncia apds alguma
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alteracdo de topologia e quando atendemos um cliente com mais de um

enlace.

Infelizmente em algumas situacdes somente conseguimos presenciar o
problema em horario comercial, onde enfrentamos problema na contingéncia
BGP apds a migragdo da RCT da Ol para OPTITEL e quando perdemos
acesso ao Backbone da RNP. Encontramos alguns problemas com do PTT,
devido ao upstream provider da RCT que compra transito da GVT e também
esta conectado ao PTT/SC. Felizmente esses problemas ja estdo solucionados
e quando perdemos acesso ao backbone, nossos clientes nédo ficam sem
conectividade, inclusive IPv6, menos o PoP-SC que esta utilizando o bloco v6
do AS da RNP.

5.1.8 Seguranca

Neste ano tivemos baixa no servi¢co do netflow, que desde 2005 nos ajudava a
identificar ataques e ainda de quebra realizar a contabilizacdo de uso por IP
(servico disponivel aos nossos usuarios no portal PoP-SC). Este servico por
ser muito 10 bound era impraticavel de ser rodado nas maquinas do Infra-PoP |
e migramos para um equipamento cedido pela UFSC, que apresentou defeito

no disco e precisamos desativar.

Os servidores chegaram e estdo em producgéo, porem ndo subimos 0 servi¢o
de netflow. Essa demanda ficara para 2014, onde a rede do PoP-SC sera

reestruturada apés a chegada dos equipamentos do infra-PoP.

Os demais sensores de Honeypot e Darknet estédo operacionais, mas merecem
uma reestruturacdo, que devemos atacar apdés a nova infra de maquinas

chegar.
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Um ponto negativo nessa atividade € que ndo temos mao de obra disponivel e

qualificada para acompanhar exclusivamente os quesitos de seguranca que

sdo muito importantes para o PoP e seus clientes. Em contato com nosso

gestor administrativo do PoP, ao identificar algum bolsista com esse perfil

deixaremos alocado para essa atividade, mas esta tarefa ndo esta facil devido

ao perfil e valor pago pela bolsa.

Demais servicos de processamento dos chamados do CAIS estdo

operacionais.

5.1.9 Capacitacao de recursos humanos

A UFSC conta com um polo remoto da ESR para transmissdes realizadas de

Porto Alegre. O PoP utilizou deste recurso em 2012 o que nos economiza

tempo e recursos financeiros, porem em 2013, ndo tivemos a mesma demanda

de cursos ofertados de interesse direto do PoP-SC.

A equipe do PoP-SC realizou os seguintes treinamentos ao longo do ano:

S Curso Data Fornecedor/Local Participantes
Curso avancado de 26 a 30 ANID /
1 Pescador
BGP Agosto Rio de Janeiro
Planejamento e Projeto 21a25
2 | para infraestrutura de ESR/SCI Pescador
Outubro
Datacenter
21a?25 .
3 OpenFLOW Outubro Datacom/SCI Rhoden/Murilo
: 21a 25 . .
4 | Desenvolvimento de ESR/SCI Luis Cordeiro
Software Seguro Outubro

Participacdo em Eventos realizados e previstos

S

Evento

Data

Fornecedor/Local

Participantes

1

IPv6 Café

28/05/12

NIC.br - Sdo Paulo

Rhoden
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Forum RNP 27-29/08 | RNP/ DF Rhoden, Melo

SIG FONE@RNP 26/08 Forum RNP Rhoden, Melo, Murilo

Forum 26/08 Forum RNP Rhoden, Melo

REDECOMEP

-WTR Outubro PoP-SC Toda a equipe

SCI Outubro RNP Rhoden, Murilo,
Pescador, Melo

Semana de | 02 a | NIC.BR Rhoden, Pescador

Infraestrutura 04/12 S&o Paulo

PTT-Forum, IPv6-

Forum

Palestras realizadas em eventos ou treinamentos

Palestra Data Fornecedor/Local | Palestrantes
Experiéncia IPv6 na | 28/05/2013 | NIC.br - Sdo Paulo | Rhoden
implantacdo em Santa

Catarina e rede UFSC.

Curso de IGP para|8e9, 17 e | SETIC/UFSC Pescador
Técnicos da UFSC | 18 de julho

duracéo 12 horas;

“‘Requisitos de | 26/08 Forum RNP - SIG | Rhoden
Qualidade de rede FONE@RNP

Para telefonia IP”

Caso de uso da TV |26/08 Forum RNP Rhoden
UFSC Digital através

da redeMetropolitana

Abertura do Evento; 09 a 10/10 | I-'WTR/PoP-SC Melo

Panorama e

integragcdo da rede
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académica nacional
com a rede
catarinense e outras

iniciativas

Mesa Redonda:

A conectividade volta
em foco: os desafios
para a manutencdo e
crescimento da
interiorizacéo das
redes (redundancia,
capacidade e servigos

suportados pela rede)

09 a 10/10

II-WTR/PoP-SC

Rhoden

Sistema AutoDNS

09 a 10/10

[I-WTR/PoP-SC

Mateus

Abertura de chamados

- Auto Servico

09 a 10/10

II-WTR/PoP-SC

Rhoden

PoP-SC/REMEP-FLN:

Dia-a-dia e
experiéncia das
migracbes no estado

de Santa Catarina

09 a 10/10

II-WTR/PoP-SC

Pescador, Rhoden

10

Monipé

09 a 10/10

[I-WTR/PoP-SC

Murilo, lara

5.1.10 Programa de relacionamento com instituigdes usuarias -Portal PoP-

SC

O portal do PoP-SC esta operacional e usuarios ja podem solicitar servicos e

realizar autosservico a partir de nosso portal, como Estatisticas de trafego,
Neflow, AutoDNS, Whois, dentre outras.
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5.1.11 Servi¢co de medicdes

O ambiente de medicbes ativas do PoP-SC funcionou até meados de julho.
Houve um problema de dimensionamento de recursos de disco da maquina do
MA, a qual teve que ser desligada para permitir o bom funcionamento dos
demais servicos com maior prioridade. Decidiu-se esperar as novas maquinas
do infra-pop para poder colocar o servico novamente em funcionamento. Essas
maquinas chegaram a pouco tempo e ndo tivemos tempo de subir este servico

devido a outras demandas mais prioritarias.

5.1.12 Catalogo de servicos

O Catélogo de servigos ndo evoluiu muito até entdo, tendo como entrada o
servico AutoDNS para as instituicdes qualificadas. O catalogo de servicos esta
disponivel em:

http://www.pop-sc.rnp.br -> servigos -> Catéalogo

5.1.13Workshops (Medicdes, geréncia, servigcos [DNS, IPv6, Multicast])

O 1l Workshop de Tecnologia de Redes do PoP-SC/RNP ocorreu com sucesso
nos dias 9 e 10 de outubro de 2013. O Evento seguiu os moldes do ano
anterior, com uma sec¢ao técnica e outra administrativa. Informacgfes sobre o
mesmo podem ser obtidas em:

e http://lwww.pop-sc.rnp.br/wtr/2013/

WTR=zPoP-SC

Workshop de tecnologia de redes

A inovacdo neste ano foi a realizacdo de uma capacitacdo de um dia pelo
NIC.br sobre IPv6 que ocorreu em 11 de outubro. Onde foram disponibilizadas
20 vagas distribuida entre as instituicdes clientes O principal objetivo dessa
atividade € incentivar os participantes a realizar a implantacéo do IPv6 em suas

instituicoes.
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Informacdes sobre os participantes:

e NP total de inscritos: 109

o Inscritos presentes: 75

o Inscrigdes no dia: 06

o Total Presentes: 81 Participantes

e N&o compareceram: 28

A distribuicdo dos inscritos por instituicdo pode ser visualizada abaixo.

Inscritos

Instituicao

16

[
[N

R N NNNWRAR SRS PLAUUVIONNOOO®

IFC

UFSC
PoP-SC

IFSC

RNP

UDESC
Unisul
EPAGRI
Unoesc
SOCIESC
UFFS
Univali
FAPESC
Fundacao
FERJ/CATOLICA
CIASC
FEESC
Unochapecé
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1 Memphis

1 UNIDAVI

1 UNESC

1 Instituto

1 UNIFEBE

1 NIC.br

1 CAIS/RNP

1 Memphisnetwork
1 UNIBAVE

1 Fundacao

1 PoP-SC/REMEP
1 Cidasc

5.2 Desenvolvimento e Implantacdo de Novos Servigos

5.2.1 Gerenciamento darede de distribuicéo

Atividade em avaliagéo.

5.2.2 Reestruturacao e automatizacao do servico de DNS

Esta atividade foi desmembrada em duas, sendo uma das etapas o
desenvolvimento do sistema automatizado de DNS autoritativo para
instituicdes clientes do PoP-SC e a outra etapa a montagem do sistema de
cache DNS, também para clientes.

Desenvolvimento de um sistema de DNS autoritativo/slave para os clientes
qualificados: Suporte zonas DNS: Direto, reverso IPv4 e IPv6. O sistema ja
esta operacional e com zonas em uso, porem existe as seguintes
pendéncias até este momento:
o IPv6
= Reverso pendente

» Validagdo pendente

Implantacao de servidores recursivos para os clientes qualificados, sendo:

o Servidores de resolvers para usuarios finais (PCs);
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o Servidores cache para recebimento de requisicbes de outros
servidores de DNS (Forward);

o Servico ja operacional.

PoP-SC

Pagina Iniciat+ Serviges -+ AutoDNS

E ror-sc Elservicos [ElcasospeEuso  [E]FERRAMENTAS  [B] MONITORAM

Ponto de Presenca da RNI

| Principal || Manual || Cadastrar | | Editar || Excluir || Permisgdes || Geréncia |

Cadastrar Zona

Insira os dados da zona que deseja cadastrar “Obrigatdrio
Nome:

Mascara:

Tipo: @ Direta ©) Reversa

Insira os dados dos servidores autoritativos

Home * P4 IPVE
Master:
PoP-3C1:  |adns1.pop-sc.rmp.br 200.237.192.10
PoP-3C2:  |adnsZ. pop-sc.rmp.br 200.135.14.10

Figura 32 - Tela de cadastro de zona do sistema de DNS
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Lista de Zonas

Servidores
Ok 121.135.200.in-addr.arpa reversa IMateus Andrade Varela ns.mateus.pop-sc.rnp.br 200.237.192.45
. Guilherme Rhoden
Ok 192 237.200.in-addr.arpa reversa TR AT TR ns.pop-sc.rnp.br 200.237.1521
. Mateus Andrade Varela
Ok 193.237.200.in-addr.arpa reversa Guiherme Rhoden ns.pop-sc.rp.br 200.237.1921
Ok 194.237.200.in-addr.arpa | reversa ELizme Lirks ns.pop-sc.mp.br 200.237.192.1
e arp Mateus Andrade Varela -pop-sc.mp. T
Ok 195.237.200.i-addr.arpa | reversa e e NS.pop-Sc.mp.br 200.237.192.1
2231 A0, In-addr.arp Mateus Andrade Varela -pop-SC.Mp. e
Ok 196.237.200.in-addr.arpa | reversa ErEDR Tz ns.pop-sc.mp.br 200.237.192.1
e arp Mateus Andrade Varela -pop-sc.mp. T
Ok 199.237.200.in-addr.arpa | reversa EEDRITEE ns.pop-sc.mp.br 200.237.192.1
e Aarp Mateus Andrade Varela -pop-sc.mp. T
Ok 200.237.200.in-addr.arpa | reversa Errzma LiTis ns.pop-sc.mp.br 200.237.192.1
e arp Mateus Andrade Varela -pop-sc.mp. T
Ok | 201.237.200in-addrarpa | reversa Gulnerme Rfoden 1. pOp-SC.p.br 200.237.192.1
e -arp Mateus Andrade Varela -pop-SC.Mp. T
Ok 202.237.200.in-addr.arpa | reversa ErEEmoRiTiz ns.pop-sc.mp.br 200.237.192.1
e -arp Mateus Andrade Varela -pap-sc.mp. T
. Mateus Andrade Varela
Ok 203.237.200.in-addr.arpa reversa Guiherme Rhoden ns.pop-sc.rnp.br 200.237.1521
Ok 204.237.200.in-addr.arpa | reversa ErEDRITEE ns.pop-sc.mp.br 200.237.192.1
e arp Mateus Andrade Varela -pop-sc.mp. R
0 ns.pop-sc.rnp.br 200.237.1592.1
Ok bb.pop-sc.rnp.br direta Hateu.sAndradeVarela pop- B
Guilherme Rhoden ns2.pop-sc.rnp.br
Ok mateus.pop-sc.rnp.br direta Mateus Andrade Warela ns.mateus.pop-sc.rnp.br 200.237.182.45
IMateus Andrade Varela ns.pop-sc.rp.br 200.237.1921
Ok menipe.rnp.br direta Guilherme Rhoden o b
Rodrige Pescador 5.2 pOp-SC.IMp.or
- T ns.pop-sc.rnp.br 200.237.1921
: Mateus Andrade Warela
Ok pop-sc.rnp.br direta Guiherme Rhoden ns2.pop-sc.rnp.br 200.237.192.2
ne3.pop-sc.rnp.br 200.135.0.3

Figura 33 - Algumas zonas ja em operacao no sistema

Exemplo de feedback para o cliente através de e-mail.
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[PoP-5C/AutoDNS] Problemas na Zona 201.237.200.in-addr.arpa
De PoP-5C

Para rhoden@pop-sc.rnp.br , mateus@pop-sc.rnp.br
Data Sab. 05:12
Pricridade  MNormal

Caro Usuario,
& =ua zona 201.237.200.in-addr.arpa possui um erro de delegacdo.

Izzo pode indicar um erro no glue-record, mudanca de ip ou falha em cadastrar os zervidores dns do PoP-5C
come autoritativos para sua zona.

Fara mais informagdes visite nosso portal e acesse o servigo AutoDNS.

Es==a € uma mensagem automatizada pelo sistema AutoDNS.
Qualguer ddvida entre em contato pelo email autodns@pop-sc.rnp.br

Atenciosaments,
Equipe PoP-3C

PoP-SC v

Sistema FoF-S3C/AutoDNS
FoP-3C - Ponto de Presenca da RNF em Santa Catarina
RME - Rede Nacional de Ensino & Pezquiza

w;fu','-p.pcp—sc.rnp.br
+55(48)3721-6335
INCC: 11242%100 ou 10715%100

Figura 34 - Feedback através de e-mail, neste caso mostrando um problema

O Manual de uso (nao final) encontra-se no anexo lll.

5.2.3 Servico de Divulgacéao

Esta acao consiste na elaboracdo de material de divulgacédo sobre as acodes e
servicos do PoP-SC. Prevé-se a elaboracédo de folders, campanhas no site e
veiculacdo de informacdes sistematizadas através de listas. Para essa
atividade pretende-se contratar 0 servico especializado da area de

comunicacdo da UFSC, através de um bolsista ou empresa terceirizada.

Atividade ndo iniciada formalmente.

6 Atividades Extras
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6.1.1 Operador Virtual via URA

Este projeto do plano de trabalho de 2012 tinha como objetivo em um criar uma
linha direta entre os NOCs dos clientes qualificados do PoP-SC através da
entrega de telefones IPs através da FAPESC para as mesmas. Todavia a
articulacéo da compra de telefones IPs ndo evoluiu e buscamos entdo criar um
servico de auto-servico de chamados telefénicos, ou seja, um servico de URA
(Unidade de Resposta Audivel) para o PoP-SC, automatizando o atendimento

aos Usuarios
O status deste projeto esta em 80%, sendo que 0s seguintes passos ja estado
operacionais:.

e Definicdo do fluxo de discagem

e Geracao de numero de circuito PoP, com digito verificador

e Cadastramento dos circuitos locais no Portal PoP-SC

e Implementacdo no asterisk

e Validacdo do numero do circuito

e Integracdo com sistema RT para abertura e soletracdo do nimero do

protocolo
e Gravacédo do audio da chamada apés confirmar o nimero do circuito
e Audio diferente para horéarios pré-determinados
Pendencias:
e Gravacdo de audios:
¢ Nome das instituicdes: 90%
e Nome dos Campi: 5%
¢ Definicdo do numero oficial da URA, esperamos conseguir deixar em:
o (48) 3721-3000 (ja funcional)
o (48)3721-1999, 6499 (numero de teste)
¢ Inclusao no catalogo de servicos

e Divulgacao do Servico prevista para o WTR (Outubro/2013).
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Circuitos

Lista de circuitos cadastrados:

Exibindo 1 a 10 de 53 resuttados Procurar:
[ | Provedor tz::"afm Himero Operadora | Descrigdo Instituigdo | Unidade Status | Agdo
RMNP- SFS HRNP FNS RMA IFC/S8o  Francisco  do Sul IFC-540 .
O Eiprare. 20180 DPOV 0002 Embratel 2Mbps FC A
RMP- BNU RNP FNS RNA . .
|:| EMBRATEL 30171 CPOV 0005 IFC/Blumenau: Embratel 2Mbps IFC IFC-Blumenau Ativo _&’
RMP- BHNU RMP FNS RMNA . .
|:| EMERATEL 3016-3 DEDV 0002 IFC/Blumenau: Embratel ZMbps IFC IFC-Blumenau Ative _,é’
RMP- BNU RNP FNS RHNA . .
|:| EMBRATEL 3015-5 DPOY 0004 IFC/Blumenau: Embratel 2Mbps IFC IFC-Blumenau Ativo _&’
[ rRup-ol 3014-8 OlL0718375 IFC/Rie do Sul: Ol 2Mbps IFC EE'I_RIU do Ativo P
[ rup-ol 3013-0 010718370 IFC/Riz do Sul: Ol 2Mbps IFC EE]'RIU do Ativo _ﬁ’
] rRup-ol 2-2 010718808 IFC/Concordia: Ol 2Wbps IFC FC- Ativo P
h - i s Concordia
|:| RHP-OI 2011-4 OLOT18128 IFC/Concérdia: Ol 2Mbps IFC IFC- Ativo _ﬁ’
: vop Concordia
|:| RNP-OI 3010-8 OlL0718378 IFC/Sombrie: O 2Mbps IFC IFC-\Videira  Ativo _ﬁ’
[] Rup-OI 3009-8 00719183 IFC/Sembrio: Ol 2Mbps IFC IFC-Videira  Ative g
Frimeira | | Anterior | |1 |2 | [2| | 4| |5 | Préxima | | Ultima

Figura 35 - Exemplo: Integragéo do numero de circuitos com a geragdo do numero local -
Portal PoP-SC
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L C' [} urapop-scrnp.br
<PoP-SC- URA.:.
DATA: 2013-08-12

1 - Info-Chamado: 2013-08-12/6360.cix
FileWAV: uraPFoPF-rec—cir-3014-134-93-1.wav
RT:6360

Time: 2013-08-12 18:52:56.153655410 -0300

2 - Info-Chamado: 2013-02-12/63682.cir
FileWAV: uraPoP-rec—cir-3014-124-93-1.wav
RT:6362

Time: 2013-08-12 19:00:40.625643401 -0300

Figura 36 - Acesso as gravacodes

Sex Ago 30 11:18:53 2013 URA PoP-SC - Tiquete criado
Assunto: Atendimento Digital [IFC/S&o Francisco do Sul: Embratel 2Mbps] #P0P[3018]

PoP-SC. Abertura de chamado

Descricao: IFC/S8o Francisco do Sul: Embratel 2Mbps

Telefone Solicitante: RNP/POP-SC <554837216335>

Mumero do circuito PoP: 3018-9

Mumero Circuito Operadora: SFS RNP FNS RNA DPDV 0002

Data: 30-08-2013 11:19:38

Audio disponivel em: http://ura.pop-sc.mp.br/2013-08-30/20130830-111921-uraPoP-rec-cir-3018-124-83-0.wav

Atenciosamente,
PoP-SC/RNP

‘ Sex Ago 30 11:18:54 2013 The RT System itself - E-mail de saida registrado

Show all quoted text — Show full headers

| Responder Comentario Reencaminhar

Baixar (sem titulo)/ com cabecalhos
text/plain 374b

| Apresentar

Figura 37 - Exemplo do ticket apds abertura do chamado
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7

Conclusao

Este relatério apresentou em linhas gerais o andamento das principais

atividades desenvolvidas pelo PoP-SC no contexto do plano de trabalho 2013

no periodo de Janeiro até Novembro. A grande maioria das acdes planejadas

foi executada e algumas ainda conseguirdo ser finalizadas até o final do ano

corrente.

Alguns pontos que merecem destaque, e devem ser considerados, varios deles

ja foram reportados em planos anteriores e continuam merecendo destaque:

Aumento do numero de clientes do Interior

Demora na substituicdo de equipamentos em caso de defeito, este
processo precisa ser melhorado por parte da RNP, realizando contrato
com fabricantes e/ou espera local,

Clientes reclamando, com razéo, do tempo de indisponibilidade sofrido
este més devido a pane no roteador de agregacao do interior M10i;
Demora na ativacao dos enlaces no interior, tanto por parte dos clientes
que demoram, as vezes, em responder.

Até Outubro de 2013 as baixas capacidades dos enlaces ofertados pela
RNP nem sempre estdo atendendo a demanda, fazendo com que vérias
instituicbes tivessem um enlace alternativo para “navegacéo”. Com a
ampliacdo do projeto Veredas Novas que entregara 38 enlaces para SC,
dos quais 15 ja estdo em producdo esperamos nAo ouvir mais esse tipo
de reclamacoes.

Prazo de entrega dos enlaces:

o Geralmente as operadoras ndo cumprem 0S prazos ou por atraso
delas ou por demora no fechamento do contrato.

o Os clientes acabam ligando ansiosos para saber quando o enlace
estara ativo, pois jA receberam uma previsdo e venceu. Isso
poderia ser alinhado, pois ndo temos a informacdo de quando o
contrato foi assinado e nem o0 cronograma previsto de
implantac&o por cliente passado pela operadora.

Corpo técnico, RH:
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o Apesar da excelente competéncia técnica de nossa equipe, temos
necessidade em contratar novos analistas ou técnicos para
atender a demanda crescente de novos clientes.

o Dificuldade em manter a equipe. Devido ao salario praticado no
mercado local ou externo.

o Tempo para formar um bom profissional. Geralmente levamos de
3 a 4 anos para treinar e deixar alguém com condicbes de
assumir o dia-a-dia do PoP, com conhecimentos dos processos
de ativagcdo, organizacdo e tecnologia de redes (L1 até L3),
servigos, roteamento OSPF e BGP, etc...
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APENDICE A: Status Resumido das atividades — Carater permanente

Status Duracéo
Meta | Especificacéo Atrasado
No prazo Realizado Inicio | Término
Ou com problema
4.1 | Melhorias de infraestrutura X 01/0V13 | 31/12/13
4.2 | Ponto de troca de trafego — PTT X 01/01/13 | 31/12/13
4.3 | Operacéao de exceléncia X 01/01/13 | 31/12/13
4.4 | Geréncia X 01/0V13 | 31/12/13
4.5 | Servicos de rede X 01/01/13 | 31/12/13
46 | Servicos de Datacenter X 010113 | 31/12/13
4.7 | Prevencdo de falhas e automatizacao de rotinas X 010113 | 31/12/13
4.8 | Seguranca X 0101713 | 31/12/13

PoP-SC - RA-FINAL 2013

Pagina 66




4.9 | Capacitacdo de Recursos Humanos X 01/01/13 | 31/12/13
Programa de relacionamento com instituicbes usuarias — Portal

4.10 | poP-SC X 01/01/23 | 31/12/13

4.11 | Documentagé&o de procedimentos, recursos, servigcos e X 01/01/23 | 31/12/13
ocorréncias

4.12 | Servico de medicGes 01/0V13 | 31/12/13

4.13 | Catalogo de servicos 01/03/13 | 30/05/13

4.14 | Workshops (MedicBes, geréncia, servicos (DNS, IPv6, 01/07/13 | 30/08/13

Multicast))
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APENDICE B;:

Status Resumido das atividades — Novos Projetos

Status Duracéao
Meta | Especificacéo Atrasado
No prazo Realizado Inicio | Término
Ou com problema
5.1 Reestruturacdo e automatizacao do servigco de DNS X 0101113 | 30/06/13
X
52 Servigo de Divulgacéo 010313 | 31/07/13
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APENDICE C: SLA PoP-SC Clientes WAN

Relatdrio de Disponibilidade Enlaces WAN - PoP-SC
Janeiro a Novembro de 2013

PUP—SE (valores em %)
Més

Janeiro | Fevereiro | Margo | Abril | Maio | Junho | Julho | Agosto | Setembro | Outubro | Novembro

IFC
Sombrio (Sede) 100 -ﬁ
Rio do Sul (Sede) 100 99,98
Concérdia 100 100 100
Videira 100 100 100
Blumenau(reitoria) 100 99,69 100
Sao Francisco 100 -I 99,84 - 99,98
Camboriu - - -
Sombrio (Unidade Urbana) - - -
Araquari - - -

IFSC
Ararangua 99,98
Joinville 99,95
Chapeco 99,91
Itajai 99,93
Canoinhas 99,77
Criciima 100 100 100
Jaragud (Geraldo Werninghaus) - - -
Jaragud do Sul - - -

UFSC
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Ararangua 99,98 99,99 199,97 | 100 |99,67

Joinville 100 99,99 99,99 199,97 | 100 |99,98
UFFS

Chapecod (reitoria) 100 99,73 99,84 199,99 99,98 | 99,9 | 99,84
PoP-SC

M10i - Backbone 100 100 100 99,98 99,98 | 100 | 100
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APENDICE D:

REMEP

Floriandpolis

SLA REMEP-FLN

Relatorio de Disponibilidade Anual - 2013

Conexdo Janeiro |Fevereiro| Margo | Abril | Maio | Junho |Julho | Agosto|Setembro| Outubro |Novembro |Dezembro
TOTAL 100,00 100,00 99,94 099,94 99,99 | 100,00 | 99,98 | 100,00 099,93 100,00 100,00 0,00
PoP-UFSC 100,00 100,00 100,00 | 100,00 | 99,99 100,00 (100,00| 100,00 100,00 100,00 100,00 0,00
C - de Backb PoP-UDESC 100,00 100,00 100,00 | 100,00 | 99,98 99,99 | 99,99 | 100,00 100,00 100,00 100,00 0,00
ONEXOES de Backbone PoP-Centro 100,00 | 100,00 | 100,00 | 100,00 | 99,99 | 100,00 |100,00| 100,00 | 100,00 100,00 100,00 0,00
PoP-5) 100,00 100,00 100,00 | 100,00 | 99,99 100,00 | 99,89 | 100,00 99,65 100,00 99,98 0,00
PoP-Wireless 99,99 100,00 99,72 99,70 99,99 100,00 (100,00| 100,00 100,00 100,00 100,00 0,00
TOTAL 100,00 100,00 09,97 09,98 09,99 100,00 | 99,97 | 99,63 09,95 08,23 09,83 0,00
TV UFSC 100,00 | 100,00 | 100,00 | 99,93 | 99,99 | 100,00 | 99,99 | 100,00 | 100,00 100,00 100,00 0,00
UF5C - Mangue 100,00 99,98 99,88 99,99 99,98 99,99 | 99,99 | 99,92 100,00 99,89 100,00 0,00
cli UESC UFSC - 245 100,00 100,00 99,98 | 100,00 | 99,99 100,00 | 95,94 | 98,84 100,00 99,81 99,20 0,00
Elie - UFSC- HU 100,00 100,00 100,00 | 100,00 | 99,99 100,00 100,00 99,54 99,84 99,93 100,00 0,00
UFSC - QinQ, 100,00 | 100,00 | 100,00 | 100,00 | 99,99 | 100,00 | 99,99 | 100,00 | 100,00 99,99 100,00 0,00
UFSC - LCM 100,00 99,93 99,95 99,78 | 100,00 | 99,53 | 99,88 | 99,10 99,86 80,78 99,80 0,00
UFSC - ABELHAS - - - - - - - 100,00 96,52 71,49 99,86 0,00
TOTAL 100,00 | 99,69 | 100,00 | 99,99 | 00,00 | 100,00 | 99,01 | 99,47 90,74 100,00 99,00 0,00
IFSC - Centro 100,00 99,99 100,00 | 100,00 | 99,99 100,00 (100,00| 100,00 100,00 100,00 100,00 0,00
cli IESC IFSC- 5] 100,00 99,08 100,00 | 99,97 99,99 100,00 | 95,87 | 959,00 99,65 100,00 99,98 0,00
e - IFSC - Continente 100,00 100,00 100,00 | 100,00 | 99,99 100,00 | 99,88 | 99,89 99,65 100,00 99,98 0,00
IFSC - Reitoria 100,00 | 99,99 | 100,00 | 99,97 | 99,99 | 100,00 | 99,87 | 98,90 99,65 100,00 99,98 0,00
IFSC - EAD 100,00 99,80 99,78 99,77 99,97 97,52 | 99,68 | 99,99 100,00 93,99 99,94 0,00
TOTAL 100,00 09,04 100,00 | 99,09 09,59 99,99 | 99,05 | 99,08 09,88 100,00 09,08 0,00
UDESC - DAPE 100,00 | 99,82 | 100,00 | 99,98 | 99,98 | 100,00 |100,00| 100,00 | 100,00 100,00 100,00 0,00
Cliente - UDESC UDESC - FAED Equipamento nio monitorado
UDESC - CEFID 100,00 100,00 100,00 | 99,99 08,82 | 100,00 | 99,87 | 99,93 99,65 100,00 99,98 0,00
UDESC 100,00 99,99 100,00 | 99,99 99,97 99,97 | 99,98 | 100,00 100,00 99,99 99,97 0,00
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TOTAL 100,00 100,00 99,56 499,99 99,92 99,98 | 99,94 | 100,00 99 88 100,00 499,99 0,00
cliente - UNISUL UNISUL - TRAJANO 100,00 100,00 99,99 99,98 99,79 100,00 | 99,99 | 100,00 99,98 100,00 100,00 0,00
UNISUL - Pedra Branca | 100,00 100,00 93,68 100,00 99,99 100,00 | 99,84 | 100,00 99,65 100,00 99,98 0,00
UNISUL - Padre Roma | 100,00 100,00 100,00 | 100,00 99,99 99,95 |100,00( 100,00 100,00 100,00 100,00 0,00
TOTAL 100,00 100,00 100,00 | 100,00 ( 99,09 100,00 |100,00( 100,00 100,00 100,00 100,00 0,00
Cliente - SME SME 100,00 100,00 100,00 99,99 99,99 100,00 | 99,99 | 100,00 100,00 100,00 100,00 0,00
NTE 100,00 100,00 100,00 | 100,00 99,99 100,00 | 100,00 - 100,00 100,00 100,00 0,00
. TOTAL 100,00 100,00 100,00 | 99,95 99,99 100,00 | 99,84 | 100,00 99,65 100,00 499,98 0,00
Cliente- INMETRO
INMETRO 100,00 100,00 100,00 99,95 99,99 100,00 | 99,84 | 100,00 99,65 100,00 99,98 0,00
TOTAL 100,00 99,96 99,71 99,41 09,98 99,97 | 99,85 | 66,67 66,67 66,67 66,57 0,00
. FPoF - FAPESC 100,00 100,00 100,00 | 100,00 99,98 99,99 |100,00( 100,00 100,00 100,00 100,00 0,00
Cliente - FAPESC-RCT FAFESC - 99,88 99,14 098,23 99,98 99,93 99,56 | 100,00 100,00 100,00 99,72 0,00
RCT - UDESC 100,00 100,00 100,00 | 100,00 99,98 99,99 |100,00( 0,00 0,00 0,00 0,00 0,00
. TOTAL MNio Monitorado
Cliente - ASSESC

ASSESC Equipamento sem IP de geréncia
T TaE TOTAL 99,98 99,98 949,14 499,99 99,98 99,99 | 99,98 | 99,10 100,00 99,61 499,98 0,00
bag Epagri 99,98 99,98 99,14 99,99 99,98 99,99 99,98 | 99,10 100,00 99.61 99,98 0,00
Cliente - CIDASC TOTAL 100,00 100,00 99,98 099,21 99,98 99,99 |100,00( 99,10 100,00 100,00 99,97 0,00
CIDASC 100,00 100,00 99,98 099,21 99,98 99,99 |100,00( 99,10 100,00 100,00 99,97 0,00
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APENDICE E: Manual AUTO DNS

Ponto de Presenca da RNP em Santa Catarina

Sistema AutoDNS

Manual
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Resumo

Como funciona?

O sistema AutoDNS do PoP-SC busca facilitar e automatizar o processo de cadastro dos nossos
servidores DNS como secundarios para zonas dos nossos clientes. Além disso, busca fazer uma
manutencdo das zonas cadastradas, tentando avisar e corrigir erros assim que estes sao
detectados.

Requisitos

Esta disponivel para todos os usuarios cadastrados no portal PoP-SC, caso ndo possua cadastro
entre em contato via e-mail (). Além disso € necessario também que sua instituicdo possua um
dominio e/ou bloco ip estabelecidos, uma vez que o sistema limita o cadastro de zonas nesses
parametros, sempre usando como base a instituicdo a qual o usuario esta vinculado.

Para cada zona é necessario que todos os servidores dns do sistema estejam listados como
secundarios, assim como todos os servidores secundarios do cliente precisam ser listados no
sistema para fins de controle.
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Cadastro

Configurando uma nova zona

A figura a seguir exemplifica o cadastro de uma zona direta:

| Principal | Manual | | Cadastrar | | Editar | | Excluir | | Permissdes | | Geréncia |

Cadastrar Zona

Insira os dados da zona que deseja cadasar *Obrigatario
Mome: pop-sc.rop.br '
Mascara: [P =]

Tipo: 2 Direta Reversa

Insira os dados dos servidores autoritativos

Mome * IFv4 IPWE
Master: ns.pop-sc.rnp.br 200.237.192.1
Slave 1. ns2.pop-sc.rop.br 200.237.192.2
Slave 2: ns3.pop-sc.rnp.br 200.135.0.3
FoP-5C 1:
FoP-5C 2:

Por padréo o sistema da a op¢ado de apenas um servidor master, mas é possivel adicionar até 7
servidores slave (campos em branco séo ignorados).

No caso do servidor master sempre € necessario um ip associado (0 ip € necessario para a
configuracdo da zona no bind como slave), mas para os outros servidores slave o endereco ip
nao € utilizado (a ndo ser em caso de glue record), caso 0 campo seja preenchido e o endereco
nao seja necessario ele é apenas ignorado pelo sistema.

Os dois servidores DNS do sistema sao adicionados automaticamente, portanto a zona sendo
cadastrada tem que ser alterada antes de cadastra-la no sistema. Essa verificacdo € importante,
porque sem a permissdo necessaria 0S Nnossos servidores ndo tem como ter acesso as
informacgdes da zona, impossibilitando o cadastro.

Cadastro
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No caso de uma zona reversa (como mostra a figura), as mesmas regras se aplicam:

| Principal | | Manual | | Cadastrar | | Editar | | Excluir | | Permissdes | | Geréncia |

Cadastrar Zona

Insira os dados da zona que deseja cadastrar *Obrigatdrio
Mome: 192.237.200.in-addr.arpa .
Mascara: [1Pva =]
Tipa: Direta = Reversa
Insira os dados dos servidores autoritativos
Mome * P4 P&
Master: ns.pop-sc.rnp.br 200.237.192.1
PoP-SC 1:
PoP-5C 2

O botao “Converte zona” € uma facilidade do sistema para converter um bloco ip para nome de
uma zona. Um bloco “200.237.192.0”, por exemplo, & convertido para a zona “192.237.200.in-
addr.arpa’.

Note que para zonas reversas IPv4 a Unica opgao de mascara que o sistema aceita é “/24”, para
outros casos é necessario entrar em contato com o admin do sistema ().
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Edicao

A figura abaixo mostra um exemplo de edi¢cao:

| Principal | Manual | | Cadastrar | | Editar | | Excluir | | Permissdes | | Geréncia

Editar Zona (pop-sc.rnp.br)

Status: Ok
Outra zona: | pop=sc.imp.br ;I
Servidores:
Mome * IPv4 IPYWE
Master: ns.pop-sc.rnp.br 200.237.192.1
Slave 1: ns2.pop-sc.rnp.br 200.237.192.2
Slave 2: ns3.pop-sc.rnp.br 200.135.0.3
FPoP-5C 1
PoP-SC 2:

A tag status avisa sobre possiveis erros na zona. O menu dropdown “Outra zona” lista todas as
zonas as quais 0 Usudrio possui permissao de acesso.

Ao clicar em atualizar o sistema refaz todos os testes sobre a zona e forca uma nova
transferéncia das informacdes baseadas no servidor master.

Nessa interface é feita a adicdo e exclusdo de servidores, sempre que as informacfes da sua
zona forem modificadas, € aqui que tem de ser feitas as alteracdes. Note que para excluir um
servidor da lista de slaves basta deixar o campo em branco.
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Exclusao

Tirando a zona do sistema

E uma tarefa simples, basta selecionar o servidor como na figura abaixo:

| Principal | | Manual | | Cadastrar | | Ecdlitar | | Excluir | | Permissdes | | Geréncia |

Excluir Zona

Selecione a zona que deseja excluir: | pop-sc.onp.br ;l

Excluir

Apo6s confirmac@o as informagbes da zona serdo excluidas tanto do sistema, quanto dos
servidores DNS, esses portanto ndo poderdo mais responder autoritativamente pela sua zona.

Tarefas pos excluséo

E preciso atualizar as informagdes de sua zona ap0Os excluir nossos servidores, uma vez que
nossos servidores nao estardo mais respondendo autoritativamente pela mesma, ainda existe a
possibilidade de eles estarem sendo apontados como autoritativos, tanto pelo servidor master,
guanto pela zona pai. Isso gera uma porcentagem de consultas que ndo serdo realizadas com
sucesso, podendo gerar lentiddo na resolugdo de nomes da zona.
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Permissoes

Gerenciando

E possivel gerenciar os responséaveis pela sua zona, essas pessoas irdo receber todos 0s avisos
relevantes, assim como poderao alterar informacoes.

| Principal | | Manual | | Cadastrar | | Editar | | Ezxcluir | | Permissdes | | Geréncia |

Permissoes (192.237.200.in-addr.arpa)

Outra zona:

[ 192.237.200.in-addrarpa_~]

Usuarios Cadastrados

Usuarios da Instituigiio
Guilherme Rhoden

Administrador
Mateus Andrade Yarela

PoP-5C
e Rodrigo Pescadar
<< Ad g
—r Paulo Brandtner
Remaver >= Murile Wetter
Luis Fernando Cordeiro
Ruda Deeke

Na imagem acima uma exemplo de usuérios cadastrados como responsaveis por uma zona, note
gue esse cadastro se restringe a instituicdo a qual o usuario que criou a zona esta vinculado; em

casos excepcionais usuarios de instituicbes diferentes podem ser responsaveis por uma mesma
zona, mas € necessario contactar um admin do sistema para tal (via email: ).
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Manutencao

Saude da zona

Duas vezes ao dia (as 5h e as 17h) é realizada a manutencdo dos sistema. Consiste em uma
série de testes afim de verificar se as informagdes da zona (em todos os servidores que
respondem autoritativamente por ela) estéo corretas e sdo a mesma do nosso banco de dados.

Teste nos servidores

Via comando dig sdo buscadas as informacdes sobre servidores autoritativos em cada servidor
associado aquela zona no sistema. Essas informa¢des sdo comparadas com 0 nosso banco de
dados, caso algum servidor ndo esteja sincronizado € indicado um erro e o(s) usuario(s)
responsaveis sdo comunicados via e-mail.

Nessa mesma checagem também é verificado o serial da zona (SOA), quando este ndo € o
mesmo em todos os servidores, normalmente € um sinal de uma configuracao errada do servidor
slave.

Teste na cadeia de delegacéo

Também é realizado um teste para verificar se todos os servidores autoritativos estdo sendo
apontados como autoritativos pela zona pai da zona em questao.

Esse testa tenta identificar situacbes onde, apesar de um servidor ser autoritativo para uma
determinada zona, ele nunca é usado em consultas sobre a mesma, devido justamente a uma
configuragéo errada na zona pai, por exemplo:

Zona pop-sc.rnp.br:
-Master: ns.pop-sc.rnp.br
-Slave 1: ns2.pop-sc.rnp.br
-Slave 2: ns3.pop-sc.rnp.br

Zona rnp.br:

-Master: lua.na-df.rnp.br
-Slave 1: bellana.nc-rj.rnp.br
-Slave 2: teyr.na-cp.rnp.br
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Manutencao

Nos servidores da zona “rnp.br’ estdo sendo apontados como autoritativos para a zona “pop-
sc.rnp.br” os seguintes servidores:

-Master: ns.pop-sc.rnp.br
-Slave 1: ns2.pop-sc.rnp.br

Portanto o servidor “ns3.pop-sc.rnp.br’ jamais sera usado numa consulta externa, todas as
consultas sobre a zona “pop-sc.rnp.br” sempre serdo encaminhadas para ns ou ns2.

Avisos de erros

O usuario responsavel sera avisado sobre erros na sua zona a cada verificacdo (portanto duas
vezes ao dia) por um periodo de trinta dias. Ap0s esse periodo, 0 zona sera automaticamente
excluida do nosso sistema e nossos servidores deixaram de responder autoritativamente por ela.

Quando a zona € cadastrada no sistema ha um prazo de 7 dias para a correcéo e validacdo da
zona, caso ainda existam erros ao final desse prazo ela ndo é aceita e um novo cadastro precisa
ser efetuado.
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Lista de Erros

Status

Abaixo seguem detalhes sobre cada verificacao feita pelo sistema:

Cadastro no Servidor AutoDNS

Verifica se a conexao com o servidor dns foi
feita com sucesso, caso haja uma falha, a
zona nao sera cadastrada nesse servidor

Zona duplicada

Verifica se uma zona com 0 mesmo nome ja
existe no sistema

Nome da zona

Checa se a semantica esta correta, se
determinado nome é um nome Vvélido para
uma zona

Dominio da zona

Para zonas reversas checa se 0 usuario tem
permissdo no determinado bloco ip, para as
zonas diretas checa se a zona esta dentro do
dominio que pertence a instituicdo a qual o
usuario esta vinculado

Nome servidor master

Checagem de semantica, determina se € um
nome valido

IPs servidor master

Checagem de semantica, determina se € um
endereco ip valido

Nome servidor slave

Checagem de semantica, determina se € um
nome valido

Glue record servidor slave

Verifica se determinado servidor precisa de
um endereco ip para ser cadastrado

IPs servidor slave

Checagem de semantica, determina se € um
endereco ip valido

Sincronizacéo

Testa (via comando dig) se todos os
servidores dns possuem as mesmas
informacBes sobre serial e servidores
autoritativos; note que todos os servidores
precisam estar listados no AutoDNS
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Status

Cadeia de delegacao

Checa se os servidores autoritativos da zona
pai lista (como autoritativos para a zona
sendo analisada) os mesmos servidores
cadastrados no servidor master. Para zonas
reversas os servidores autoritativos da zona
in-addr.arpa séo utilizados

Email de confirmacao

Checa se o email foi enviado com sucesso
(contém informacBes sobre a zona sendo
cadastrada e possiveis acfes que precisam
ser concluidas ap6s o cadastro)

Pendéncias

Verifica se ndo ha nada mais a ser feito para
o correto funcionamento da zona em
conjunto com o AutoDNS
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