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2 PERFIL

2.1 Disponibilidade

A Figura 2 apresenta o indice de disponibilidade do PoP-SC de Janeiro a Novembro de 2014 na
visao do ponto de medi¢ao da RNP. Nao houve problemas na infraestrutura provida pelo PoP-SC
(energia, ar condicionado, etc) durante este periodo, sendo assim os indices abaixo de 100%

correspondem a falhas dos enlaces da operadora Ol/backbone RNP.

A Figura 1 apresenta o uptime do roteador MX480-RNPSC no PoP-SC.

\ 7/

RMP-MLX4E0
Uptime: 118d 07:09:42.00

py 4

Figura 1 -UptimeJuniper MX480 (26/11/2014) - Foi realizada atualizacdo de software em 30/07/2014

E importante destacar a parceria do PoP-SC com a RCT/FAPESC (Rede Catarinense de Ciéncia
e Tecnologia) que disponibiliza um canal de 1Gbps para redundancia de provimento Internet (a
partir de 2013 também com transito IPv6), o que garante ao PoP-SC alta disponibilidade de
acesso aos seus clientes mesmo com o backbone da RNP apresentando algum tipo de

degradacéo ou problema de conectividade.

A Figura 2 apresenta a disponibilidade do Backbone medida pela RNP, nota-se que em 2014 o
PoP-SC ficou diversos meses abaixo da meta devido a problemas com a Operadora. Nestes
momentos de falha os clientes conectados ao PoP-SC tiveram sua navegacdo escoada através
do canal de 1Gbps da Fapesc, com degradacgéo devido a congestionamento em diversas vezes.
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Disponibilidade PoP-5C (Enlace RNP) - 2014
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Figura 2 - indice de disponibilidade parcial do PoP-SC em 2014 (Jan a Outubro), informacdes

fornecidas pela RNP.

2.2 Instituicdes conectadas ao PoP-SC através de enlaces WAN financiados pela RNP
e |FC Concordia (Ol) - 4Mbps
e |IFC Videira (Ol) - 4Mbps
e |IFSC Chapec6 (EMBRATEL) - 10Mbps
e |FC Sombrio - Sede (BRDIGITAL) - 60Mbps
e |FC Rio do Sul - Sede (BRDIGITAL) - 60Mbps
e IFSC Chapecé (BRDIGITAL) - 60Mbps
e IFSC Joinville (BRDIGITAL) - 100Mbps
e IFSC Ararangua (BRDIGITAL) - 60Mbps
e IFC Videira (BRDIGITAL) - 60Mbps
e UFFS Reitoria (Chapecd) (BRDIGITAL) - 60Mbps
e UFSC Ararangua (BRDIGITAL) - 100Mbps
e |FC Reitoria (Blumenau) (BRDIGITAL) - 100Mbps
e |FC Sao Francisco do Sul (BRDIGITAL) - 60Mbps
e [FSC Canoinhas (BRDIGITAL) - 60Mbps
e UFSC Joinville (BRDIGITAL) - 100Mbps
e |FSC Cricima (BRDIGITAL) - 60Mbps
e |FC Sombrio - Unidade Urbana (BRDIGITAL) - 60Mbps
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e |FC Camboriu (BRDIGITAL) - 60Mbps

e |FSC Jaragua (BRDIGITAL) - 60Mbps

e |IFSC Jaragua - Geraldo Werninghaus (BRDIGITAL) - 60Mbps
e |FC Araquari (BRDIGITAL) - 60Mbps

e |FC Blumenau (BRDIGITAL) - 100Mbps

e |FSC Gaspar (BRDIGITAL) - 60Mbps

e UFSC Curitibanos (BRDIGITAL) - 60Mbps

e |FSC Lages (BRDIGITAL) - 60Mbps

e |FSC Cacador (BRDIGITAL) - 60Mbps

e |FC Fraiburgo (BRDIGITAL) 60Mbps

e |FC Rio do Sul - Unidade Urbana (BRDIGITAL) - 60Mbps
e |FSC Urupema (BRDIGITAL) - 60Mbps

e IFC Ibirama (BRDIGITAL) - 60Mbps

e IFC Luzerna (BRDIGITAL) - 60Mbps

e |FSC Garopaba (BRDIGITAL) - 60Mbps

e UFFS Chapeco - Bom Pastor (BRDIGITAL) - 60Mbps

e UFFS Chapecé - General Osorio (BRDIGITAL) - 60Mbps
e UFFS Chapecé (BRDIGITAL) - 60Mbps

e |IFSC Séo Carlos (BRDIGITAL) - 60Mbps

e UFFS Chapec6 - Seminario (BRDIGITAL) - 60Mbps

e UFSC Blumenau (BRDIGITAL) - 100Mbps

e Conexdes Indiretas através do RCT-SC: 77 IES

PoP-SC - RA-FINAL 2014 Pagina 12



Conexdes ativas Diretas através da Rede Metropolitana (REMEP-FLN):

S Sigla Instituigc&o
N ONONDNONN B
O O O o o o A
O O kB P B P N
e} (o) o = N w B
1 PoPs REMEP  Pontos de Presenca da Rede T 17 1 1 1 1 7
Metropolitana
2 UFSC Universidade Federal de SantaCatarina 4 8 8 8 9 6 6
3 PoP-SC Ponto de Presenca da RNP em Santa 1 1 1 1 1 1
Catarina
4 IFSC Instituto Federal de Educacao, Ciénciae 3 3 3 4 5 5 5
Tecnologia de Santa Catarina
5 CIASC* Centro de Informatica e Automacdo do 1 1 1 1 1 1 1
Estado de Santa Catarina S.A -
6 CIDASC Companhia Integrada de 1 1 1 1 1 1 1
Desenvolvimento Agricola de Santa
Catarina
7 EPAGRI Empresa de Pesquisa Agropecuaria e 1 1 1 1 1 1 1
Extenséo Rural de Santa Catarina S.A
8 FAPESC/RCT Fundacédo de Apoio e Pesquisa Cientifca 1 1 1 1 1 1 1
e Tecnologica do Estado de Santa
Catarina
9 SES Secretaria de Estado da Saude 3 3 3 3 3 3 3
10 SME Secretaria Municipal da Educagéo de 1 1 1 2 2 2 2
Florianopolis
11 NTE Nucleo de Tecnologia Educacional 1 1 1 1 1 1 1
12 SMS Secretaria Municipal da Saude 1 1 1 1 1
13 INMETRO Instituto  Nacional de Metrologia, 1 1 1 1 1 1 1
Normalizacéo e Qualidade Industrial
14 UDESC Universidade do Estado de Santa 4 4 4 4 4 4 4
Catarina
15 UNISUL Universidade do Sul de Santa Catarina 1 4 4 4 5 5 5
16 ASSESC Faculdades Integradas ASSESC - 1 1 1 1 1 1 1
Associacdo de Ensino de Santa Catarina
17 TV Cultura Morro da Cruz 1 1 1 1 1 1 O
18 Unica Centro de Educac&o Superior 1 1 1 1 1 1 1
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19 ACAFE Associacdo Catarinense das Fundagbes 1 1 1 1 1 1 1

Educacionais
20 FEESC Fundacdo de Ensino e Engenharia de 1 1 1 1 1
Santa Catarina
21 CERTI Fundacdo CERTI 1 1 1 1
22 UNIVALI Universidade do Vale do Itajai 1 1 1 1
23  UNISINOS Universidade do Vale do Rio dos Sinos **
24  SENAI/SC - Centro de Tecnologia e Automagao *
CTAI Industrial
25 ESTACIO Faculdade Estacio Florianépolis **
26 TOTAL TOTAL POR ANO 35 42 42 47 50 47 45

* Detentor das fibras da RMG, Conex&ao Logica L2 Hospitais.

** Em processo de conexao

2.3 Instituicdes qualificadas pela RNP: 30
e Primarias — 4
e Secundarias — 22
e Temporarias — 4
e Fonte: [http://www.rnp.br/servicos/conectividade/se-conectar], acessado em 26 de
Novembro de 2014
2.4 Viséao geral datopologia da rede do PoP-SC
Apbs a migracdo do Backbone a topologia atual do PoP-SC esta representada no diagrama
abaixo.

PoP-SC - RA-FINAL 2014 Pagina 14



PoP-SC/RNP | 17/07/2014 | XE-30/1 X480 ~ RNP-SC
NOVA TOPOLOGIA FISICA - CORE, DIST ¢ ACESSO |

PoP-SC/RNP
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- ———————————— —
. .

Figura 3 - Nova topologia da rede do PoP-SC
2.5 Rede Catarinense de Ciéncia e Tecnologia— RCT

A RCT conecta instituices de ensino e pesquisa no Estado de Santa Catarina. A topologia atual
da rede é em estrela, onde todos os circuitos sdo concentrados em Florianépolis. A operadora
Optitel, ganhadora do edital da RCT em 2013, realiza o transporte até Floriandpolis em taxas que
variam de 2 até 80Mbps, além de fornecer um enlace de 1Gbps de transito IP que serve de

backup para todas as instituicdes qualificadas do PoP-SC.

Atualmente 77 Instituicbes de Ensino Superior (IES) qualificadas para transito RNP fazem parte
desta rede, sendo:

e 26 Unidades de instituicdes primarias

e 51 Unidades de instituicbes secundarias e/ou temporarias
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2.6 Largurade banda disponivel

e Conexdo RNP através do PoP-RS: 10Gbps (operagédo em Marg¢o/2011)

e Conexdo RNP através do PoP-SP: 10Gbps (operacdo em Margo/2011)

e Conexao com a OPTITEL através da RCT-SC: 1Gbps (transito para os clientes RCT e
gualificados RNP em SC. Para os qualificados é utilizado somente como contingéncia de
provimento). O roteador de nucleo da RCT é hospedado e gerenciado pela equipe do PoP-
SC.

e Conexao com PTT/SC de 10 Gbps

2.7 Largurade bandaem uso

A largura de banda em uso do PoP-SC, rede metropolitana e principais conexdes pode ser
observada atraves do Weathermap publico no site:
[http://mww.pop-sc.rnp.br/publico/monitoramento.php].

O backbone do PoP-SC é apresentado na Figura 4 e as principais conexdes nas figuras Figura 6

até Figurall.
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Figura 4 — Weathermap PoP-SC - Visao Geral — (26/11/2014)

n n REMEP-FLH Backbone - 26/Now 2014 | 08:50:04
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Figura 5- Weathermap — REMEP-FLN - (26/11/2014)
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O trafego entre o PoP-SC e a RNP esta apresentado nas figuras Figura 12 até Figura 15.
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Figura 12 - Weathermap - Trafego entre o POP-SC e a RNP — Diario média a cada 5 minutos
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Figura 13 - Weathermap - Trafego entre o PoP-SC e a RNP — Semanal média a cada 30
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Figura 14 - Weathermap - Trafego entre o PoP-SC e a RNP — Mensal média a cada 2 horas
(26/11/2014)

Anual — 2014: (Média a cada 1 dia)
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Figura 15 - Weathermap - Trafego entre o PoOP-SC e a RNP — média anual a cada 1 dia
(26/11/2014)

2.8 Uso de banda historico do PoP-SC
Com a finalidade de manter um histérico da evolugdo do uso de banda no PoP-SC, abaixo os

gréaficos dos ultimos anos.

Anual - 2005: (Média a cada 1 dia)

Neste grafico mostra o crescimento do uso de banda do link SC-PR em alguns dias de Dezembro
de 2005.

Fonte: http://www.rnp.br/ceo/trafego/?tipo_arquivo=1&origem=SC&destino=PR

Link SC-RS 2,5 Gb/s DWDM

Ultima atualizag&o: 15.12.2005 10:31:41 BRDT
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Figura 16 - Figura 12 - Trafego diario - média diaria em dezembro/2005

Anual - 2006: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda na conexdao da RNP com o PoP-SC em

algumas semanas de Setembro de 2006.
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Figura 17 - Trafego semanal - média a cada 30 minutos - em 05/07/06 16:00 horas

Anual - 2007: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda na conexdo da RNP com o PoP-SC em

algumas semanas de Setembro de 2007.
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Figura 18 - Trafego mensal - Setembro a Dezembro 2007

Anual - 2008: (Média a cada 1 dia)
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Neste grafico mostra o crescimento do uso de banda no decorrer de 2008. O grafico abaixo
apresentado é do principal cliente (UFSC), pois os dados do link do provimento nao estado

disponibilizados no CACTI. Percebe-se uma média de uso de aproximadamente 200 Mbps.
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From 2008/01/01 15:56:00 To 2008/12/31 15:56:00

B Inbound Current: 79.79 M  fverage: 19266 M  Maximum: 321.08 M [ Peak
MW Cutbound Current: 41.20M  Average: 87.09 M  Maximum: 142.56 M [OPeak

Figura 19 - Trafego mensal - Janeiro a Dezembro 2008

Anual - 2009: (Média a cada 1 dia)
Este grafico mostra o crescimento do uso de banda no decorrer de 2009.
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Figura 20 - Trafego entre o PoOP-SC e a RNP — média anual a cada 1 dia (11/12/2009)

Anual - 2010: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda no decorrer de 2011.
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Figura 21 - Trafego entre PoOP-SC e RNP - Média anual a cada 1 dia, com picos maximos de uso
(09/12/2010)

Anual - 2011: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda no decorrer de 2011. Os picos no inicio do
gréafico € um efeito dos testes realizados na cerimdnia de entrega da nova capacidade, onde foi

atingido ~8Gbps em TCP de Floriandpolis para Séo Paulo.
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Figura 22 - Trafego entre PoP-SC e RNP - Média anual a cada 1 dia, com picos maximos de uso
(24/08/2011)

Anual - 2012: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda até 28/11//212. Uso diario maximo entorno
de 1.1 Gbps.
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Figura 23 - Trafego entre POP-SC e RNP - Média anual a cada 1 dia, com picos maximos de uso

(28/11//2012)

Anual - 2013: (Média a cada 1 dia)

Este grafico mostra o crescimento do uso de banda até 29/08/2013. Uso diario maximo em torno
de 1.5 Gbps. Ja € possivel notar um crescimento comparado a 2012 de quase 50%, devido
principalmente na melhoria de alguns gargalos na rede da Universidade e ampliacdo de
capacidade para os enlaces do interior fornecidos pela FAPESC, RNP e contratacdes diretas das

instituicoes.
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Figura 24 - Trafego entre PoOP-SC e RNP - Média anual a cada 1 dia, com picos maximos de uso

(29/08/2013)

Anual - 2014: (Média a cada 1 dia)

Os graficos abaixo mostram a evolu¢éo do uso de banda ao longo do ano de 2014. O primeiro
grafico representa a conexao entre o MX-480 e o MLX-4. Esse equipamento foi migrado para o
MLXe-8 em meados de junho, sendo que o segundo grafico (Figura 26) representa a nova
conexao do PoP-SC ao backbone nacional da RNP.

E possivel notar um aumento de utilizacdo de banda em relacido ao ano anterior por volta de
200Mbps. Boa parte desse trafego foi devido a ampliacédo da capacidade dos enlaces WAN para

o interior do estado.
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Figura 25 - Trafego entre PoP-SC e RNP (conexao antiga MLX-4) - Média anual a cada 1 dia, com picos
maximos de uso (26/11/2014)
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Figura 26 - Trafego entre PoP-SC e RNP (conexao nova MLXe-8) - Média anual a cada 1 dia, com picos
méaximos de uso (26/11/2014)

PoP-SC - RA-FINAL 2014 Pagina 30



3 Apresentacao

Este documento é parte integrante das atividades de acompanhamento e prestacdo de contas
feitas pelo PoP-SC, SeTIC/UFSC e Fundagédo de Ensino e Engenharia de Santa Catarina —
FEESC, para o Projeto “Projetos, implantacdo e operacdo de meios e servicos de redes
avancadas junto as instituicdes conectadas ao PoP-SC/RNP” desenvolvido no periodo de Janeiro
a Novembro de 2014. Este relatorio sera apresentado em trés partes principais, quais sejam:

e Apresentacdo do plano de metas 2014;

e Atividades de carater permanente;

e Novas atividades desenvolvidas ou em desenvolvimento;

e Qutras atividades relevantes desenvolvidas.
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4  Plano de Metas POP-SC 2014 - Atividades Previstas

Projetos, implantacdo e operagcdo de meios e servicos de redes avangadas junto as instituicées
conectadas ao PoP-SC/RNP.

O plano de trabalho do PoP-SC aborda as seguintes ac¢des principais, dividida em servigcos
existentes e novos servigos, sendo: Divulgacdo, manutencédo e melhorias dos servigos existentes,
e Desenvolvimento e implantagao de novos servigos.

4.1 Atividades de carater permanente

4.1.1 Melhorias de infraestrutura

O PoP-SC vem melhorando constantemente sua infraestrutura de rede, onde a redundéncia de
ativos, protocolos de roteamento, servicos e conexdo com a Internet sdo sempre planejadas e
implementadas com redundancia. Em 2014, ser&o priorizadas as conexdes no interior do estado.
Assim, além de atender as demandas de novos clientes, sera necessario promover a ampliagéo

da capacidade existente.

4.1.2 Ponto de troca de trafego — PTT

O PoP-SC, em parceria com o CIASC e com apoio do NIC.BR, administra e opera o PTT-
METRO-SC (http://sc.ptt.br) para atendimento a area metropolitana de Florianépolis e de Santa
Catarina. Em 2013, entrou o suporte a conexdes de 10 Gb/s e, para 2014, pretende-se finalizar a
virtualizacao dos servicos (LG, RS e WWW). Hoje, os servicos de LG, RS2 e WWW estédo na rede
da CIASC e deveréao ficar hospedados no PoP-SC. Além disso, busca-se ampliar a atuacédo do

PTT através da conexdo de novos clientes e a divulgagdo do servico.

4.1.3 Operacao de exceléncia

Visa a operacao, administracao e geréncia do ambiente do PoP-SC em nivel de exceléncia:

o Atingir a meta de disponibilidade do PoP-SC acima de 99,95% em relacdo a conectividade
com a RNP, com a rede Metropolitana REMEP/FLN e com a rede estadual RCT-SC;

o Atingir a meta de disponibilidade de 99,6% para as demais instituicées qualificadas;

o Manter atualizado o sistema de registro de interrup¢des de circuitos de clientes da RNP,
mantido pela Geréncia de Operagdes — GO;

o Apresentar, mensalmente, relatério acerca da disponibilidade dos enlaces de instituices
clientes que séo custeados pelo Programa Interministerial PI-RNP;

o Manter atualizadas as informagdes acerca da conexdao de todos os clientes do PoP

(instituicdo, responséaveis, provedor de conexdo, banda etc.). Essa informacdo deve ser
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exportavel para o formato de planilha Excel e encaminhada a RNP sempre que

demandada;

o Articular com a RNP, UFSC, FAPESC (RCT) e REMEP-FLN a alocagao de recursos para
recomposicao da equipe compartilhada de operacdes 24 X 7. Obs.: Possivelmente, o PoP-
SC solicitara recursos adicionais a RNP para apoiar o projeto de operacao 24 x 7.

Obs.:

o Esta acdo se realiza através de equipe qualificada, colaboracdo com equipe de
operacao da SETIC/UFSC e esquemas de plantbes em regime de sobre aviso;

o As novas conexdes ponto a ponto com o interior do estado para as instituicbes federais
estdo demandando muito esfor¢co de suporte, principalmente em virtude do nimero de
falhas. Para estas, o PoP-SC ira dispender todo seu esfor¢co no sentido de tentar atingir o
SLA estabelecido. O PoP conta com a operacao parcial da SETIC/UFSC fora de horario
comercial. Em caso de problemas mais sérios, a equipe reveza em esquema de sobre
aviso para atender as demandas.

4.1.4 Geréncia

Manter e aprimorar o uso das ferramentas de apoio a geréncia e operacdo de acordo com o

modelo FCAPS. Atualmente séo utilizadas em producéo as seguintes ferramentas segmentadas

por area:

4.1.5

Falhas: The Dude, Scripts, Cacti/Thold, SMS;

Configuragéao: Rancid (backup de todos os ativos), script de controle de alteracdes;
Contabilizacdo: Netflow, Tacacs+ *, Syslog-NG;

Performance: Cacti, speedtest, SmokePing, Zabbix (Monitoramento navegacao), nSLA;
Seguranca: Tacacs+ (AAA), Deteccdo de ataques (flowMonitor), Monitoramento de

incidentes.

Servicos de rede

Manter e melhorar os servicos de rede disponibilizados pelo PoP-SC, sendo os principais:

Conectividade IPv4 — Otimizar o uso do recurso de numeragao existente;
IPv6 — Incentivar o uso do novo protocolo;
IP/IPv6 Multicast — Difundir e apoiar 0 uso;

DiffService - QoS — Ampliar sua utilizacdo nos enlaces WAN do interior;
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e QIinQ/ Servigos L2 — Permitir a livre passagem de tags de vlans entre campis da mesma
instituicdo conectadas na rede metropolitana;

e NTP Stratum 1 — Monitorar 0 uso e tentar atingir a meta de um servidor interno de cada
instituicdo conectado ao servigo do PoP-SC;

e AAA Centralizada — Infraestrutura contendo LDAP, Tacacs+ e servidores;

e Rede de circuitos dinamicos — SE-CIPO — Manter o servigco experimental operacional no

PoP-SC, dando o apoio técnico na conexao de novos clientes quando solicitado.

4.1.6 Servigos de datacenter

Manter e melhorar os servigos de datacenter disponibilizados pelo PoP-SC, sendo os principais:

e Hospedagem de ativos de rede — Possibilidade de hospedagem de ativos de clientes /
Instituicbes de fomento (RCT);

e Hospedagem de servidores virtuais — Hospedar pequenos servidores virtuais para
prover redundancia e melhor conectividade para instituicbes que possuem deficiéncia de
enlace de dados na instituicao sede (ex. IFC, UFFS);

e Monitoramento de Bastidores — Monitoramento de temperatura do PoP-SC, UFSC e
RedeMetropolitana. Pretende-se expandir para todos os PoPs da REMEP, hoje ja presente
no PoP-Wireless;

e Espelhamento — Disponibilizar acesso local, mirror, para os sistemas mais acessados,
software livre em geral,

e Backup dos servidores — Realizar copias de seguranca para 0s servicos providos pelo
PoP-SC;

e Hospedagem de servicos de grande interesse, tais como: Akamai, PTT, dns l.root,

espelho.br, Simet etc.

4.1.7 Prevencéo de falhas e automatizagéo de rotinas

Realizar, no minimo, dois testes anuais controlados de contingéncia de roteamento BGP, fontes
redundantes e enlaces redundantes. Manter atualizado o procedimento de recuperacdo de

desastres para os principais roteadores, switches e servidores gerenciados pelo PoP-SC.

4.1.8 Seguranca

Manter operacional os servicos de deteccdo de anomalias ja existentes (flowMonitor e sensores

de honeypot e darknet). As informacdes coletadas nos sensores sao disponibilizadas para o
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CAIS, que se encarrega de repassar para 0s responsaveis. Continuar aprimorando o flowMonitor
e alertar automaticamente os clientes do PoP-SC em caso de atagues em suas subrede. Hoje,

somente a equipe técnica recebe os alertas.

4.1.9 Capacitacao de recursos humanos

Qualificacdo da equipe de administracdo e geréncia do PoP-SC, tanto nos aspectos técnicos e
tecnoldgicos, quanto na Governanca de TI,

A capacitacdo da equipe do PoP-SC seré feita, em geral, através da ESR/RNP. Para tanto, prevé-
se a utilizacdo de, pelo menos, seis vagas na ESR. J4 a capacitacdo da equipe de operacdes,
prevé uma requalificacéo dos operadores nas tecnologias e procedimentos adotados. Esta devera

ser uma acao conjunta entre o PoP-SC e a SETIC/UFSC.

4.1.10 Programa de relacionamento com instituicdes usuarias — Portal POP-SC

Manter e incentivar o uso continuo do portal do PoP-SC, onde os clientes podem verificar
informacdes de sua rede como uso de banda, circuitos ativos, blocos IPs alocados, contabilizacao
netflow para seus blocos IPs, chamados abertos no PoP-SC, documentos de acesso restrito,

dentre outras opc¢des.

4.1.11 Documentacao de procedimentos, recursos, servigcos e ocorréncias
A documentacédo dos procedimentos realizados pela equipe do PoP-SC ja € uma atividade padrao

do dia-a-dia. Existe constante necessidade de atualizacdo dos padrbes documentos técnicos

produzidos pelo PoP-SC. Pretende-se utilizar o modelo BPM nestas documentagoes.

4.1.12 Servigo de medigdes
Manter e aprimorar os servicos de medicdo nos principais pontos de conexdes do PoP-SC,
incluindo os PoPs da REMEP-FLN. Servicos ja disponiveis
e Pontos de medicéo do Servico NDT, RTT, OWAMP e BWCTL;
e Pontos de medicdo e armazenamento do Projeto MONIPE (CL-MP, MA);
e Com a implantacdo das conexdes no contexto do Projeto Veredas Novas em Santa
Catarina, o PoP-SC identificou a necessidade de realizar medicbes para certificacao

periddica das conexdes.
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4.1.13 Catalogo de servigcos

Ampliar e melhorar o catalogo dos servicos com intuito de melhorar a divulgacdo dos servigcos
oferecidos pelo PoP-SC para seus clientes. Hoje, a forma de divulgacdo da-se através do site

portal. http://www.pop-sc.rnp.br -> Servi¢os -> Catéalogo.

4.1.14Workshops (Medicdes, geréncia, servigos (DNS, IPv6, Multicast))

Realizar um workshop com objetivo de promover o encontro dos gestores e técnicos da area de
tecnologia de redes das instituicbes conectadas ao PoP-SC/RNP, REMEP-FLN e a RCT.

4.2 Desenvolvimento e Implantacao de Novos Servigos

4.2.1 Auto Servico via Telefone

Em 2013, o PoP-SC desenvolveu um protétipo de auto atendimento via telefone, onde o cliente
pode abrir um chamado através do auto servico, identificando-se através de um numero de
circuito, validando as informacdes com o banco de dados do PoP-SC e podendo abrir um

chamado audivel e de forma integrada com o sistema RT utilizado pelo PoP.
A meta para 2014 é aumentar a gama de servi¢cos nesse sistema contemplando:

o Alertas via SMS na abertura do chamado e apds o retorno do circuito;

o Integracdo com a ferramenta de NMS para verificagdo da disponibilidade do circuito;
o Execucdo de testes remotos via telefone;

o Geracao de estatisticas e Informacdes de uso;

o Dentre outras melhorias.

4.2.2 Avaliacdo dos Aspectos de Seguranca em um Cenario de Transicao IPv4/IPv6

Com o passar dos anos, impulsionado pelo barateamento dos computadores pessoais e ao
surgimento de outros dispositivos como smartphones e tablets, houve um grande aumento no
namero de dispositivos acessando a Internet, o que fez crescer a demanda por enderecos da
versao 4 do Protocolo Internet (Internet Protocol version 4 — IPv4) de forma que o esgotamento
destes enderecos foi se aproximando cada vez mais rapido.

Para substituir o IPv4, foi desenvolvida a versédo 6 do Protocolo Internet (IPv6). Como néo
foi possivel simplesmente desativar o IPv4 e implantar o IPv6, foram criadas técnicas de transicado
gue visavam migrar toda a internet do IPv4 para o IPv6, mantendo a infraestrutura em producéo.
Em principio, a transi¢cdo IPv4/IPv6 deveria ocorrer conforme um cronograma pré-estabelecido.

No entanto, isto ndo ocorreu conforme o previsto. Hoje, a utilizacdo de enderecos IPv4 segue
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aumentando e ainda ndo ha IPv6 disponivel em toda a Internet. Por este motivo, a transicédo
IPv4/IPv6 se torna cada vez mais urgente e esta urgéncia traz a tona um fator crucial: a
seguranca. A urgéncia na transi¢do, a criagdo de diversas técnicas de transi¢cdo, 0 pouco tempo
de depuracao do protocolo IPv6 entre outros fatores fazem surgir novos riscos aos usuérios, uma
vez que ha mais falhas de seguranca para se explorar.
Com isso pretende-se:

e Estudar as técnicas de transicao;

e Estudar os riscos de seguranca envolvidos;

e Testar em laboratdrio as principais técnicas;

e Deixar funcionando uma rede puramente IPv6 e com mecanismo de transi¢do

implantado, e

Construir guia passo a passo para configuracdo e uso.
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5 Plano de Metas PoP-SC2014 - Atividades Realizadas de Janeiro a Novembro
Este relatorio apresenta o estagio das atividades propostas, devendo sofrer pequenas alteracdes

até o fim deste ano.

5.1 Divulgagédo, manutencao e melhorias dos servigos existentes.

5.1.1 Melhorias de infraestrutura

A infraestrutura de rede do PoP-SC foi totalmente reestruturada através dos novos ativos
recebidos do InfraPoP, onde buscou-se atingir a exceléncia, ativando os equipamentos novos e
antigos para aumentar a disponibilidade e seguranca do PoP, onde a falha de um ativo nédo deixa-
se 0 PoP-SC e principalmente seus clientes indisponiveis. Além disso, novos servidores também
foram disponibilizados para atendimento das demandas de servicos do PoP-SC.

Rede:

1. Desenho e criacdo da nova topologia de rede do PoP-SC (nucleo, distribuicdo e acesso)

2. Ativacdo do novo equipamento de nucleo do PoP-SC (MLXe-8);

3. Implementacédo de redundancia de nucleo do PoP-SC através do antigo roteador (MLX-4);

4. Alteracdo dos equipamentos para atendimento dos clientes WAN para novos switches
Summit x460 permitindo a criacdo de politicas e filtros para aumentar a protecao da rede.
Switch com uplink 10Gbps;

5. Adicao de novo equipamento para atendimento da rede de datacenter com uplink 10Gbps.
Nesse switch também serdo conectados os servidores principais do PoP a 10Gbps;

6. Verificacdo e testes de contingéncia em toda a camada de nucleo, distribuicdo e acesso
para garantir a convergéncia dos caminhos redundantes, inclusive do provimento Internet
via RCT/FAPESC,;

7. Definicao de politica BGP do PoP-SC inclusive com definicdo de communities;

8. Uso das Communities BGP fornecidas pela RNP para somente aceitar rotas académicas
no antigo MLX4, que néo suporta fullRouting;

9. Melhor conectividade com a REMP-FLN possibilitando 2 conexdes de 10Gbps e links e
equipamentos redundantes;

10.Implantagéo de Gerenciamento “fora de banda” ethernet com a(s) interface(s) de geréncia
de todos os equipamentos e também atualizacédo do servidor de consoles RS232;

11.Dentre outras.
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Datacenter:

1. Instalacdo de novos servidores recebidos do InfraPoP para atendimento dos servigcos

internos da RNP e também os oferecidos pelo PoP-SC aos clientes;

2. Reorganizacao de rack de servidores principal do PoP e também alocacdo de novo rack
somente para servidores de colocation (PTT, SIMET, AKAMAI, FAPESC);

3. Instalacdo de novos servidores do SIMET (colocation);
4. Instalacdo de novos servidores da FAPESC (colocation);

5. Disponibilizacdo de rack exclusivo para "laboratério”, onde os equipamentos de projetos e

em homologacéao serao instalados, ex: MONIPE, FONE@RNP, etc.

5.1.2 Ponto de troca de trafego — PTT

Nos ultimos meses ndo houve grandes alteracfes na infraestrutura do PTT-SC. Nesse periodo,
poucos provedores novos realizaram adesao ao projeto, e isso ndo refletiu em aumento da troca
de trafego. O Servigco do PTT nos deixa preocupados, pois com o aporte financeiro do NIC em
equipamentos houve uma melhora geral em infraestrutura e nimero de clientes, porém a equipe
do PoP-SC despende um tempo consideravel para tratar as demandas deste projeto, que
consideramos de extrema importancia. Porém ndo sentimos um retorno do NIC em coisas
simples, como resolver o problema de um looking glass que ficou fora por varios meses ou entao
a migracado dos servi¢cos LG, RS, WEB para novas maquinas - em resumo € que ndo enxergamos
uma contrapartida do NIC a altura para esta atividade.

Sugestdo: RNP deve negociar com o NIC.BR uma contrapartida para ampliacdo do RH dos

PoPs para suporte ao PTT.

A troca de trdfego no PTT ocorre com os seguintes ASNs em acordos multilaterais:
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Tabela 1 - Participantes PTT/SC - fonte sc.ptt.br (26/11/2014)
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Figura 27 - Trafego anual agregado - PTT-SC [26/11/2014] Fonte:
http://ptt.br/trafego/agregado/sc

5.1.3 Operacao de exceléncia

O objetivo desta meta € a manutencdo e constante aprimoramento dos niveis de operacao e
administracdo do ambiente PoP-SC com reflexo direto na qualidade dos servicos percebidos
pelos usuarios. As seguintes acles, ja implementadas em planos de trabalhos anteriores
continuam merecendo atenc¢éo da equipe do PoP-SC:
Metas de disponibilidade
e Backbone
o O PoP-SC esteve disponivel 100% do tempo, ndo havendo interrupcdes por parte
do PoP e infraestrutura elétrica ou defeito em equipamentos de backbone.
o As indisponibilidades no backbone que comprometeram o atingimento da meta

foram causadas em decorréncia de problemas da operadora Ol.

e Conex0des do Interior - WAN

o Geracao dos relatérios mensais de SLA dos enlaces WAN do PoP-SC e posterior
envio a RNP;

o Problemas de alimentacdo elétrica nas instituicbes parecem ocorrer menos nos
ultimos meses, o0 que indica que as unidades estdo se equipando com grupos
autbnomos de geracéo de energia e nobreaks;

o Instalacdo de novos equipamentos com pecas redundantes para atendimento das
conexdes do interior, o que trouxe maior confiabilidade no provimento destes
enlaces.

o Enfrentamos rotineiros problemas de instabilidade nos enlaces WAN, providos pela
operadora BRDIGITAL. Dos quais a RNP e o PoP-SC estdo cientes e atuando

desde sua implantacdo. Estes problemas diminuiram muito nos 2 Gltimos meses.
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e Relatérios de SLA:
o O Apéndice C apresenta um resumo da disponibilidade mensal (ano 2014) dos
clientes do interior diretamente conectados ao PoP-SC através de enlaces WAN

contratados pela RNP

Operacéao
A UFSC ja nao dispbe de operacdo 24x7 devido a falta de recursos humanos. Como
consequéncia, o PoP-SC também fica comprometido na operacdo continua 24x7, que era
realizada em parceria com a Universidade. Para atendimento operacional da rede fora do
horario comercial, realizamos revezamento nos finais de semana e feriados onde um analista

fica de sobreaviso para esta ocasido.

Em horéario comercial a equipe do PoP realiza o acompanhamento e abertura de chamados
que tem se demonstrado mais rapido e eficiente do processo realizado pela equipe de

operacédo da instituicao abrigo.

Também temos operando parcialmente um sistema de autosservico para abertura de
chamados via telefone integrado ao banco de dados do PoP-SC e RT. Com isso, 0 analista
em sobreaviso sabera se alguma instituicdo tentou contato, pois isso ficara registrado no

sistema, mesmo que as ferramentas de geréncia apontem que o enlace esta ativo.

Para proporcionar estabilidade nos ativos de rede, procuramos manter os softwares dos

equipamentos sempre atualizados.

Dentro desta meta realizamos também:

e |dentificacdo de equipamentos — Patriménio PoP-SC/RNP;

e Organizagao constante do cabeamento;

e Documentacao dos procedimentos de administracdo/operacdo dos ambientes disponiveis;

e Manutencdo do sistema de alimentacdo de emergéncia composto por grupo gerador e
UPS (Uninterruptible Power Supply) - realizado pela operacdo UFSC;

e Monitoramento de todos os dispositivos de rede e servidores presentes no PoP-SC,
incluindo o monitoramento de falhas, utilizacdo dos enlaces do PoP e de seus clientes,

contadores de erros e pacotes, uptime e também monitoramento de desempenho;
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e Recursos disponiveis melhoram a operagdo do PoP-SC:

o Equipamentos/ativos de rede com suas portas de geréncia em uma LAN exclusiva
para esta finalidade;

o Console remota aos dispositivos de rede através de ssh, KVM-IP e WIFI;

o Implantagdo de dispositivo contra incéndio no prédio da SeTIC/UFSC e salas de
operagao;

o Controle de acesso na sala de operacfes através de cartdbes RFIDs registrando
horario de saida/entrada;

o Registro fotogréfico de acesso as salas de operac¢des PoP-SC;

o Monitoramento de temperatura da sala de operacoes;

o Gerenciamento de falhas e performance;

o Autenticacdo e Autorizacdo centralizada através de TACACS+ integrado ao servigco
de diretorios LDAP do PoP-SC.

e Dentre outras atividades.

5.1.4 Geréncia

Ao longo dos ultimos anos, o PoP-SC tem buscado ferramentas de geréncia para apoiar sua
operagdo e, de acordo com o modelo FCAPS, utilizam-se em produgdo as seguintes
ferramentas, segmentadas por areas:

o Falhas: The Dude, Scripts, Cacti/Thold, cSLA;

o Configuracéo: Rancid (backup de todos os ativos), script de controle de alteracdes;

o Contabilizacéo: sFlow, Netflow, Tacacs+, Syslog;

o Performance: Cacti, speedtest, SmokePing, NDT, MONIPE (PoP, REMEP e Clientes);

o Seguranca: Tacacs+ (AAA), Deteccado de ataques (nfsen), Monitoramento de incidentes.
Nés haviamos iniciado a investigacdo de uma nova ferramenta de geréncia para monitoramento
de falhas com suporte a IPv6, ja que nossa atual ferramenta “The Dude”, muito pratica e eficiente,
ndo suporta 0 monitoramento através deste protocolo que € essencial para o PoP-SC. Como
existe uma frente na RNP buscando padronizar essa ferramenta em todos os PoPs, achamos por
bem suspender, pelo menos momentaneamente, este trabalho de analise e homologagédo de uma

nova ferramenta de geréncia.

Em relacdo ao controle de blocos IPs, nos utilizamos a ferramenta PHPIPAM, que teve seu

codigo alterado pela equipe do PoP-SC para atender algumas necessidades especificas, como
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por exemplo integracdo com a base de dados de instituicdes clientes do PoP.

Registro PoP-SC | Alocagao de blocos IP

ocos P Blocos V6 BGP Clientes

PoP-SC Administrador, welcome 1o your IPAM dashboard 11:26:32

Statistics Top 10 IPv4 subnets by usage percentage

3
307 >
166
53
o .
Folaamanto IFC Vapamans [FSC Repmatimns I-C Molartants Emasups iuacsass IFC CBojmasants UFST AU
foicamerio IFC Stettmerio ¥ SChmmmpoio Emorap# Smmcai IF 5C mic | o

Top 10 IPv4 subnets by number of hosts Top 10 IPv6 subnets by number of hosts

I . I BN BN BN BN .

Last 5 informational logs Last 5 warning / error logs

Figura 28 - phplPAM em uso pelo PoP

Search

Registro PoP-SC | Alocagao de blocos IP

I Blocos 1P Blocos IPv6 BGP Clientes

# Tools ~ & Administration ~

Available subnets < Subnet details

& 179.97 960120 Subnet details  200.237.194.0/24 (255 265 255.0) e
= 189.8.128.0117 Hierarchy ?‘,DEDS“P:‘A” ASH?Z:'Q:G,G Z7AS2.0019) Active
i 200.18.0.0/20 Subnet description  Ponto a Ponto WAN PoP-SC
& 200.19.96.0120 VLAN  /
B 200.135.0.016 Transito RNP S
& 200.237.192.0119 Actions |/
» 200.237.192.0124
» 200.237.193.024
i 200.237.194.0124
» 200.237.195.0/24 Ponto a Ponto WAN PoP-SC (200.237.194.0/24) has 17 directly nested subnets:
i 200.237.196.0/24
< Add new subnet VLAN Subnet description Subnet Used Y% free Requests Locked

Figura 29 - phpIPAM em uso pelo PoP

5.1.5 Servicos de rede

Manter e melhorar os servicos de rede disponibilizados pelo PoP-SC, sendo os principais:

o Conectividade IPv4 — Otimizar o uso do recurso de numeracao existente;

o IPv6 — Incentivar o uso do novo protocolo, principalmente nos clientes diretamente
conectados ao PoP-SC;

o Neste item tivemos a UFSC como sendo uma das maiores utilizadoras de IPv6 para
usuarios finais.
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o Varias instituicdes estéo solicitando seu ASN + Bloco IPv6.

IP/IPv6Multicast— Difundir e apoiar o uso;

DiffService - QoS — Ampliar sua utilizacdo nos enlaces WAN do interior e criar classes de
servigo de acordo com a necessidade de cada cliente;

QinQ/ Servicos L2 — Permitir a livre passagem de tags de vlans entre campi da mesma
Instituicdo conectadas na rede metropolitana;

NTP Stratum 1 — Monitorar o uso por estatisticas e tentar atingir a meta de um servidor
interno de cada instituicdo conectado ao servico do PoP-SC;

AAA Centralizada - Infraestrutura contendo LDAP, Tacacs+ e servidores.

Conectividade BGP - incentivar e apoiar as instituicbes clientes do PoP-SC a obterem
seus blocos IPs préprios e realizarem suas conexdes BGP

Medicdo de Performance — Esta implantado na REMEP-FLN e no PoP-SC. Disponivel
para todas as instituicbes usuéarias do PoP, REMEP e RCT. Além de realizar andlises de

desempenho é fornecido o pacote de software do MONIPE para medicfes regulares.

Servigos que merecem destaque:

IPv6

Aumento de peering BGP em IPV6.

Hoje temos:

1.

a b w N

7.

UFSC: Ativou em praticamente toda sua LAN em dualStatck, mas teve problemas na rede

sem fio;

UDESC: Estégio inicial de uso, ja disponivel em seu website;
UFFS: Sessédo BGP UP com PoP-SC e anunciando seu prefixo;
IFC: Sessédo BGP UP com PoP-SC e anunciando seu prefixo;

IFSC: AS alocado, sessdo BGP estabelecida com o PoP-SC. Esta pendente o

planejamento de distribuicdo dos blocos IPs entre os campi;

Unochapecé: AS alocado, sessdo BGP estabelecida com o PoP-SC. Esta iniciando o uso

do IPv6 na instituicdo colocando em alguns servicos como WEB, EMAIL;

FERJ: AS e Bloco alocado, mas aguardando transporte para conexao;

Uso do IPv6 em SC ja supera os 150 Mbps, conforme pode ser visualizado no gréafico abaixo.
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Figura 30 - Uso do IPv6 em Santa Catarina: Fonte PoP-SC, RT RNP-BB [26/11/2014]

Outro ponto interessante foi o langamento em Janeiro/2014 um monitoramento desenvolvido pelo
PoP-SC para descobrir e monitorar quando uma instituicdo ativou o IPv6 nos seus servicos
principais como (DNS, WWW e e-mail). Este servico estd disponivel em: [http://www.pop-

sc.rnp.br/ipv6/monv6.php]. Outros PoPs e j& demonstraram interesse na aplicacdo e sera

disponibilizada caso mais algum PoP queira utilizar essa ferramenta.

% PoP-5C - Ponta de Presence % ! [ PoP-5C:: Monitoramento de - X [B8) Coma se conectar

Resultado dos Testes IPvE

(OS] (RS () [0 () (=)
(O (RS (i) [0 [ (=)
(OS] (D) () [ (D) (9)
(OS] (S () () [ ()
(OS] (D) () [0 () (&)
(OS] (D) () [0 () (&)
(OS] () () [0 (=) (&)
N e el | ] esivesal som)
N el | )] vz som)
RN ()| 1] mesivesea (som)
RN (i) | ] s som)
ons [ ewa Jire ] us J ows-rese J son ]
ons [ ewa Tire ] us J ows-rese J son ]
i (3 0D (B = B

<« C' [ www.pop-sc.rmp br/ipve/monye . php

PoP-SC:: Monitoramento |IPv6 Clientes
Fercentual de Adogao pelos Clientes - SC - 8.8235% em 2014/11/26
#  Instituigao Daminio

1 YPoP-SC POp-5C.Mmp.br

2 WUFSC ufse br

3  WUDESC udesc br

4 FCIASC ciasc.gov.br

5  ¥CERTI certi.org br

6 RMNP tnp br

7 NIChr nic.br

g8  KIFsC ifsc edu br

9 KIFC ifc edu br

10 WUFFS uffs edu br

11 FUNISUL unisul.br

12 WASSESC assesc.edubr

13 WFAPESC fapesc.ret-sc.hr

14 IUNOCHAPECO unochapeco.edu.br

Disponibilizado
2003-01-01
2010-03-29

2013-05-16

2001-01-01

Primeira Yez

2014-01-2215:01:13

2014-01-2215:01:17

2014-01-22 15:01:22

2014-03-12 12:03:44

2014-01-24 00:03:30

2014-01-22 15:01:29

2014-01-22 15:01:39

Atualizado

201411426

201411426

201411426

201411726

2014511726

2014511726

2014011126

2014511126

2014511126

2014111126

2014111726

201411426

201411426
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Figura 31 - Monitoramento de adocé&o do IPv6 para os clientes de Santa Catarina

5.1.6 Servicos de datacenter e colocation

Garantir o fornecimento adequado da infraestrutura para operacdo de datacenter e colocation

através das seguintes principais atividades:
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o Hospedagem de ativos de rede — atualmente hospedando e mantendo o roteador de
nacleo da RCT;

o Colocation de servidores - dois servidores da RCT/FAPESC hospedados em rack do
PoP-SC,;

o Monitoramento de Bastidores — monitoramento de temperatura do PoP-SC, UFSC e
Rede Metropolitana;

o Espelhamento - disponibilizar acesso local de mirrors para os sistemas mais acessados,
software livre em geral;

o Backup dos servidores — copia de arquivos e/ou sistemas que sao considerados criticos
para o PoP-SC para um sistema centralizado de storage (compartilhado com a UFSC). No

caso de um desastre, permitir a facil restauracéo do servigo afetado.

E importante ressaltar que este servico depende da infraestrutura elétrica e refrigeracdo da

instituicdo abrigo e a entrada de novos equipamentos devera ser previamente consultada.

5.1.7 Prevencao de falhas e automatizacao de rotinas

Ao longo da migracao e inser¢cdo dos novos equipamentos na rede do PoP-SC, que aconteceu
entre os meses de maio e julho, foram realizados testes de contingéncia para garantir que a
convergéncia dos caminhos redundantes entre 0os equipamentos estivesse funcional. Além disso,
foi verificado se o provimento Internet backup via RCT/FAPESC (1Gbps) também estava
convergindo automaticamente no caso de indisponibilidade do backbone RNP.

A atividade transcorreu conforme o esperado, sendo que as convergéncias e caminhos
redundantes estdo operacionais. Pequenos ajustes de IGP e métricas precisam ser realizados,

mas somente para carater de otimizacao da rede.

5.1.8 Seguranca

Este ano focamos em dedicar bolsistas para acompanhamento mais direto dos incidentes
reportados pelo CAIS, além de trabalharem de forma proativa. Nossa equipe ja teve 2 bolsistas,
mas atualmente contamos com um dedicado para tratamento dos incidentes reportados pelo

CAIS e parceiros.
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Sua missdo €é atuar junto aos institutos com a finalidade de orientar a correcdo de

vulnerabilidades e também realizar o encerramento dos chamados.

Em parceria com o CERT.BR, ativamos um servidor de Honeypot, vinculado ao projeto
Honeypots Distribuidos [http://honeytarg.cert.br/honeypots/], monitorando alguns blocos
académicos ndo em uso, para obtencdo de dados de ataques e possiveis maquinas infectadas
na Internet. Essas informacgfes séo repassadas ao PoP-SC que, em caso de clientes diretos,
pode atuar e conjunto para resolucéo dos casos.

Com os novos servidores recebidos do InfraPoP este ano, pretendemos reativar o servico de
analise de fluxos e deteccdo de anomalias na rede a partir do proximo ano. Além disso,
disponibilizar essas informacdes aos clientes através do portal do PoP-SC.

5.1.9 Capacitacado de recursos humanos

A UFSC conta com um polo remoto da ESR para transmissfes realizadas de Porto Alegre.
Infelizmente no ano de 2014 a ESR néo disponibilizou cursos no polo remoto da UFSC
justificando que este processo esta em fase de adequacdo na RNP e isto impossibilitou o

cumprimento da meta de treinamento da equipe.

Participacdo prevista em cursos, em FLN ou remota

s | Curso Data Fornecedor/Local | Participantes
1 | Gerenciamento de Projetos 06 a 08 de |ESR/RJ Guilherme Rhoden,
de TI agosto

Participacdo em eventos:

SCI — Guilherme Rhoden

Forum RNP - Edison Melo, Guilherme Rhoden, Murilo Vetter e Estefania Borne
Semana de Infraestrutura/NIC— Rodrigo Pescador

CTMON - Murilo Vetter

Cursos Realizados:

ESR/Gerenciamento de Projetos de TI: Guilherme Rhoden
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CNC: OpenStack: Guilherme Rhoden
Introducéo ao ITIL no Il WTR-PoP-SC/2014 — Edison Melo
Politica de Seguranca da Informacdo no WTICIFES/Forum RNP: Edison Melo.

Cursos Ministrados:
HI-WTR:

e BGP Basico: Guilherme Rhoden, Rodrigo Pescador

e Introducao ao Monitoramento de Desempenho em Redes: Murilo Vetter, Luis Cordeiro
WTICIFES/Forum RNP:

e Minicurso PLANEJAMENTO DA IMPLANTA(;AO DO PROTOCOLO IPv6: Guilherme
Rhoden

5.1.10 Programa de relacionamento com instituicbes usuarias -Portal PoP-SC

O portal do PoP-SC esta operacional e usuarios ja podem utilizar o autosservico a partir do

sistema, como estatisticas de trafego, Neflow, AutoDNS, Whois, entre outras.

5.1.11 Documentacdo de procedimentos, recursos, Servicos e ocorréncias

Procuramos documentar todos os procedimentos do dia-a-dia do PoP-SC, desde a instalacéo de

um servico até o mapeamento das portas de um switch, por exemplo.

Hoje contamos com a Wiki onde temos uma vasta documentacdo. Um novo bolsista ou
colaborador que entre no PoP terd a disposicdo, por exemplo, procedimentos de ativacdo de
enlaces, mapeamento de portas dos equipamentos, topologia da rede, forma de abertura de
chamados, instalagcéo e operacao de ferramentas, etc.

Para melhorar essa atividade, esperamos implantar o BPM em breve.

5.1.12 Servico de medicdes

O ambiente de medicdes ativas do PoP-SC foi implantando utilizando a nova versao do servico

do MonlPE disponibilizada no ano de 2013. A infraestrutura esta instalada utilizando ambiente
virtualizado. Os componentes do servigo instalados s&o:

e 1 MA (Measurement Archive): arquivo de armazenamento das medi¢Oes feitas entre o
PoP-SC, PoPs da REMEP e clientes do PoP-SC,;
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1 Portal: portal central para gerenciar medi¢des entre PoP-SC e PoPs da REMEP;

6 MPs (Pontos de Medi¢c&o) PoPs: pontos de medicao virtuais que atendem a cada PoP,
sendo os PoPs contemplados: PoP-SC, PoP-REMEP-UFSC, PoP-REMEP-UDESC, PoP-
REMEP-CENTRO, PoP-REMEP-SJ e PoOP-REMEP-MORRO;

4 MPs Clientes: foram instalados 3 MPs Clientes (UFFS, IFSC-GW, UNOESCJCA)
ligados ao PoP-SC e 1 MP Cliente (PMF NTE) ligado ao PoP Centro. Demais clientes que
tenham demanda para realizar medicfes, serdo ligados aos PoPs mais proximos ao

cliente.

A topologia do servico implantada esta seguindo o modelo recomentado pelo servico MonIPE, o

qual segrega as medi¢cdes em dominios. Na Figura 32, os dominios implantados para o servigo de

medi¢cbes do PoP-SC estédo ilustrados, sendo os seguintes dominios definidos:

Central: possibilita realizacéo de testes agendados entre os PoP;
PoPs: possibilita realizacdo de testes sob demanda e agendados entre o PoP e clientes
diretamente conectados;

Clientes: possibilita realizacdo de testes sob demanda entre o cliente e o PoP diretamente

conectado.
CENTRAL portal ]_[ MA
N I ’
: : = ] ] :
PoPs POP-SC R-UFSC R-UDESC R-CENTRO R-S) ][ R-MORRO ]
I :
Clientes UFES IFSCGW UNOQESCICA PMENTE

Figura 32 — Dominios implantados para o servi¢co de medi¢cdes do PoP-SC

O servico esta tendo monitoramento de falhas a partir do NMS / The Dude, o que pode ser visto

na Figura 33.
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Servico de Medighes
PoP-SC/REMEP

Servicos Centrais

n -
MVMIQ?“
MFs PoP-SC/REMEP
v . . - w -
MP-PoP-SC-Bi  MP-PoP-UFSCBi  MP-PoPUDESCBI GRS,  JIEDIENORA0R,
n n - . n .
MPpoPSCBa | MPPOPUFSCBa | MPPOPUDESCEa  wppop.ceNTROBa  MPPOP:SHBa  MPPOPMORROEa
VM197 VM198 WM-UDESC VM.CENTRO V-5 VM-MORRO

MP= Ligados ao PoP-5C

MPs Ligados ao PoP-Centro
L |

Figura 33 — Monitoramento de falhas do servigco de medi¢cdes do PoP-SC

Um caso de uso interessante da utilizacdo da infraestrutura implantada foi o caso da UFFS. O
mesmo estava com problemas para atingir a vazao esperada que era de 60 Mbps, visto que a
mesma néo tinha problemas de perdas de pacotes no enlace. Com o uso da ferramenta p6de-se
perceber esta anormalidade e com a investigagdo mais apurada, verificou-se um problema de

configuracéo na interface do cliente no switch do PoP-SC.

O problema diagnosticado foi a ndo aplicacdo de rate-limit na saida da interface do equipamento
do PoP-SC para a operadora, que sem este rate-limit ndo era gerado um enfileiramento na
interface de 1Gbps, provocando descarte de pacotes pela operadora, dado que a interface
empurrava mais dados que era esperado no lado da operadora. Isto provocava problemas de
desempenho para a instituicdo no Download para aplicacbes baseadas principalmente em TCP.
Na Figura 34 aparece o detalhamento das perdas do enlace da UFFS, que no momento tinha

perda de 0%. Na Figura 35 apresenta o antes e o depois da aplicacdo do rate-limit no download
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da instituicdo, detalhando o resultado do desempenho dos testes. E na Figura 36 apresenta o

upload do enlace da UFFS, que permaceneu conforme esperado.

Atraso Unidirecional Continuo: PoP-SC->UFFS-C entre 01-10-2014 00:00 e 01-11-2014 00:00 = Exportar
50 - 100
0 fon b : o "' 75 =®
s
s g
3 50 Lso &
Z g
= E
15/10/14 - 15:00 z
G100 Atraso Mediana: 8.73 ms r C
Pacotes Perdidos: 0% : L ;
-150 - A evelll— 0
E - T @ = iz = o 2 2 ) 2 2 2 7

7~ 7
Q. X % % @ e"% % e e "G % @, o o o
% t % % % B % % % T % % 2 2

[+ Atraso Minimo =#= Atraso Mediana -l Atraso Mdximo =k Variacdo V¥ Pacotes Perdidos ¢ Testes Perdidos ]

Figura 34 — Grafico de vazao entre PoP-SC > UFFS detalhando

Vazao : PoP-SC->UFFS-C entre 01-10-2014 00:00 e 01-11-2014 00:00

60

.
(=1
1

Yazio (Mbps)

20

[ 0 Enviado -+ Recebido

Figura 35 — Gréfico de vazao entre PoP-SC > UFFS detalhando
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Vazao : UFFS-C->PoP-5C entre 01-10-2014 00:00 e 01-11-2014 00:00

40

Yazio (Mbps)

20

5 8 & / ’ P P 7 2 2 2, % 2 3 ;
-o%b -OQ\OO -O“‘o -o‘““o 0.% e-o,{ % 8 & [ = ¥ g, 1 a Y,
T ‘o oy oy %, %, "0 "0y oy Yoy "0y oo 0y o oy o

[ [ Enviado -+ Recebido

Figura 36 — Grafico de vazéo entre UFFS > PoP-SC

A ferramenta ainda permite verificar de uma forma facil a matriz de testes de forma facilitada,
tendo uma visdo de todos os testes da matriz de forma integrada e com as métricas dos testes de
forma consolidada. A Figura 37 permite visualizar a matriz de testes de Atraso Unidirecional
Continuo da REMEP.

Atraso Unidirecional Continuo Pacotes Perdidos | P [Pacotes): Total / Perdidos / % Perda | % Perda m 1% -20%  20% - 50% m
27-11-2014 08:00 a 27-11-2014 09:00 Variagio V [Variagdo) : Minimo { Médio / Maxime | V. Maxima: m 2ms-5ms | 5ms - 10ms
Atraso A [Atraso) - Minimo / Médio / Maximo {Max - Min: m 5ms - 10ms  10ms - 25ms. m

Sem Sincronia

Testes Perdidos | T (lestes): Total / Perdidos / % Perda % Perda m 1%-20% | 20%-60% m
(=]
N %] [&]
E = o | @8
g S|z 2 5
o= =N

Figura 37 — Matriz de testes de Atraso Unidirecional Continuo da REMEP-FLN

5.1.13 Catalogo de servicos

Esta atividade esta aguardando a definicdo nacional dos servicos do PoP. O PoP-SC participou
em conjunto com a consultoria da RNP para formulacéo do catalogo, junto com outros PoPs

escolhidos.
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O catalogo de servicos atual (LOCAL) esta disponivel em:

http://www.pop-sc.rnp.br -> servigos -> Catalogo

5.1.14Workshops

O Il Workshop de Tecnologia de Redes do PoP-SC aconteceu nos dias 8 a 10 de outubro de
2014 com o tema “Computacdo em Nuvem para Educacgéo e Pesquisa“. O formato do evento este
ano sera alterado para seguir o que foi sugerido pela RNP, com um dia para palestras, um dia
com minicursos e um dia com reunido do PoP-SC, com participacdo da RNP (RC e Coordenagéao
nacional dos PoPs) e os gestores das universidades para discutir conectividade, expectativas de
SLA e assuntos de interesse geral. Informacbes sobre o mesmo podem ser obtidas em:
http://www.pop-sc.rnp.br/wtr/2014/

WTR:PoP-SC

Workshop de tecnologia de redes

O WTR 2014 trouxe como pauta este ano questdes relacionadas a computacdo em nuvem. O
assunto foi abordado sob a perspectiva das instituicbes de ensino e pesquisa de Santa Catarina,
trazendo a discusséo o caso de sucesso de implantacdo da Nuvem USP. Também foi debatido a
evolucdo da rede académica no Estado em aspectos de conectividade, disponibilidade e
desempenho. O evento contou com espacgo para aproximar os clientes ao PoP-SC, possibilitando

uma discusséo na busca de melhorias dos servigos oferecidos.

A sessdo de minicursos este ano foi incrementada com oferecimento de 3 minicursos, sendo que
2 serdo ministrado pela equipe do PoP-SC (BGP Basico e Monitoramento de Performance) e o

outro com o apoio a ESR sobre ITIL. A Figura 38 mostra o site publico do evento de 2014 e a

Figura 39 apresenta o sistema interno desenvolvido para gerenciamento do evento contendo

gerenciamento de inscritos, palestrantes, cursos oferecidos e certificados.

No evento tivemos 107 Inscritos no geral, 93 compareceram, segue presentes:

e Dia 8) Treinamentos:
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http://www.pop-sc.rnp.br/

B Fop - 5C | wR 2014

o Alunos Presentes
» BGP -16;
= |TIL 22
* Monitoramento 23
o Total: 61 alunos
o 5 Instrutores:
Dia 9) Auditério: 95
Dia 10) : Gestores: 34
Organizacao: 5

Apoio: 8

% PaP-5C - Ponito de Presencs x| % PoP-5C - Ponto de Frasence X | [ Como se conectar | RMP X

C' [ www pop-sc.rmp.br At /2014 indesx php

HOME AGENDA

PoP - SC | WTR 2014

PALESTRANTES

ORGANIZAGAQ INSCRIGAQ UTILIDADES INFORMAG QES

WTR:zPoP-SC

Workshap de tecnologia de redes

Data: 8 a 10de Outubrode 2014
Local: Campus UFSC Trindade - Floriandpolis/SC

Sobre oEvento

O 11l Warkshop de Tecnologia de Redes do Ponto de Presenga da RNP em Santa
Catarina e da Rede Metropolitana de Educagio e Pesguisa da Regiac de
Floriandpalis {I1l WTR PoP-%C/REMEP-FLN) tem o objetivo de promover o
encontro dos gestores e técnicos da area de tecnologia da informagic das
institui¢des clientes do PoP-$C/RMF, REMEP-FLN e RCT.

Computagio em Nuvem para Educagio e Pesquisa

O WTR 2014 traz como pauta este ano questées relacionadas & computagéo em
nuvern A intengéo & abordar o assunto sob a perspectiva das instituigdes de ensino
e pesquisa de Santa Catarina, trazendo & discussido o caso de sucesso de
implantagéo da Muvemn USP. Tem-se coma objetivo também debater a evolugio da
rede académica no Estado em aspectos de conectividade, disponibilidade e
desempenho. Além disse o evente contard com um espago para aproximar os
clientes ao PoP-SC, possibilitando uma discusséo na busca de melhorias dos
servigos oferecidos

Figura 38 - WebSite do IlI-WTR - http://www.pop-sc.rnp.br/wtr/2014/
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B For - 5 | WTR 2014 % ¥ % PoP-5C - Ponto de Presengs % | || PoP-5C: RT25 T [ PoP-5C | WTR Adnin

L o C' [ www pop-sc.rmp brfwlr fadmin/public/gerenciar fpalestrantes;

Gerenciar Palestrantes 2014

Inscriges
Q | Procurar

Nome Instituicdo Editar Instruter
Cyrano Rizzo usp ra
Contato N
Diego Alan Pereira IFC Wideira ra
Certificado Edison Tadeu Lopes Melo UFsC ra N
Guilherme Rhoden FPOP-SC/RNP rd 3
Hélder Yitorino RMP ra il
Jean Caminha ESR/RNP ra S
Leandro Marcos Dall' Agnol Unoesc ra M
Luiz Coelho ESR/RNP Vs N
Luiz Matal Rossi usrk rd N -
Piginal |de2 o or Wer1-10de13

Verséo:
CORE: 1.00 | WEE: 1.00

Figura 39 - Sistema de gerenciamento do Evento desenvolvido pelo PoP-SC

TR PoP-SC

k A:;rudm/m

# AH e <u'ﬂ

Figura 41 - Turma Curso BGP Bésico
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Figura 42 — Foto do auditorio

Yo se (SR pob-si [ [

Figura 43 - Participacdo REMOTA

Foi enviado um formuléario de avaliacdo do evento, onde 66 participantes responderam, segue 0s

resultados obtidos da pesquisa.
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Agenda do Evento

3% 0%

M Excelente
B Acima da média
= Mediano

B Ruim

Avaliag¢ao dos Apresentadores

0%

B Excelente
B Acima da média
= Mediano

B Ruim
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Possibilidade de contato

0%

B Excelente
B Acima da média
= Mediano

H Ruim

Coffe-Break

2%

M Excelente
B Acima da média
= Mediano

B Ruim
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Localizacao

B Excelente
B Acima da média
= Mediano

B Ruim

Pretende participar do préximo
WTR?

. Talvez
Ndo 5%
0%

5.2 Desenvolvimento e Implantacdo de Novos Servicos

5.2.1 Auto Servico via Telefone

Este projeto do plano de trabalho de 2012 tinha como obijetivo criar uma linha direta entre os
NOCs dos clientes qualificados do PoP-SC através da entrega de telefones IPs através da
FAPESC para as mesmas. Todavia a articulacdo da compra de telefones IPs ndo evoluiu e
buscamos entéo criar um servi¢o de auto-servico de chamados telefénicos, ou seja, um servigo
de URA (Unidade de Resposta Audivel) para o PoP-SC, automatizando o atendimento aos
usuarios

O status deste projeto esta operacional, sendo que 0s seguintes passos ja estao operacionais:.
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e Definicdo do fluxo de discagem,;

e Geracao de numero de circuito PoP, com digito verificador;

e Cadastramento dos circuitos locais no Portal PoP-SC,;

e Implementacao no asterisk;

e Validagdo do numero do circuito;

e Integracdo com sistema RT para abertura e soletragdo do nimero do protocolo;
e Gravagao do audio da chamada ap0s confirmar o nimero do circuito;

e Audio diferente para horéarios pré-determinados;

e Integracdo com servico cSLA através de WebService para obter status do circuito esta

Operacional e retornar algumas informacdes sobre o circuito, como Endereco IP;
e Se o circuito esté fora, € enviada uma mensagem de audio para quem ligou, informando

o Se existe chamado aberto na operadora (é Soletrado o nimero do chamado interno

do PoP), com isso o usuario ja sabe que estamos tradando do problema
o E executado testes para verificar se o circuito esta operacional

e Dentre outras funcionalidades.

O namero divulgado para os clientes é o (48) 3721-3000, onde € possivel se identificar através do
namero do circuito, falar com o PoP ou operac¢éo. Para fins de automatizacdo o ramal oficial do
PoP (48) 3721-6335 é redirecionado automaticamente para a URA fora de horario comercial e
feriados, possibilitando para quem ligar abrir chamado e executar testes através deste canal de
forma automatica.
Existem melhorias identificadas e vamos ajustando de acordo com a demanda de trabalho no
PoP, onde iremos melhorar:

e Regravar os audios deixando a voz de forma mais natural;

e Melhorar o fluxo do atendimento, possibilitando mais menus opc¢des;

e Identificacdo da instituicdo através do numero de telefone de origem e ndo somente

através do numero do circuito PoP, e

e Dentre outras;
Em 2014 foi implementado um gateway de envio SMS integrado com a ferramenta NMS (The
Dude). Além do desenvolvimento do Gateway (através de WebService), foi criado um agente que
consulta o Banco de Dados através do numero de circuito local do PoP-SC para automatizacao.

Este servico esta em producéo para os clientes do Interior que aderiram ao servigo e também em
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uso em servicos como peerings BGP de clientes

via SMS em caso de falha do circuito.

Circuitos

Lista de circuitos cadastrados:

Exibindo 1 a 10 de 53 resultados

. Foi também utilizado no WRNP, avisando a GTI

Procurar:

Himero

[7] | Provedor Local Nimero Operadora | Descrigdo Instituigdo | Unidade Status | Agdo
RNP- SFS RNP FN3 RMA IFC/Sdo Francisco de  Sul IFC-Séo . &
O fyprare 20188 DPOV 0002 Embratel ZMbps FC Francisco 1'% &
RNP- BHU RNP FHNS RMNA . . Y
|:| EMBRATEL 30171 DPDY 0005 IFC/Blumenau: Embratel 2Mbps IFC IFC-Blumenau Ative o
|:| ETI:E-RATEL 3016-3 SEEUN ETEII:JZ FHZ  RuA IFC/Blumenau: Embratel 2Mbps IFC IFC-Blumenau Ativo _g}‘
RNP- c e BHU RNP FHNS RMNA . - @
|:| EMBRATEL 30155 DPDY 0001 IFC/Blumenau: Embratel 2Mbps IFC IFC-Blumenau Ative 7
[ rup-o 0148 oL0T1827S IFC/Rio do Sul: Ol 2Mbps FC EEI’R"’ 90 tive P
[ rup-oi 3013-0 0L0718370 IFC/Ric de Sul: Ol 2Mbps FC EEI’R'U 40 4 tive V4
|:| RNP-0I 3012-2 0OL0713308 IFC/Concordia: Ol 2Mbps IFC IFC- . Ativo _ﬁ‘
’ Concardia
O] RNP-DI 3011-4 DLOTIS128 FCiConcérdia: 01 2Wbps FC FC- Ao #
' Concardia
|:| RNP-0OI 3010-8 OROT18378 IFC/Sombrio: Ol 2Mbps IFC IFC-\ideira  Ativo _ﬁ'
|:| RNP-0I 3009-3 OL0719183 IFC/Sombrio: Ol 2Mbps IFC IFC-\ideira  Ativo _ﬁ‘
Frimeira | | Anterior | (1) |2 | |2 | 4| |5 |Préxima | | Ultima

Figura 44 - Exemplo: Integracdo do nimero de circuitos com a gerac¢do do nimero local - Portal PoP-SC
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€« C' [} urapop-scrnp.br
< PoP-SC- URA..
DATA: 2013-08-12

1 - Info-Chamado: Z2013-08-12/6360.cir
FileWAV: nraPoP-rec—cir-3014-124-95-1.wWawv
RT: 6360

Time: 2013-08-12 18:52:56.153655410 -0300

2 - Info-Chamado: Z013-05-12/6362.cir
FileWAV: nraPoP-rec—cir-3014-124-93-1.wWawv
RT: 6362

Time: 2013-08-12 192:00:40.625643401 -0300

Figura 45 - Acesso as gravacdes

Show all quoted text — Show full headers

Sex Ago 30 11:18:53 2013 URA PoP-SC - Tiquete criado | Responder Comentario Reencaminhar
Assunto: Atendimento Digital [IFC/S&o Francisco do Sul: Embratel 2Mbps] #P0P[3018]

PoP-3C. Abertura de chamado Baixar (sem titulo)/ com cabecalhos
text/plain 374b

Descricao: IFC/S8o Francisco do Sul: Embratel 2Mbps
Telefone Solicitante: RNP/POP-SC <554837216335>
Mumero do circuito PoP: 3018-9

Mumero Circuito Operadora: SFS RNP FNS RNA DPDV 0002
Data: 30-08-2013 11:19:38

Audio disponivel em: http://ura.pop-sc.mp.br/2013-08-30/20130830-111921-uraPoP-rec-cir-3018-124-83-0.wav

Atenciosamente,
PoP-SC/RNP

Sex Ago 30 11:18:54 2013 The RT System itself - E-mail de saida registrado ‘Apresentar

Figura 46 - Exemplo do ticket apds abertura do chamado

5.2.2 Avaliagcéo dos Aspectos de Seguranca em um Cenario de Transic¢cao IPv4/IPv6

Esta atividade foi parte do desenvolvimento do Trabalho de Conclusdo de Curso do

bolsista Eduardo de Mello Garcia. O trabalho teve como objetivo geral realizar um estudo
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aprofundado das técnicas de transicdo IPv4/IPv6 tendo em vista os problemas de seguranca das
mesmas e, a partir deste estudo, elaborar e implantar um cenario de testes e avaliar a seguranca
nas técnicas de transicdo a partir da realizacdo de testes no cenario elaborado.

O estudo tedrico abrangeu as técnicas de transi¢cdo pilha dupla, tunelamento, NAT64 e DS-
Lite, bem como vulnerabilidades especificas do IPv6 e das técnicas de transicdo. Das técnicas de
transicdo estudadas, foram selecionadas as técnicas pilha dupla e NAT64 para a realizacao de
testes. Para os testes, foram elaborados cenarios de testes que consistem em uma rede local
montada através de maquinas virtuais. Os cenérios de testes foram montados em um servidor de
virtualizacao fornecido pelo PoP-SC.

Tendo em vista as técnicas de transicdo selecionadas para os testes, verificou-se que as
principais vulnerabilidades que poderiam afetar redes locais que implementam estas técnicas de
transicdo sdo atagues de DoS e man-in-the-middle através de mascaramento de pacotes
(spoofing) e flooding, explorando as funcionalidades Duplicate Address Detection e
autoconfiguracéo de enderecos do IPv6. No caso da técnica de transicdo NAT64, particularmente,
ataques ao DNS podem comprometer o mecanismo de tradugcdo. Os testes realizados
demonstraram os efeitos dos ataques em redes locais implantando as técnicas de transi¢ao
selecionadas, comprovando a vulnerabilidade destas redes. No entanto, foi verificado que existem
possiveis formas de defesa para os ataques realizados. Por limitacGes técnicas (firmwares e
equipamentos), nao foi possivel testar as formas de defesa nos cenérios. Concluiu-se que a
implantacdo do IPv6 e as técnicas implicam também em novas ameacas e vulnerabilidades que
podem ter efeitos criticos para a seguranca. No entanto, a medida que a transicdo avanca e que

IPv6 passa a ter maior uso, as formas de defesa para estes ataques vao sendo aprimoradas.

PoP-SC - RA-FINAL 2014 Pagina 64



5.3

Sistema de controle e automatizacdo de plantdes

Esta atividade ndo estava como meta para 2014, mas devido a necessidade de controle e

automatizacao de ferramentas tornou-se necessario desenvolver uma aplicacéo para controlar o

plantonista de sobre aviso atual. Esta aplicacdo além da tarefa ébvia de controlar quem esta de

sobreaviso disponibiliza um WebService que é consultado por diversas aplicacfes para

automatizacao de tarefas, como:

Controlar para qual celular seréa enviado os SMSs;

Encaminhar uma chamada telefénica em caso de acionamento do plantonista através do
numero chave do PoP-SC (48) 3721-3000;

Possibilitar a integracéo do sistema Auto Servico via Telefone, e

Dentre outras possibilidades.

B ror - 5| wir 2014 ¥ %2 Pop-5C - Ponko de Presenca % V|| PoP-5C; RT2S ¢ ¥ [ PoP-5C | WTR Admin 2 1 [ Plantgo Pop-5C

€ & C  [Xhrs /fapps pop-sc.rnp.br/plantacpublic/# fagenda

Plantdo PoP-SC  Agenda Editar Agenda  Plantonistas Plantoes

Plantao Atual

Nome: Guilherme Rhoden
Contato: (48) 84016794
E-Mail: rhoden@pop-sc.rnp.br

)

Entrada: 26/11/2014 11:24 S
Mais Informacdes

De plantao até: 26/11/2014 14:00

Nome Data de entrada Data de saida

Figura 47 - Tela do sistema de gerenciamento de plantdes
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6

Conclusao

Este documento apresentou em linhas gerais o andamento das principais atividades

desenvolvidas pelo PoP-SC no contexto do plano de trabalho 2014 no periodo de Janeiro até

Novembro. A grande maioria das acdes planejadas foi executada e algumas ainda conseguirdo

ser finalizadas até o final do ano corrente.

Alguns pontos que merecem destaque, e devem ser considerados, varios deles ja foram

reportados em planos anteriores e continuam merecendo destaque:

Aumento do nimero de clientes diretamente conectados, especialmente do Interior;

Nao cumprimento do SLA por parte da operadora para os enlaces WAN do interior esta
muito elevado, onde inumeras falhas nos equipamentos da operadora ocorreram;

SLA para o backbone RNP, de Janeiro até Outubro, de 10 meses medidos, 6 ficaram
abaixo da meta;

Veredas Novas / SC:

o Pendente para homologacéo 2 enlaces (IFSC Xanxeré e IFC Concordia)

o Procedimento de ativacdo/homologacédo € quase impraticavel de realizar em 3 dias
Uteis apds entrega pela operadora, pois é necessario homologar o enlaces por 24H,
além de conseguir contato para realizar testes com o cliente, além da necessidade
de migrar o trafego do cliente para o novo link;

o Troca da operadora atual: Hoje o PoP tem ativos 39 enlaces da operadora Brdigital
e por ndo cumprir o SLA em diversos meses foram relicitados os enlaces, ficando
com 6 operadoras no total, o que dificultara um pouco a geréncia e processos de
ativacdo/updade, mas nao dependeremos de somente uma operadora.

Corpo técnico, RH:

o Apesar da excelente competéncia técnica de nossa equipe, temos necessidade em
contratar novos analistas ou técnicos para atender a demanda crescente de novos
clientes;

o Dificuldade em manter a equipe. Devido ao salario praticado no mercado local ou
externo;

o Dificuldade em contratagéo e ROI para o treinamento e operagdo com bolsistas;

o Dificuldade em contratar bolsistas devido ao mercado local aquecido e alta

rotatividade com custo elevado de treinamento.
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APENDICE A: Status Resumido das atividades — Carater permanente

Status Duracéo
Meta | Especificacéo Atrasado
No prazo Realizado Inicio | Término
Ou com problema
4.1 | Melhorias de infraestrutura X 010114 | 31/12/14
4.2 | Ponto de troca de trafego — PTT X 01/01/14 | 31/12/14
4.3 | Operacéao de exceléncia X 01/01/14 | 31/12/14
4.4 | Geréncia X 010114 | 31/12/14
45 | Servigos de rede X 010114 | 31/12/14
46 | Servicos de Datacenter X 010114 | 31/12/14
4.7 | Prevencdo de falhas e automatizacao de rotinas X 010114 | 31/12/14
4.8 | Seguranca X 010114 | 31/12/14
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4.9 | Capacitacdo de Recursos Humanos 01/01/24 | 31/12/14
Programa de relacionamento com instituicbes usuarias — Portal

4.10 | poP-SC X 01/01/14 | 31/12/14

4.11 | Documentacéo de procedimentos, recursos, Servigos e X 010114 | 31/12/14
ocorréncias

4.12 | Servico de medicGes X 010114 | 31/12/14

4.13 | Catalogo de servigos 01/03114 | 31/12/14

4.14 | Workshops X 01/07/14 | 10/10/14
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APENDICE B:

Status Resumido das atividades — Novos Projetos

Status Duracéao
Meta | Especificacdo Atrasado
No prazo Realizado Inicio | Término
Ou com problema
52.1 1 auto Servico via Telefone X 01/02/13 | 30/08/13
52 o | Avaliacdo dos Aspectos de Seguranca em um Cenario de X 010114 | 30/06/13

Transicdo IPv4/IPv6
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APENDICE C: SLA PoP-SC Clientes WAN

Disponibilidade de enlaces WAN RNP - PoP-SC

(onde houve quebra de acordo por parte das operadoras)

Instituicao Unidade Designagao |Janeiro | Fevereiro | Mar¢o | Abril | Maio | Junho | Julho | Agosto | Setembro | Outubro
IFC Araquari AQI023413A |98,65% | 97,74% |96,85% |97,91% | 99,07% | 97,47% | 99,06% - - -
IFC Blumenau BNU023213A - 98,66% - 99,02% - 93,42% | 99,06% - - -
IFC Rio do Sul Sede RSLO23713A |98,87% | 98,66% - 97,28% | 98,96% | 96,14% | 99,06% - - 99,31%
IFC Rio do Sul Urbana RSLO23913A - 98,66% - 99,02% | 98,96% | 96,14% | 98,89% - - 99,31%
IFC Sdo Francisco do Sul | SFS023513A |97,62% | 97,74% |99,34% | 97,34% | 99,47% | 98,48% | 99,06% - - -
IFC Sombrio Sede SEQ024913A |99,45% | 97,12% |96,04% - 99,34% - 97,40% - - -
IFC Sombrio Urbana SMO0025313A | 97,62% | 94,79% - - 98,33% - 99,07% - - -
IFC Camborit CBW023313A - - 98,36% | 99,02% - 98,60% | 99,06% | 99,07% - 99,48%
IFC Reitoria BNU035713A - - 93,42% | 99,02% - 96,07% | 99,06% - - -
IFC Ibirama [IR026713A - - - 99,02% - 98,67% | 99,06% | 98,76% | 98,91% -
IFC Luzerna LUZE023813A - - - - - - 97,93% - 99,06% -
IFC Videira VI1024013A - - - - - - 98,36% - - -
IFC Fraiburgo FGO026113A - - - - - - - - 99,30% -
IFSC Ararangua ARU024113A | 97,62% | 94,79% - - 98,33% - 99,07% - - 97,48%
IFSC Criciuma ARU024113A | 99,45% | 97,48% - - 98,33% - 99,07% - - 97,48%
IFSC Gaspar GPR024513A - 98,69% - 99,02% | 99,14% | 96,32% | 99,06% - - -
IFSC Jaragud JGS024713A |99,10% | 96,80% |99,34% |97,34% | 99,07% | 98,48% | 99,06% - - -
IFSC Geraldo Werninghaus | JGS025613A |99,10% | 97,74% |99,34% | 97,34% | 99,07% | 93,99% | 99,06% - - -
IFSC Joinville JVE024813A |97,62% | 97,74% |99,34% | 97,34% | 99,47% | 98,48% | 99,06% - - -
IFSC Lages LGS025113A - 99,09% |99,05% |99,02% | 98,08% | 96,63% | 99,06% | 99,31% - -
IFSC Sdo Carlos SRLO25013A - 93,44% |98,78% | 99,53% | 99,02% | 94,06% | 98,09% - - -
IFSC Urupema URP023113A - 99,09% |99,05% | 99,02% | 98,08% | 96,63% | 98,98% - 99,53% -
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IFSC Chapecd CCO024313A - - 99,56% | 98,56% | 99,59% | 97,68% | 99,05% - - -
IFSC Garopaba GRB025213A - - - 99,02% - 98,67% | 99,06% - - -
IFSC Itajai IAI024613A - - - 99,02% - 98,67% | 99,06% | 99,07% - -
IFSC Cagador CDR025513A - - - - - - 98,36% - 96,93% -
IFSC Canoinhas CNI024213A - - - - - - 99,06% | 92,92% | 96,22% -
IFSC Sdo Miguel SGE025413A - - - - - - - 99,03% - 98,31%
UFFS Bom Pastor CCO026313A - 98,06% |99,56% |98,56% | 99,59% | 97,53% | 99,05% - - -
UFFS Chapecd CCO026613A - 98,09% |99,56% |98,56% |99,59% |97,53% | 99,05% | 97,73% - -
UFFS General Osério CCO026513A - 98,06% |99,56% |98,56% | 99,59% | 97,53% | 99,05% - - -
UFFS Reitoria CCO026213A |95,89% | 98,06% |99,56% |98,56% |99,59% |97,53% | 99,05% - - -
UFFS Semindrio CCO026413A - - - 98,56% | 99,59% | 97,53% | 99,05% - - -
UFSC Ararangud ARUO025913A | 97,62% | 94,80% - - 98,33% - 99,07% - - 97,48%
UFSC Joinville JVE025813A |97,62% | 97,74% |99,34% |97,53% | 99,47% | 98,48% | 99,06% - -

UFSC Blumenau BNUOOO714A - - - - 98,86% | 98,57% | 98,69% - - -
UFSC Curitibanos CBS026013A - - - - - - 98,36% - - -

PoP-SC - RA-FINAL 2014

Pagina 71




