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1 APRESENTACAO
Este documento é parte integrante das atividades de acompanhamento e prestacdo de contas feitas pelo PoP-
SC, DTR/SeTIC/UFSC e Fundacdo de Ensino e Engenharia de Santa Catarina — FEESC, para o Projeto
“Projetos, implantacdo e operacdo de meios e servi¢os de redes avangadas junto as instituicdes conectadas
a0 PoP-SC/RNP” desenvolvido no periodo de Janeiro a Dezembro de 2016. Este € um relatério final e sendo
apresentado em sete sessoes, sendo:
e Secdo 1 — Apresentacdo deste relatorio;
e Secdo 2 — Equipe PoP-SC;
e Secdo 3 — Perfil de conectividade RNP, WAN e REMEP-FLN, incluindo dados historicos de
utilizag&o de enlaces e panoramas;
e Secdo 4 - Apresentacdo do plano de metas 2016;
e Secdo 5 — Atividades realizadas em 2016
o 5.1 - Atividades de carater permanente;
o 5.2 - Apoio a eventos;
o 5.3 - Novas atividades desenvolvidas ou em desenvolvimento;
o 5.4 - Desenvolvimento e implantacéo de servicos da RNP;

o 5.5 - Qutras atividades relevantes desenvolvidas.

Secdo 6 — Conclusao

e Secdo 7 — Anexos: Relatorios de disponibilidade consolidados

2 EQUIPE

e Coordenacéo
o Administrativo
= Edison Tadeu Lopes Melo
o Técnico
= Guilherme Eliseu Rhoden
e Analistas
o Edison Tadeu Lopes Melo — Dedicacéo Parcial
o Guilherme Eliseu Rhoden — Dedicacdo exclusiva ao POP-SC
o Murilo Vetter —- REMEP-FLN e colaboragdo com o PoP-SC nas atividades compartilhadas
o Rodrigo Pescador — Analista de Operagdes REMEP-FLN e PoP-SC
e Técnico de Redes

o Railson Ramon — Dedicagéo exclusiva ao POP-SC
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e Colaboradores fone@RNP 2014 / MonIPE
o Paulo Brandtner (CLT Fundagéo) (fone@RNP 2014 / MonlIPE)
o Estefania Borm (CLT Fundag&o) (fone@RNP 2014 / MonIPE)

e Bolsistas MonIPE / MonCIRCUITOS
o Rodrigo Gongalves (Analista TI UFSC)
o Luis Fernando Cordeiro (em 2015 Analista TI UFSC) (fone@RNP 2014)

e Operacéo
o Equipe de operacdo do SETIC/UFSC em regime 8x5 — 2 pessoas
= Obs: Em funcéo de reducdo da equipe UFSC o PoP-SC esta atuando em esquemas
de sobreaviso em horarios nobres, com o revezamento de sobreaviso, sendo:
e Dias de semana: 18:00h até 23:00h
e Feriados e finais de semana: 6:00h até 22:00h
e Plantdes — Sobreaviso em revezamento — PoP-SC e REMEP-FLN
o Edison Melo
o Guilherme Rhoden
o Murilo Vetter
o Rodrigo Pescador

o Railson Ramon

3 PERFIL

3.1 Disponibilidade dos roteadores centrais
A Figura 2 apresenta o indice de disponibilidade dos roteadores centrais do PoP-SC/RNP de janeiro a

novembro de 2016 na visdo do ponto de medigéo da RNP.

A Figura 1 apresenta o uptime dos roteadores MXSC e roteador core do PoP-SC.

RT: MX-RNP - System Uptime RT-REMEP: SW1-REMEP[200.1] - System Uptime

200

Days

S
1]
o 10

[} 0
10:00 12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:80 18:00 20:00 22:00 00:00 02:00 ©4:00 06:00 08:00
W Sytem Uptime Current: 130 Average: 129 Maximum: 130 W Sytem Uptime Current: 223 Average: 223 Maximum: 223

Figura 1 — Uptime Juniper MX480 e SW1-REMEP (28/11/2016)]
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Nos meses de marco e abril deste ano, o fornecimento de energia elétrica para o datacenter da UFSC e PoP-
SC foi prejudicado por problemas nos equipamentos de no-break e grupo gerador. Falhas isoladas nestes
sistemas fizeram com que os equipamentos ficassem indisponiveis em alguns momentos por poucos minutos
nos periodos abaixo:

e 25/03/2016 15:03 - 25/03/2016 15:40

e 18/04/2016 15:53 - 18/04/2016 16:03
A situacdo foi resolvida e desde entdo ndo houve mais falta de energia nas instalacbes do PoP-SC — foi
necessario realizar a troca do grupo gerador e dos no-breaks por novos equipamentos. A diferenca do tempo
de disponibilidade entre os Ativos de backbone da RNP e Switch core da REMEP-FLN, é devido a
manutencdo programada realizada pela RNP em julho deste ano, ndo sendo uma falha elétrica.

3.2 Disponibilidade dos enlaces

Ao longo dos dltimos meses o PoP-SC, assim como os outros PoPs do sul, tem sofrido com as diversas
indisponibilidades registradas nos enlaces de backbone bem como seus constantes congestionamentos e
degradacdes. Além disso, o tempo de reparo destes enlaces quando da ocorréncia de rompimentos tem
aumentado e muitas vezes leva-se o dia todo para recupera-los.

E importante destacar a parceria do PoP-SC com a RCT/FAPESC (Rede Catarinense de Ciéncia e
Tecnologia) que disponibiliza um circuito de 2,5 Gbps para redundancia de provimento Internet, o que
garante ao PoP-SC alta disponibilidade de acesso para seus clientes mesmo com o backbone da RNP

apresentando algum tipo de degradacéo ou indisponibilidade.

Disponibilidade Mensal PoP-SC Backbone RNP (%) - 2016

Figura 2 - indice de disponibilidade parcial do PoP-SC em 2016 (Janeiro a Outubro). Informacdes
fornecidas pela DAERO/RNP. (Atualizado em 05/01/2017)
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3.3 Instituicdes conectadas ao PoP-SC através de enlaces WAN financiados pela RNP

Informacdes atualizadas em 28/11/16

Instituigédo Seq. ‘ Unidade Banda (Mbps)  Operadora
1 Ararangua 100 BRDigital
2 Joinville 100 CIASC
UFSC - Universidade Federal de Santa Catarina
3 Curitibanos 100 Acessoline
4 Blumenau 200 BRDigital
5 Ararangua 100 Mbps BRDigital
6 Cacador 60 Mbps Acessoline
7 Canoinhas 60 Mbps Acessoline
8 Chapeco 60 Mbps Acessoline
9 Criciima 100 Mbps CIASC
10 Garopaba 60 Mbps BRDigital
11 Gaspar 100 Mbps Ol
12 Itajai 100 Mbps CIASC
13 Jaragua 100 Mbps CIASC
IFSC - Instituto Federal de Santa Catarina " Taragua-GW 100 Mbps Acessoline
15 Joinville 100 Mbps CIASC
16 Lages 100 Mbps Ol
17 Sao Carlos 100 Mbps Acessoline
18 Séo Lourengo 40 Mbps Acessoline
19 Séo Miguel 100 Mbps Acessoline
20 Tubardo 100 Mbps Acessoline
21 Urupema 100 Mbps Optitel (Algar)
22 Xanxere 100 Mbps Acessoline
23 Abelardo_Luz 20 Mbps Acessoline
24 Araquari 100 Mbps Optitel (Algar)
25 Blumenau 100 Mbps BRDigital
26 Brusque 100 Mbps Acessoline
27 Brusque 20 Mbps Optitel (Algar)
28 Camboriu 100 Mbps Optitel (Algar)
29 Concordia 100 Mbps Acessoline
30 Fraiburgo 100 Mbps Optitel (Algar)
IFC - Instituto Federal Catarinense 31 Ibirama 100 Mbps | Optitel (Algar)
32 Luzerna 60 Mbps Acessoline
33 Reitoria 1 Gbps CIASC
34 | Rio-do-Sul-Sede 100 Mbps Optitel (Algar)
35 | Rio-do-Sul-Urbana 100 Mbps CIASC
36 Santa_Rosa 100 Mbps BRDigital
37 Santa_Rosa 60 Mbps BRDigital
3g | Sao-Bento-do-Sul 100 Mbps Acessoline
39 Sao_Francisco 100 Mbps Optitel (Algar)
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40 General Os6rio 60 Acessoline

UFFS - Universidade Federal da Fronteira Sul | 41 Bom Pastor 100 CIASC

42 Chapeco 100 BRDigital

Na Tabela 1 podemos verificar a melhoria da conectividade em termos de banda para cada uma das
unidades conectadas ao PoP-SC ao longo dos ultimos anos, tendo como marco o evento WTR
promovido anualmente pelo PoP-SC.

WTR2012 - Set/12 WTR2013 - Set/13 WTR2014 - Out/14 WTR2015 - Nov/2015
Banda | Banda Banda |Banda Banda | Banda Banda Banda
Instituicdo | Conexdes | Agregada | Média | Conexdes | Agregada | Média | Conexdes | Agregada | Média | Conexdes | Agregada | Meédia
(Mbps) |(Mbps) (Mbps) |(Mbps) (Mbps) | (Mbps) (Mbps) | (Mbps)
IFC 6 32 5,33 13 260 20 14 840 60 15 2120 141,33
IFSC 6 26 4,33 16 320 20 15 860 57,33 18 1380 76,67
UFSC 2 64 32 3 160 53,33 4 360 90 4 360 90,00
UFFS 1 4 4 5 100 20 5 300 60 4 320 80,00
Totais 15 126 8,4 37 840 22,7 38 2360 62,11 11 4180 388,00

Tabela 1 - Evolugdo da banda em SC - Instituices Federais (dados 2015)

3.4 Conex0es ao PoP-SC através da RCT/FAPESC
Atualmente, 69 enlaces de instituicGes qualificadas que chegam ao PoP-SC através da rede académica

estadual, destes enlaces 17 atendem universidades e institutos federais no estado.

3.5 Conex0des ao PoP-SC através da Rede Metropolitana (REMEP-FLN):

S Sigla Instituicéo
S|S|8|8|38|3|3|3|3
8 38|6|BE|R|&|IR|G|6&
1 PoPs REMEP | Pontos de Presenca da Rede T 77T\ 7T |77 7|77
Metropolitana
2 UFSC Universidade Federal de Santa| 4 | 8 | 8 | 8 | 9 | 6 |6 | 7 |7
Catarina
3 PoP-SC Ponto de Presenca da RNP em| 1 | 1 (1 |1 |21 |1 |1 1]|1
Santa Catarina
4 IFSC Instituto Federal de Educagdo,| 3 | 3 (3 |4 |5 |5 |5 |6 |6
Ciéncia e Tecnologia de Santa
Catarina
5 CIASC* Centro de Informatica e| 1 |1 (1|11 |1 1|1]1
Automacdo do Estado de Santa
Catarina S.A -
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6 CIDASC Companhia Integrada dej 2 (1|21 (1|11 ]1|2]2
Desenvolvimento  Agricola de
Santa Catarina

7 EPAGRI Empresa de Pesquisa Agropecuaria | 1 | 1 | 1 | 1 | 1 |1 | 1| 1|1
e Extensdo Rural de Santa Catarina
S.A

8 FAPESC/RCT | Fundacdo de Apoio e Pesquisa| 1 | 1 | 1 |1 |1 |1 |1]1]1
Cientifica e Tecnologica do Estado
de Santa Catarina

9 SES Secretaria de Estado da Saude 313|333 |3|3|4]5

10 | SME Secretaria Municipal da Educagdo | 1 | 1 |1 [ 2 (2 |2 |2 |2 | 2
de Floriandpolis

11 | NTE Nucleo de Tecnologia Educacional | 1 | 1 | 1 | 1 | 1 | 1 | 1

12 | SMS Secretaria Municipal da Saude 1717111 111

13 | INMETRO Instituto Nacional de Metrologia, | 1 (1 (1 (1 (1|1 [1/1]1
Normalizagéo e Qualidade
Industrial

14 | UDESC Universidade do Estado de Santa| 4 | 4 | 4 | 4 | 4 | 4 | 4 | 4 | 4
Catarina

15 | UNISUL Universidade do Sul de Santa| 1 | 4 | 4 | 4 | 5|5 |5 |5 |5
Catarina

16 | ASSESC Faculdades Integradas ASSESC - | 1 | 1 | 1 | 1 | 1|1 | 1|11
Associagdo de Ensino de Santa
Catarina

17 | TV Cultura Morro da Cruz 11 ]1 (1|11

18 | SOCIESC Sociedade Educacional de Santa| 1 | 1 | 1 |1 |1 |1 |1 /|1
Catarina

19 | ACAFE Associagdo Catarinense das| 121|121 (211|111
Fundag6es Educacionais

20 | FEESC Fundacdo de Ensino e Engenharia | 1 1711111
de Santa Catarina

21 | CERTI Fundacdo CERTI 11111 ]1]1

22 | UNIVALI Universidade do Vale do Itajai 17171111

23 | UNISINOS Universidade do Vale do Rio dos 111
Sinos

24 | SENAI/SC - Centro de Tecnologia e Automacéo 111

CTAI Industrial

25 | ESTACIO Faculdade Estacio Floriandpolis 1] 1

26 | SAR Secretaria de Estado da Agricultura 1|1
e Desenvolvimento Rural de Santa
Catarina

27 | SED Secretaria de Estado da Educacéo, 2
Ciéncia
e Tecnologia

28 | TOTAL TOTAL POR ANO 35|42 | 42 | 47 | 50 | 47 | 45 | 53 | 55

* Detentor das fibras da RMG, Conex&o Logica L2 Hospitais.

** Em processo de conexao
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3.6 Instituicdes qualificadas pela RNP
e Primarias — 4
e Secundarias — 22
e Temporarias — 4
.
2016
e Total de instituigdes qualificadas: 30

3.7 Visao geral da topologia da rede do PoP-SC

Fonte: [http://www.rnp.br/servicos/conectividade/se-conectar], acessado em 28 de Novembro de

A Figura 3 apresenta a topologia fisica do backbone do PoP-SC e sua interconexdo entre as redes REMEP-

FLN e RCT/FAPESC.

PoP-SC/RNP | OUT/2015 |
TOPOLOGIA FiSICA — CORE, DIST e ACESSO :
|
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Figura 3 - Topologia da rede do PoP-SC

PoP-SC - RA-FINAL (Jan-Dez) 2016

Pagina 14

XE-3M1M  XE-2M/1

Backbone
RNP




3.8 Rede Catarinense de Ciéncia e Tecnologia— RCT
A RCT conecta institui¢bes de ensino e pesquisa no Estado de Santa Catarina. Os circuitos sdo concentrados
em Floriandpolis, no roteador da RCT que € hospedado e gerenciado pela equipe do PoP-SC, e vao de 2
Mbps até 200 Mbps. Além disso, existe um enlace de 2,5 Gbps de transito IP que serve como contingéncia
para todas as instituicdes qualificadas do PoP-SC em caso de isolamento do PoP-SC do backbone nacional
da RNP.
Atualmente 30 Institui¢des de Ensino Superior (IES) qualificadas para transito RNP fazem parte desta rede,
sendo:

e 4instituicdes primarias, totalizando 17 unidades conectadas;

e 22 instituicdes secundarias, totalizando 51 unidades conectadas;

e 04 instituicdes temporarias, totalizando 04 unidades conectadas.

A Figura 4 apresenta a topologia da RCT e suas interconexdes com a rede do PoP-SC.
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A2 e S | .
ot ]
o Sl 165gs
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VM98 - VMMIC2
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Figura 4 - Topologia RCT/FAPESC

3.9 Largura de banda disponivel
e Conexdo RNP através do PoP-RS: 10 Gbps (operacdo em Mar¢o/2011)
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e Conexd@o RNP atraves do PoP-SP: 10 Gbps (operacdo em Margo/2011)

e Conexao com a Optitel através da RCT: 2,5 Gbps (transito para os clientes RCT e qualificados RNP
em SC) - Este canal de comunicacdo, para as instituices qualificadas, é utilizado somente como
contingéncia de provimento. O roteador de nucleo da RCT é hospedado e gerenciado pela equipe do
PoP-SC.

e Conexdo principal com PTT-SC de 10 Gbps (backup em 10Gbps)

3.10 Largura de banda em uso

A largura de banda em uso do PoP-SC, rede metropolitana e principais conexdes pode ser observada atraves
do Weathermap publico no site: [http://www.pop-sc.rnp.br/publico/monitoramento.php].

O backbone do PoP-SC ¢ apresentado na Figura 5, sem alteracGes significativas desde o ultimo relatorio, e

as principais conexdes nas Figura 5 a Figura 10.

PoP-SC/RNP - 12/Dec/2016 | 09:15:02

SP|10G M FIFHEII 5C [10G
-RNP

RNP-SC | Baskbone

W
Carga do trafego ~
-1-50% redelpe RS|10G FEe FEEEII sc |1 06

50-75%

75-90%

90-95%

I 95-100%

nnnnnnnn

.RNP PoP-SC ' REMEP

Figura 5 — Weathermap PoP-SC - Visdo Geral — (12/12/2016)

Em destaque, o backbone da REMEP-FLN que foi iluminado com transceivers Opticos de 10 Gbps com
recursos do projeto da REMEP, utilizando transceivers monofibra (bidirecionais), com exce¢do o PoP-
UFSC para PoP-Séo José que, devido a distancia e custo elevado do transceiver bidirecional, optou-se por

adquirir um transceiver duplex.
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REMEP-FLN Backhone - 12/Dec/2ols | 08:15:03
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Figura 6- Weathermap —- REMEP-FLN Backbone — (12/12/2016)
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Figura 8 - Weathermap - PoP-SC: Conexdes WAN Mapa 1 (12/12/2016)
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Figura 9 - Weathermap - PoP-SC: Conexdes WAN Mapa 2 (12/12/2016)
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A Figura 10 mostra o novo PoP-SEF, que agora serve de redundéncia para a IFSC Reitoria e Continente,

onde foi realizado um acordo de troca de fibra (SWAP) entre a RNP e a operadora Acessoline Telecom.

g2
Tamm o 12283k ;5 81.24 BEOm
aE

Prefeitura - SME IFSC ReitoriafContinente (redundante)

Figura 10 - Weathermap - Novo PoP-SEF (05/07/2016)

O trafego entre o PoP-SC e a RNP esta apresentado nas figuras Figura 11 até Figura 14. Observa-se nos
graficos a linha 95 percentil (representada em vermelho) e ainda marcagdes em azul e verde claro contendo

0 maximo da banda utilizada no periodo da amostragem, sem passar pelo processo de consolidacdo da base

RRD Tool.
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PoP-SC/RNP: www.pop-sc.rnp.br Mon 12 Dec 10:20:02 BRST 2016

Figura 11 - Weathermap - Trafego entre o PoP-SC e a RNP — Diario média a cada 5 minutos (12/12/2016)

Semanal: (Média a cada 30 minutos)
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Figura 12 - Weathermap - Trafego entre o PoP-SC e a RNP — Semanal média a cada 30 minutos (12/12/2016)

Mensal: (Média a cada 2 horas)
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Figura 13 - Weathermap - Trafego entre o PoP-SC e a RNP — Mensal média a cada 2 horas (12/12/2016)

Anual — Dez 2015- Dez 2016: (Média a cada 1 dia)
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Figura 14 - Weathermap - Trafego entre o PoP-SC e a RNP — média anual a cada 1 dia (12/12/2016)
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3.11 Uso de banda histérico do PoP-SC
Com a finalidade de manter um historico da evolucdo do uso de banda no PoP-SC, abaixo os graficos dos

ultimos anos.

Anual - 2005: (Média a cada 1 dia)

Neste grafico mostra o crescimento do uso de banda do link SC-PR em alguns dias de Dezembro de 2005.
Fonte: http://www.rnp.br/ceo/trafego/?tipo_arquivo=1&origem=SC&destino=PR

Link SC-RS 2,5 Gb/s DWDM

Ultima atualizagdo: 15.12.2005 10:31:41 BRDT
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Figura 15 - Trafego diario - média diaria em dezembro/2005

Anual - 2006: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda na conexdo da RNP com o PoP-SC em algumas

semanas de Setembro de 2006.
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0
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Figura 16 - Trafego semanal - média a cada 30 minutos - em 05/07/06 16:00 horas

Anual - 2007: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda na conexdo da RNP com o PoP-SC em algumas

semanas de Setembro de 2007.
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Figura 17 - Trafego mensal - Setembro a Dezembro 2007

Anual - 2008: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda no decorrer de 2008. O grafico abaixo apresentado é do

principal cliente (UFSC), pois os dados do link do provimento nao estdo disponibilizados no CACTI.
Percebe-se uma media de uso de aproximadamente 200 Mbps.
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Figura 18 - Trafego mensal - Janeiro a Dezembro 2008

Anual - 2009: (Média a cada 1 dia)
Este grafico mostra o crescimento do uso de banda no decorrer de 2009.
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Figura 19 - Trafego entre 0 PoP-SC e a RNP — média anual a cada 1 dia (11/12/2009)

Anual - 2010: (Média a cada 1 dia)

Neste grafico mostra o crescimento do uso de banda no decorrer de 2011.
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Figura 20 - Trafego entre PoP-SC e RNP - Média anual a cada 1 dia, com picos maximos de uso
(09/12/2010)

Anual - 2011: (Média a cada 1 dia)

Neste grafico mostra o crescimento do uso de banda no decorrer de 2011. Os picos no inicio do grafico é um

efeito dos testes realizados na cerimdnia de entrega da nova capacidade, onde foi atingido ~8Gbps em TCP

de Floriandpolis para Sao Paulo.
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Figura 21 - Trafego entre PoP-SC e RNP - Média anual a cada 1 dia, com picos maximos de uso
(24/08/2011)
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Anual - 2012: (Média a cada 1 dia)
Neste grafico mostra o crescimento do uso de banda até 28/11//212. Uso didrio méximo entorno de 1.1

Gbps.

RT: MX-RNP[254.161] - Traffic - xe-2/0/0

[=1ule]
500
400
200
200
100

a

bits per second
Tz =z ===

Mow Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct Now

E Inbound Current: 484,36 M Average: 362.83 M Maximum: 660,77
B Outbound Current: 485,08 M Average: 291,08 M
Maximum: GS598.08 M

Figura 22 - Trafego entre PoP-SC e RNP - Média anual a cada 1 dia, com picos maximos de uso

(28/11//2012)

Anual - 2013: (Média a cada 1 dia)
Este grafico mostra o crescimento do uso de banda até 29/08/2013. Uso diario maximo em torno de 1.5

Gbps. J& € possivel notar um crescimento comparado a 2012 de quase 50%, devido principalmente na
melhoria de alguns gargalos na rede da Universidade e ampliacdo de capacidade para os enlaces do interior

fornecidos pela FAPESC, RNP e contratagdes diretas das instituigdes.

RT: MX-RNP[254.161] - Traffic - xe-2/0/0

6OE M

400 M

200 M

bits per second

Aug Sep 0Oct Nov Dec Jan Feb Mar #pr May Jun  Jul Aug
E Inbound Current: 580.65M Average: 361.22M Maximum: 580,65M
Bl Cutbound Current: &93,58M Average: 371.04M
Maximum: 725,12M

Figura 23 - Trafego entre PoP-SC e RNP - Média anual a cada 1 dia, com picos maximos de uso

(29/08/2013)

Anual - 2014: (Média a cada 1 dia)

Os gréficos abaixo mostram a evolugdo do uso de banda ao longo do ano de 2014. O primeiro grafico
representa a conexdo entre o0 MX-480 e o MLX-4. Esse equipamento foi migrado para 0 MLXe-8 em
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meados de junho, sendo que o segundo grafico (Figura 25) representa a nova conexdo do PoP-SC ao

backbone nacional da RNP.
E possivel notar um aumento de utilizagdo de banda em relagdo ao ano anterior por volta de 200Mbps. Boa

parte desse trafego foi devido a amplia¢do da capacidade dos enlaces WAN para o interior do estado.

RT: MX-RNP - Traffic - xe-2/0/0

Elele]
{={ee]
508
408
308
208
laa

bits per second
T Tz ==

2085 2005 2087 2088 2089 2018 2811 2012 20132 2014

B Inbound Current: 1.03k Average: 320.54M Maximum: &88,36M
Bl Cutbound Current: 3. 20k Average: 310,38M Maximum: 7&5.82M

Figura 24 - Trafego entre PoP-SC e RNP (conexdo antiga MLX-4) - Média anual a cada 1 dia, com picos maximos de uso
(26/11/2014)

RT: MA{-BENP - Traffic - xe-3/1/0
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E Inbound Current: 377.74M Average: 54,35M Maximum: &93, 24M
B Cutbound Current: &84.00M Average: 94, 12M Maximum: S05,37M

Figura 25 - Trafego entre PoP-SC e RNP (conexdo nova ML Xe-8) - Média anual a cada 1 dia, com picos maximos de uso
(26/11/2014)

Anual - 2015: (Média a cada 1 dia)
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Assim como em 2014, é possivel notar que no ano corrente houve um aumento da demanda por utilizacdo de

banda. Grande parte desse volume é gerado pelos enlaces do interior do estado que tiveram expressivo

aumento de suas capacidades.

RT: MX-BNP - Traffic - xe-3/1/0
200G
o
E
2 156
]
i 106 lllh l ll .
: i i il
4 050 YN ARIN .llll|i' -. I . D o
@.a
Now Dec Jan Feb  Mar  Apr May Jun Jul Aug Sep Oct Now
B Inbound Current: 593,35 M Average: 376.03 M Maximum: 910.068 M
Bl Outbound Current: 1.79 G Average: 896,47 M Maximum: 2,06 G

Figura 26 - Trafego entre PoP-SC e RNP (conexdo MLXe-8) - Média anual a cada 1 dia, com picos maximos de uso
(26/11/2015)

Anual — 2016 — PARCIAL (Dez 2015-Dez 2016): (Média a cada 1 dia)

Se for realizado um comparativo com o ano de 2015, é possivel notar uma diminui¢do no volume de trafego
com o backbone da RNP. Esta diminuicao de volume se d& principalmente pelo aumento na troca de trafego
do PoP-SC com SCIX (IX.BR). Este aumento deve-se principalmente ao contetido disponibilizado pelo por
um parceiro através da liberacdo da CDN do GGC (Google Global Cache) para as institui¢des usuérias do

PoP-SC. Maiores informacg6es estdo disponiveis na sesséo 5.1.2.

Provimento RNP - SC

8.06
7.0 6
6.06
506
406
3.06
206
106§

bits per second

Dec Jan Feb Mar Apr May ) Jn Jul Aug Sep Oct Nov
B Inbound Current: 268.59 M Average: 1.09 G Maximum: 2.14 G

B Outbound Current: 257.86 M Average: 498.62 M Maximum: 933,49 M

O Inbound Maximum [ Outbound Maximum [ 95th Percentile

Total In: 4499,31 TB Total Out: 2062.49 TB
PoP-SC/RNP: www.pop-sc.rnp.br Mon 12 Dec 10:20:02 BRST 2016

Figura 27 - Trafego entre PoP-SC e RNP (conexdo MLXe-8) - Média anual a cada 1 dia, com picos maximos de uso
(12/12/2016)

Consolidado — 2014 - 2016 — : (Média a cada 3 dias)
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A Figura 28 apresenta um grafico consolidado do uso de banda para PoP-SC com a RNP desde 2014. Nota-
se neste gréafico a evolugdo do uso de banda e os picos de utilizacdo representados. Parte desse volume fora
do padrdo foi causado por ataques de DDoS de amplificacdo de DNS que alguns clientes de SC receberam,
chegando a saturar alguns enlaces de Backbone. Detalhes deste evento estdo apresentados no item de

seguranga 5.1.8.

Provimento RNP - SC
8.06G I
? 706
§ 6.06G
w 506
T 406
a
w 306
-E 2.06
1.06
2007 2008 2009 2010 2011 2012 2013 2014 2015 2016
B Inbound Current: 1.19 G Average: 958.45 M Maximum; 1.58 G
B Outbound Current: 510.84 M Average: 444.08 M Maximum: 791.16 M
[ Inbound Maximum [ Outbound Maximum [ 95th Percentile
Total In: 9457.05 TB Total Out: 4384.52 TB
PoP-SC/RNP: www.pop-sc.rnp.br Mon 12 Dec 10:20:02 BRST 2016

Figura 28 - Consolidado Década: 2014 — 2016 (Atualizado 12/12/2016)
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4 Plano de Metas POP-SC 2016 - Atividades Previstas

Projetos, implantacdo e operacdo de meios e servigos de redes avangadas junto as instituicbes conectadas ao
PoP-SC/RNP.

O plano de trabalho do PoP-SC aborda as seguintes acdes principais, dividida em servicos existentes e novos
servigos, sendo: Divulgacdo, manutencdo e melhorias dos servicos existentes, e Desenvolvimento e
implantacéo de novos servigos.

4.1  Atividades de carater permanente

4.1.1 Melhorias de infraestrutura

O PoP-SC vem melhorando constantemente sua infraestrutura de rede, onde a redundancia de ativos,
protocolos de roteamento, servicos e conexdo com a Internet sdo sempre planejados e implementados com
redundancia. Em 2016, serdo priorizadas as conexdes no interior do estado. Assim, além de atender as

demandas de novos clientes, serd necessario promover a ampliacdo da capacidade existente.

4.1.2 Ponto de troca de trafego — PTT

Buscar a ampliacdo da atuacdo do PTT através da conexdo de novos clientes e divulgacdo do servico.
Buscar a sustentacdo da iniciativa através do aporte financeiro do NIC.BR e RNP..

4.1.3 Operacdo de exceléncia

Visa a operacdo, administracdo e geréncia do ambiente do PoP-SC em nivel de exceléncia:

e Atingir a meta de disponibilidade do PoP-SC acima de 99,95% em relacdo a conectividade com a
RNP, com a rede Metropolitana REMEP/FLN e com a rede estadual RCT-SC,;

e Atingir a meta de disponibilidade de 99,6% para as demais instituicdes qualificadas;

e Manter atualizado o sistema de registro de interrupcdes de circuitos de clientes da RNP, mantido pela
Geréncia de Operacdes — GO;

e Apresentar, mensalmente, relatdrio acerca da disponibilidade dos enlaces de institui¢des clientes que
sdo custeados pelo Programa Interministerial PI-RNP;

e Manter atualizadas as informacgdes acerca da conexdo de todos os clientes do PoP no portal do
sistema Vialpé;

e Articular com a RNP, UFSC, FAPESC (RCT) e REMEP-FLN a alocacdo de recursos para
recomposicdo da equipe compartilhada de operagbes 24 X 7, onde, possivelmente, o PoP-SC
solicitara recursos adicionais a RNP para apoiar o projeto de operagdo 24 x 7.
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4.1.4

o Obs.: Esta acdo se realiza atraves de equipe qualificada, colaboracdo com equipe de
operacao da SETIC/UFSC e esquemas de plantbdes em regime de sobreaviso;

As conexdes ponto a ponto com o interior do estado para as instituicdes federais estdo demandando

muito esforgo de suporte, principalmente em virtude do nimero de falhas. O indice de falhas forgou

a contratacdo de um novo técnico de Tl para garantir a qualidade do atendimento, pois a abordagem

anterior através de bolsistas ndo estava mais se mostrando adequada em funcao da alta rotatividade e

custo de treinamento.

Geréncia

Manter e aprimorar o uso das ferramentas de apoio a geréncia e operacdo de acordo com o0 modelo FCAPS.

Atualmente sdo utilizadas em producdo as seguintes ferramentas segmentadas por area:

O

4.1.5

Falhas: cSLA, The Dude, Scripts, Cacti/Thold, notificacbes de falhas para clientes modelo self-
service: SMS, e-mail via cSLA & Intranet/PoP-SC;

Configuracdo: Rancid (backup de ativos), script de controle de alteracGes, script integrado de
configuracdo de ativos atraves de tiquetes do RT;

Contabilizacao: Netflow & sFlow, Syslog-NG;

Performance: Cacti, ndt do MonlIPE, Vialpé, speedtest, SmokePing,;

Seguranca: Tacacs+ (AAA), deteccdo de ataques (flowDOH), monitoramento de incidentes.

Servigos de rede

Manter e melhorar os servicos de rede disponibilizados pelo PoP-SC, sendo os principais:

O

O

O

Conectividade IPv4 — Otimizar o uso do recurso de numeracgao existente;

IPv6 — Incentivar o uso do novo protocolo;

IP/IPv6 Multicast — Difundir e apoiar 0 uso;

DiffService - QoS — Ampliar sua utilizacdo nos enlaces WAN do interior;

QIinQ/ Servigos L2 — Permitir a livre passagem de tags de vlans entre campi da mesma instituicao,
conectadas na rede metropolitana;

NTP Stratum 1 — Monitorar 0 uso e tentar atingir a meta de um servidor interno de cada instituigdo
conectado ao servico do PoP-SC;

AAA Centralizada — Infraestrutura contendo LDAP, Tacacs+ e servidores;

Rede de circuitos dinamicos — SE-CIPO — Manter o servico experimental operacional no PoP-SC,

dando o apoio técnico na conexao de novos clientes quando solicitado.
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o

4.1.6

Intranet — Manter e inserir novas funcionalidades na ferramenta para atender as demandas do PoP-
SC.

Servicos de datacenter

Manter e melhorar os servicos de datacenter disponibilizados pelo PoP-SC, sendo os principais:

o

4.1.7

Hospedagem de ativos de rede — Possibilidade de hospedagem de ativos de clientes / instituicdes de
fomento (RCT);

Hospedagem de servidores virtuais — Hospedar pequenos servidores virtuais para prover
redundéncia e melhor conectividade para instituicdes que possuem deficiéncia de enlace de dados na
instituicdo sede;

Monitoramento de Bastidores — Monitoramento de temperatura do PoP-SC, UFSC e rede
metropolitana. Pretende-se expandir para todos os PoPs da REMEP, hoje ja presente no PoP-
Wireless;

Espelhamento — Disponibilizar acesso local, mirror, para os sistemas mais acessados, software livre
em geral,;

Backup dos servidores — Realizar copias de seguranca para os servicos providos pelo PoP-SC;
Hospedagem de servigos de grande interesse, tais como: Akamai, PTT, DNS l.root, espelho do .br,
Simet etc;

Hospedar servidores e equipamentos de projetos da RNP.

Prevencéo de falhas e automatizagéo de rotinas

Realizar, no minimo, dois testes anuais controlados de contingéncia de roteamento BGP, fontes redundantes

e enlaces redundantes. Manter atualizado o procedimento de recuperacdo de desastres para 0s principais

roteadores, switches e servidores gerenciados pelo PoP-SC.

4.1.8

Seguranca

Manter operacional os servicos de deteccdo de anomalias existentes (flowDOH, de uso interno do PoP-SC e

sensor Honeypot do projeto Honeypot.BR). Apoiar o CAIS na execugdo do DISI e na reducédo dos incidentes

de seguranca ndo resolvidos pelas instituicfes académicas de Santa Catarina.

41.9

Capacitacao de recursos humanos

Qualificacdo da equipe de administracdo e geréncia do PoP-SC, tanto nos aspectos técnicos e tecnologicos,

quanto na Governanca de TI.
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A capacitacdo da equipe do PoP-SC sera feita, em geral, através da ESR/RNP. Para tanto, prevé-se a
utilizacdo de, pelo menos, seis vagas na ESR. Ja a capacitacdo da equipe de operacGes, prevé uma
requalificacdo dos operadores nas tecnologias e procedimentos adotados. Esta devera ser uma agao conjunta
entre o PoP-SC e a SETIC/UFSC.

4.1.10 Programa de relacionamento com institui¢cées usuarias— Portal PoP-SC

Manter e incentivar o uso continuo do portal do PoP-SC, onde os clientes podem verificar informacGes de
sua rede como uso de banda, circuitos ativos, blocos IPs alocados, contabilizagdo netflow para seus blocos

IPs, chamados abertos no PoP-SC, documentos de acesso restrito, dentre outras opgdes.

4.1.11 Documentacao de procedimentos, recursos, Servicos e ocorréncias

A documentacdo dos procedimentos realizados pela equipe do PoP-SC ja é uma atividade padrdo do dia-a-
dia. Existe constante necessidade de atualizacdo dos padrdes documentos técnicos produzidos pelo PoP-SC.

Pretende-se utilizar o modelo BPM nestas documentagdes.

4.1.12 Servico de medicdes

Manter e aprimorar os servicos de medicdo nos principais pontos de conexdes do PoP-SC, incluindo os PoPs
da REMEP-FLN. Servigos ja disponiveis:
o Pontos de medicdo do Servico NDT, RTT, OWAMP e BWCTL,;
o Pontos de medigio e armazenamento do Projeto MonlIPE (CL-MP, MA);
o Com a implantacdo das conexfes no contexto do Projeto Veredas Novas em Santa Catarina, o PoP-
SC identificou a necessidade de realizar medicGes para certificacdo periodica das conexdes.

o Apoiar os projetos da RNP de medigdes como MonlPE e Vialpé.

4.1.13 Catalogo de servicos

O PoP-SC possui um catalogo de servigos oferecidos para suas instituicbes usuérias e rede Metropolitana.
Em 2014, o PoP participou do piloto em que se ajudou a construir um catalogo nacional dos PoPs.
Esperamos, com o fim deste projeto, atualizar nosso catalogo e trabalhar de forma integrada com a RNP.

Hoje, a forma de divulgacdo da-se através do site portal. http://www.pop-sc.rnp.br -> Servigos -> Catalogo.

4.1.14 WTR PoP-SC

Realizar o VV workshop com objetivo de promover o encontro dos gestores e técnicos da area de tecnologia
de redes das instituicdes conectadas ao POP-SC/RNP, REMEP-FLN e a RCT.
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4.1.15 Reuniao com Gestores

Realizar uma reunido anual com os gestores de Tl das instituicdes qualificadas na RNP e REMEP-FLN,
preferencialmente de forma presencial, para estreitar a parceria entre as instituicdes e o POP-SC/RNP. Para

facilitar a logistica recomenda-se realizar essa reunido junto ao WTR, em dia adjacente ao evento.

4.2  Desenvolvimento e Implantacédo de Novos Servigos

4.2.1 Gerenciamento de servicos focado em ITIL: Implantacdo do Gerenciamento de configuracéo

Em 2015, foi realizado um estudo e implantacéo da recomendacdo ITILv3, focando nos estagios do ciclo de
vida de servico ligados a operacdo e melhoria continua das atividades executadas pelo PoP-SC. Um dos
itens adotados foi 0 gerenciamento de configuracdo, que é realizado através de scripts que interagem com o
RT para executar acdes de configuracdo dos roteadores e switches que atendem a rede WAN e REMEP-
FLN.

Visando melhorar essa abordagem, um dos analistas realizou o treinamento no SCI1/2015 sobre infraestrutura
agil, onde utilizaram o Puppet e Docker para prover infraestrutura de forma répida e eficiente para os
servidores e servicos administrados pelo PoP-SC. Com isso planejaremos a avaliagdo em laboratorio da

técnica empregada, capacitacdo da equipe local e implantacdo nos servicos do PoP.

Além disso, para o0 gerenciamento de configuracdo dos ativos é possivel utilizar o Puppet, porém é
necessario instalar um agente nos equipamentos, sera avaliado outras ferramentas de gerenciamento que nao
precisam de um agente no lado do servidor, como o Ansible.

4.2.2 Revitalizagdo do Portal PoP-SC e REMEP-FLN

O PoP-SC possui um portal publico (www.pop-sc.rnp.br) que é utilizado para divulgacdo dos servicos

realizados pelo PoP-SC, como o catalogo de servicos, noticias internas e da RNP (Geral e Backbone),
estatisticas de trafego das instituicOes usuarias, dentre outras inimeras informacdes. Além disso, ele abriga
servicos que sdo disponibilizados para as instituicdes usuarias, como o servico AutoDNS, visualizac¢do de
blocos IPs alocados a cada unidade, informagOes sobre os campi, contatos, cadastro de circuitos,

gerenciamento de documentos, dentre outros.

Outro ponto importante € o portal da REMEP (http://www.pop-sc.rnp.br/remep/), que utiliza a mesma base

de informacéo do PoP, que precisa ser revitalizado.
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4.2.3 Estudo, avaliacdo e adocio de praticas BCP “Best Current Practice” para os servicos em uso e
oferecidos pelo PoP-SC

Hoje existem cerca de 200 boas praticas’ disponiveis que merecem ser estudadas. Através deste estudo,
pretende-se verificar sua aplicabilidade e o estado de sua adogédo pelo PoP-SC. Assim, se uma determinada
pratica for aplicavel, mas ainda ndo esta sendo adotada, acBes serdo tomadas para atingir o objetivo de sua

adocao.

4.2.4 Aderéncia ao e-ping

“A arquitetura ePING — Padrdes de Interoperabilidade de Governo Eletrénico — define um conjunto minimo
de premissas, politicas e especificacdes técnicas que regulamentam a utilizacdo da Tecnologia de
Informacdo e Comunicacéo (TIC) no governo federal, estabelecendo as condicdes de interacdo com 0s
demais Poderes e esferas de governo e com a sociedade em geral.”

“Os orgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao
(SISP) devem observar a ePING no planejamento da contratacdo, aquisicdo e atualizacdo de sistemas e
equipamentos de TIC, sendo facultativa a adogdo da ePING pelos demais Poderes da Unido, demais entes
federativos, incluindo as entidades de sua administracao indireta, e por empresas ou outras pessoas juridicas
de direito privado (Portaria SLTI/MP n°® 92, de 24 de dezembro de 2014).” ?

Com este trabalho pretende-se levantar a aderéncia os padrdes estabelecidos pelo e-ping para 0s servigos
aplicados ao PoP-SC, caso constate alguma nao conformidade, acBes serdo tomadas para tentar uma

adequacao.

L http://Aww. rfc-
editor.org/search/rfc search detail.php?pubstatus%5B%5D=Best%20Current%20Practice

2 http://www.governoeletronico.gov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade

PoP-SC - RA-FINAL (Jan-Dez) 2016 Pagina 33


http://www.rfc-editor.org/search/rfc_search_detail.php?pubstatus%5B%5D=Best%20Current%20Practice
http://www.rfc-editor.org/search/rfc_search_detail.php?pubstatus%5B%5D=Best%20Current%20Practice

5 Plano de Metas PoP-SC 2016 - Atividades Realizadas de Janeiro a Julho

Este relatorio apresenta o relatorio das atividades realizadas ao longo de 2016.

5.1 Divulgacédo, manutencéo e melhorias dos servigos existentes

5.1.1 Melhorias de infraestrutura

Neste ano expandimos o uso do espelhamento Optico nos racks do PoP-SC e REMEP-FLN. Os racks que
possuem algum ativo de rede com porta Optica sdo conectados através de um espelhamento MPO. Desta
forma, a organizagdo, mapeamento e documentacdo do plano de faces fica facilitado — aproveitamos a
oportunidade para fazer um levantamento e atualizagcdo do plano de face dos DIOs para documentagéo
interna. Importante destacar a parceria da UFSC que possibilitou a realizacdo desta acdo fornecendo os

materiais necessarios.

Figura 29 - No detalhe foto do K7 MPO em um dos racks

Outro ponto que merece destaque € a modernizacdo do sistema de alimentacdo elétrica do datacenter da
UFSC e consequentemente do PoP-SC. Equipamentos de no-break e grupo gerador foram substituidos e a
capacidade de fornecimento de energia foi ampliada. O no-break pode fornecer até 150kVa de poténcia
enquanto que o grupo gerador até 170kVa.
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Figura 30 — Novos no-breaks e grupo gerador do datacenter UFSC/PoP-SC

5.1.2 Ponto de troca de trafego — PTT

Em 2015, o PTT.BR anunciou a mudanca de nome para Internet Exchange (IX.BR) e estamos nos
adaptando para trocar o nome do projeto e com isso divulgar novamente o nome SCIX (Santa Catarina

Internet Exchange), utilizado antes do aparecimento do PTT.BR.

Em 2016, houve agdes de melhoria quanto a infraestrutura do IX.BR, onde foi atualizado o PIX Central,
eliminando a necessidade de um switch de loop para realizar a traducdo das VLANS, que no novo
equipamento é realizado através de software. Quanto ao ndmero de participantes houve uma reducdo e
atualizacdo do site publico de participantes, removendo 0s que estavam com sessdes indisponiveis a mais de

3 meses.
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Figura 31 - Novos equipamentos no PIX-RNP/UFSC do I1X.br

A operacdo do PTT nos preocupa, pois ndo existe aporte financeiro do NIC.br para manter analistas com
esta finalidade, sendo que a equipe do PoP precisa compartilhar seu tempo para atividades relacionadas ao
PTT. A Acdo que estd sendo conduzida entre a RNP e NIC.BR € vista com bons olhos pelo PoP-SC para

possibilitar a manutencdo do projeto de forma sustentavel para a equipe do PoP-SC.

Abaixo algumas informaces adicionais e nimeros do IX.br em Santa Catarina.

e Histdrico do crescimento do volume de trafego (Ultimos 2 anos):
o 2014 ~0,5 Gbps
o 2015~ 1 Gbps
o 2016 ~ 3 Gbps
O Pico atual em SC esta pouco acima dos 5 Gbps (http://ix.br/trafego/agregado/sc)

e Principais atividades que sdo demandadas dos técnicos do PoP-SC na operacédo do PTT:
o Entrada/Saida de novo participante (Alteracéo fisica, l6gica e gerencial)
o Verificacdo de sesséo e troubleshooting de problemas com os participantes

o Filtros entre participantes (Inserir/remover)
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o Atenuacdo/degradacdo em conexdes que chegam aos PIX (Perda de pacotes e fibras taxando
erros)

o Gerenciamento e monitoramento dos ativos e tratativas de alarmes

e Quantidade de homem-hora na operagéo do PTT por més:
o 10a 20 horas

e Quantidade de ASNs conectados:
o 32

e Demanda de novas conexdes por més:

o 1a3novos participantes, porém é sazonal, podendo ser mais ou menos

e Consumo estimado de energia usado pelo PTT:
o Consumo elétrico estimado:
o 2 switches =~ 1000W
o 2 servidores IX.br = ~ 1200w
o 2 servidores SIMET = ~ 1200w

e Regime de atendimento:
o Atualmente melhor esforco

e Disponibilidade do atendimento:
o 8x5

A troca de trafego no IX.br em Florianopolis ocorre entre os seguintes ASNs (acordo multilaterais):
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Tabela 2 - Participantes PTT-SC — fonte: http://ix.br/particip/sc (12/12/2016)

1%.br - Florianopolis

ATM LG TRANSITO
ASN NOME VAV V2 (Ve | va | V6|0
1916 RRIP Miririri 7
7048 Linha Livre 4 v
10715 RCT V] J
10906 b.dns.br anycast - Mic.br vl
11242 PoP-5C NFININ] v
11802 CIASC v v
14026 Simet i v
14840 Commearp o W N i i
16734 Algar Telecam SIS o o
18881 GVT N J [ [ ¢
20144 L-Root- ICAMM iK'
28292 Engeplus o | [ v
28203 InterCarp vl vl 7
283249 G8 vaArAr A AR i i
28343 TPA SIS v v
28573 MET J v
28642 Contato Internet vl vl v v
52625 H-PC i v v
52663 Desbrava Internet il i i
52740 CERTI v v v
52813 Mosgaico Telecom & Clinitec vl v
52940 FAPESC v v
52952 Mileniurn Internet o [ v
53062 GGMNET i ¥l i
53097 SuperlP A A AT AR ) o
53238 Entrenaneat I v v
262417 Ultrabet Telecomunicacoes A A AT AR S o o
262481 MEQREDE v vl
362607 Experts Telecam SIS o
263018 Alvo Telecorm oWV v
263893 Sim Telecom 4 v v o
264330 Zirnba Host o |

/".,“ A

Ve
P
—

Santa Catarina MIerr‘L;i“'b}{rhangi:

| h
http://ix.br
As estatisticas de crescimento e matriz de trafego entre os PIX pode ser visualizada nas figuras Figura 32 e

Figura 33, onde € observada que o maior volume de troca de trafego ocorre no PI1X Central (RNP/UFSC)

conforme segue:

Decadely Graph (12 day average)

lLoa

Bits per second

0.0
2012 2012 2014 2015 2016

@ TrafSum  Maximum: 2, 26 Gbps  Average: 963 83 Mbps  Current: & 26 Ghps

Figura 32 - Trafego anual agregado - PTT-SC [15/12/2016]
Fonte: http://ix.br/trafego/agregado/sc
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Figura 33 - Trafego entre PIXEs [15/12/2016]

5.1.3 Operacéo de exceléncia

O objetivo desta meta € a manutencéo e constante aprimoramento dos niveis de operacao e administracdo do
ambiente PoP-SC com reflexo direto na qualidade dos servicos percebidos pelos usuarios. As seguintes
acOes, ja implementadas em planos de trabalhos anteriores, continuam merecendo atencéo da equipe do PoP-
SC:

Metas de disponibilidade
e Backbone

o O PoP-SC esteve disponivel 99,90% do tempo, sendo que 0s meses que néo tiveram 100% de
disponibilidade foram: janeiro 99,27%, marco 99,87%, abril 99,74% e Setembro 99.99%.
Sendo que nos meses de janeiro e abril, houve quebra do SLA.

o Diante das diversas indisponibilidade dos enlaces de backbone em Santa Catarina, providos
pela Ol, o PoP-SC, em dois meses, ndo atingiu a meta estabelecida pela RNP de
disponibilidade minima de 99,8%. Os clientes do PoP-SC ndo foram significativamente
afetados pelas indisponibilidades dos enlaces da RNP gragas ao provimento redundante
provido pela RCT-SC.

e Conexdes do Interior - WAN
o Geragdo dos relatorios mensais de SLA dos enlaces WAN do PoP-SC e posterior envio a

RNP para aplicacdo de penalidades nas prestadoras de servico, quando for o caso;
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o Problemas de alimentacdo elétrica nas instituicdes ainda nos preocupa, pois além da
possibilidade de causar algum defeito ao equipamento da RNP e Operadora, afeta nossa
operacdo, onde até agora registramos mais de 575 chamados como ofensor falta de energia
elétrica, para enlaces WAN/RNP. A distribuicdo dos chamados pode ser vista na Figura 34.

o Um acordo com a Rede Catarinense permite que em algumas unidades federais atendidas
com enlaces da RNP também tenhamos disponibilizado um enlace da RCT. Desta forma,

conseguimos prover alta disponibilidade de acesso para estas unidades.

625

565

500 | 482

375 1

250

Contagem de tiquete

125

o
W
=]

=]
=]

2016- PoP - Outro }w

2015- (sem valor) - (sem valor) 1 o
2015- Institui¢do - Outro | w
2015 - Mo identificado - Outro s
2015- Operadora - Energia Elétrica J
2015- Operadora - Qutro ]
2015- RNP - Outro | w
2015- RNP - Rompimento de Fibra | v
2016 - (sem valor) - (sem valor) ] -
2016 - Instituigdo - Energia Elétrica
2016 - Instituigdo - Qutro }»4
2016 - Ndo identificado - Outro ]
2016 - Operadora - Energia Elétrica J
2016 - Operadora - Qutro J
2016- RNP - Rompimento de Fibra }.m

2015- Instituicdo - Energia Elétrica
2015 - Operadora - Atenuagdo na fibra ] ©
2015- PoP - Defeito em equipam ento }w

2016 - Operadora - Atenuagdo na fibra ] o

2016 - Operadora - Defeito em equipamento ]

2015- Operadora - Rompimento de Fibra 5
2016- Operadora - Degradagdo de desem penho 1 o

2015- Operadora - Defeito em equipamento &
2016 - Operadora - Rompimento de Fibra :| ]

2015 - Instituigdo - Defeito em equipamento || &
2015 - Instituigdo - Degradagdo de desempenho }»4
2015 - Instituigdo - Manutengdo ndo Programada | v
2015 - N3o identificado - D efeito em equipamento }w
2015- Operadora - Degradagdo de desem penho }.m
2015 - Operadora - Inconsisténcia de Configuragdo 1 ~
2015 - Operadora - Manutengdo ndo Programada }.m
2016- Instituigdo - Defeito em equipamento | &
2016- Instituigdo - Manutengdo ndo Programada ] ™)
2016 - Operadora - Inconsisténcia de Configuragdo | w
2016 - Operadora - Manutencdo ndo Programada 1 ~

3

Created Annually - Custom field SLA Ofensor - Custom field SLA Motivo_Encerramento

Figura 34 - Chamados WAN/RNP Registrados em 2015 e 2016 — Ofensor e Motivo

e Relatorios de SLA:
o O Apéndice C apresenta um resumo da disponibilidade mensal (Jan/2016 a Novembro/2016)
dos clientes do interior diretamente conectados ao PoP-SC através de enlaces WAN

contratados pela RNP.

Operacao
Em horéario comercial (08:00h as 12:00h e 14:00h as 18:00h, segunda-feira a sexta-feira) a equipe do
PoP-SC realiza 0 acompanhamento e abertura de chamados. Em outros horarios, o0 PoP-SC adotou um
novo modelo de sobreaviso ao longo deste ano: revezamento de escala entre os analistas e técnicos. A

cada dia da semana, um colaborador assume o sobreaviso, que pode ter as seguintes duragdes: 5 horas
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(dias de semana, horéario estipulado: 18:00h as 23:00h); e 16 horas (fins de semana e feriado, horario
estipulado: 06:00h as 22:00h). No periodo de sobreaviso, ha um telefone fixo disponivel para as
instituicbes usudrias ligarem e as chamadas realizadas s&o encaminhadas para o telefone movel do
colaborador escalado. Um servico de alertas via SMS também est& disponivel para informacéo sobre os
eventos que ocorrem na rede. Estes alertas sdo enviados para o analista de sobreaviso e o responsavel na
instituicao.

Futuramente, pretende-se voltar a operagdo 24X7, juntamente com a UFSC. Todavia, atualmente a
UFSC néo dispde de operacdo 24x7. Hoje a UFSC conta somente com 2 operadores, sendo um deles o
coordenador, que ndo realiza atividades fora do horario comercial. Neste sentido, existe uma acdo da
UFSC para contratacdo de empresa terceirizada com a finalidade de prover operagcdo e monitoramento da
rede 24x7. Porém, questbes burocraticas/juridicas impedem que a empresa ganhadora da licitacdo
assuma as atividades. Ainda ndo h& previsdo para inicio dos trabalhos.

Em relacdo aos ativos de rede, hd o cuidado de manter os softwares dos equipamentos sempre
atualizados, equipamentos conectados com fontes redundantes e sempre que possivel operando com

enlaces redundantes para garantir resiliéncia.

O PoP-SC ja tem consolidado o uso de sistema de tickets para um melhor acompanhamento dos
processos. As figuras, Figura 35 até Figura 38, mostram a evolucdo dos chamados atendidos até a data
deste relatdrio. Seguindo recomendacdes da ITIL foi implantado no sistema de tickets acionado junto ao
fechamento uma medicédo de qualidade do atendimento, onde o usuario opta por responder uma pesquisa
de satisfacdo. A mesma é monitorada e em caso de alguma avaliacdo com nota baixa ou sugestdo, acdes
sdo tomadas para melhorar o processo e rastrear o problema. As estatisticas destas avaliacfes de
qualidade do atendimento estéo representadas nas Figura 39 e Figura 40.
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Dentro desta meta realiza-se também:

Identificacdo de equipamentos — Patrimonio PoP-SC/RNP;

Organizacdo constante do cabeamento;

Documentacdo dos procedimentos de administracdo/operacdo dos ambientes disponiveis;

Manutencdo do sistema de alimentacdo de emergéncia composto por grupo gerador e UPS

(Uninterruptible Power Supply) - realizado pela operagcdo UFSC;

Monitoramento de todos os dispositivos de rede e servidores presentes no PoP-SC, incluindo o

monitoramento de falhas, utilizacdo dos enlaces do PoP-SC e de seus clientes, contadores de erros e

pacotes, uptime e também monitoramento de desempenho;

Recursos disponiveis que estdo melhorando a operacéo do PoP-SC:

(@]

Equipamentos/ativos de rede com suas portas de geréncia em uma LAN exclusiva para esta
finalidade;

Console remota aos dispositivos de rede através de ssh, KVM-IP e WIFI;

Implantagdo de dispositivo de detec¢do de incéndio no prédio da SeTIC/UFSC e salas de
operacao;

Controle de acesso na sala de operacdes através de cartdes RFIDs registrando horéario de
saida/entrada;

Monitoramento de temperatura da sala de operacoes;

Gerenciamento de falhas e desempenho;

Autenticacdo e Autorizacdo centralizada atraves de TACACS+ integrado ao servico de
diretorios LDAP do PoP-SC.

Dentre outras atividades.

5.1.4 Geréncia

Ao longo dos ultimos anos, 0 PoP-SC tem buscado ferramentas de geréncia para apoiar sua operagéo e, de

acordo com o0 modelo FCAPS, utilizam-se em producéo as seguintes ferramentas, segmentadas por areas:

(@)

Falhas: cSLA, NAGIOS, Scripts, Cacti/Thold, notificacdes de falhas para clientes modelo self-
service: SMS, e-mail via cSLA & Intranet/PoP-SC,;

Configuracdo: Rancid (backup de ativos), script de controle de alteracgdes, script integrado de

configuracéo de ativos através de tiquetes do RT; ANSIBLE em uso experimental;

Contabilizacdo: Netflow & sFlow (nfsen/nfdump), Syslog-NG;

Performance: Cacti, NDT do MonlIPE, Vialpé, SpeedTest, SmokePing, IPerf via Loop de

roteamento;
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o Seguranca: Tacacs+ (AAA), deteccdo de ataques (flowDOH), acompanhamento do monitoramento
de incidentes (SGIS/CAIS).

Em 2016, apos indisponibilidades elétricas decorrentes de falha do grupo gerador, sentimos a necessidade de
uma geréncia mais detalhada, especialmente para os servidores. Iniciamos uma acao de gerenciar a camada
de hardware dos servidores através de IPMI, iLO e/ou iDRAC, obtendo informacdes principalmente sobre

alimentacéo elétrica (na maioria dos servidores € redundante) e discos de armazenamento.

Diante desta necessidade, identificamos que o Nagios seria uma boa ferramenta para permitir este
monitoramento, pois é suficientemente agil e flexivel, ao permitir criacdo de scripts personalizados de
monitoramento, e também por suportar IPv6. Além disso, poderiamos manter as funcionalidades que ja eram

utilizadas na ferramenta de geréncia anterior (The Dude), em uso pelo PoP-SC ha quase 10 anos.

Para o0 uso do Nagios foram desenvolvidos scripts e templates para se adequar ao monitoramento necessario
pelo PoP, além de buscar scripts e templates ja existentes disponibilizados pela comunidade. Hoje o
monitoramento contempla:
e Geréncia SNMP:
o OSPF (v2), v3 em planejamento;

Peerings BGP v4 e v6;

O

o Interfaces de backbone e clientes;

o Fontes de alimentagdo, FAN, CPU, memoria, temperatura, etc;

o Uso de disco (Servidores);

o Sincronismo de relégio.
e NRPE (Pluggin)

o Firewalls (pfSense);

o Servidores Docker;

o Servidores de banco de dados;

o Servidor de backup Bacula;

o E outros servidores/servigos onde se necessite um gerenciamento especifico, geralmente

necessitando a execucao de algum script/comando no host gerenciado.

e iLO — Disco, memoria, interfaces de rede

o Servidores HP
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e VMWARE
o Toda Infra do PoP-SC e REMEP-FLN (producéo e desenvolvimento)

o Entre outras.

Apds a implantacdo do Nagios, estd sendo monitorado mais de 190 hosts (switches, roteadores, servidores
fisicos e logicos) que compbe os ativos gerenciados pelo PoP-SC e REMEP-FLN, totalizando

aproximadamente 1200 servigcos monitorados. Estes numeros podem ser visualizados na Figura 41.

Current Network Status Host Status Totals Service Status Totals

Last Updated: Wed Jul 20 15:48:02 BRT 2016 Up Down Unreachable Pending Ok Warning Unknown Critical Pending

Updated every 30 seconds l'_] ]

Nagios® Core™ 4.1.1 - www.nagios.org @ i i L ” L ‘ ["” ” 4 H L “ 13 H 0 |

Logged in as guitherme.rhoden All Probiems Afl Types All Problems Ail Types
T [ a7 [ 1210 ]

atus Detail For All Host Groups
ew For All Host Groups

tatu
View Status Summary For All Host Groups
View Status Grid For All Host Groups

Figura 41 - Visdo geral de Hosts e Servigos

O Nagios fica aberto em uma das telas de monitoramento do PoP (monitores instalados na parede da sala),
tendo duas telas principais. Um mapa como pode ser visualizado na Figura 42 e tela de servicos com 0s

problemas Figura 43 (estdo fora ou merecem atencdo para correcao).
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Resnits 1-9 of 9 Matching Sendces

Figura 43 - NAGIOS problemas

Em relago a geréncia de desempenho, revitalizamos uma ferramenta que ja era utilizada anteriormente pelo
PoP-SC “O SmokePing”. Esta ferramenta é principalmente utilizada para verificar a qualidade de enlaces de
dados da RNP, REMEP-FLN e RCT/FAPESC, além de servicos especificos. Alguns monitoramentos ativos
no momento:
e Laténcia ICMP: enlaces RNP, REMEP-FLN, RCT, Sites Internacionais e Nacionais, CDNs
e Laténcia HTTP/HTTPS: Sites Internacionais e Nacionais (mais utilizados pelos clientes)
o Mede o tempo de resposta de requisi¢des HTTP/HTTPS
e Laténcia DNS: Resolver PoP-SC, Google, OpenDNS
o Mede o tempo de resolucao de nomes em diferentes servidores DNS
e Laténcia TACACS+: Servidores do PoP-SC
o Mede o tempo de resposta de uma autenticagdo TACACS+
e Laténcia LDAP: Servidores do PoP-SC
o Mede o tempo de resposta de uma autenticagdo LDAP
e Laténcia SMTP: Servidores PoP-SC e UFSC

o Mede o tempo de resposta de conexdes SMTP
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Logged in as Monitoramento Integrado - PoP-SC/RNP

Guest

SmokePing MONTI - Servidor hospedado no PoP-SC - ASN 11242 (Rede 200.237.192.0/26)
Targets:

Filter:

- Top Graficos

- Laténcia ICMP

- Laténcia HTTP/HTTPS
- Laténcia DNS

- Laténcia TACACS+

- Laténcia LDAP

- Laténcia SMTP

Figura 44 - Pagina inicial do MON1 (SmokePing)

A infraestrutura de medicdo de desempenho conta atualmente com 3 servidores, cada um deles opera em
uma rede diferente: PoP-SC (AS11242), PoP-SC (AS10715) e RCT/FAPESC (AS52950), sendo que
qualquer alteracdo feita no nd master € replicada para os demais nés de monitoramento. Desta forma
conseguimos obter resultados e acompanhar a qualidade de acesso aos servicos das diferentes redes
gerenciadas pelo PoP-SC e imediatamente observar alteragdes no comportamento da rede antes que 0s

usuarios reclamem.

e Mediciao de laténcia usando HTTP
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300 m
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Figura 45 - Graficos de laténcia HTTP no MONL1
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5.15

Servicos de rede

Manter e melhorar os servicos de rede disponibilizados pelo PoP-SC, sendo os principais:

O

O

Conectividade IPv4 — Otimizar o uso do recurso de numeragdo existente; Atualmente estamos em
uma acdo de implantacdo dos enderegos IPv4 proprios das instituicdes que obtiveram ASN; IFSC e

IFC estdo em processo de migragéo.

Conectividade IPv6 — Incentivar o uso do protocolo, principalmente nos clientes diretamente

conectados ao PoP-SC; Atualmente estamos em uma ac¢do de implantacdo dos enderecos IPv6

proprios das instituicdes que obtiveram ASN;

o Neste item tivemos a UFSC como sendo uma das maiores utilizadoras de IPv6 para usuarios
finais.

o O IFSC e IFC, estdo em processo de implantagdo em seus CAMPI, tanto o IPv6 como o novo

bloco IPv4.

o Ainda continuamos na acéo de incentivar que as instituicdes pecam junto ao registro.br. seu ASN
+ bloco IPv6 + bloco IPv4, para aquelas que ainda ndo o fizeram; As seguintes instituigdes estao

com IPv6+ASN anunciados:

o PoP-SC

o UFSC

o IFSC

o IFC

o UFFS: *EM IMPLANTACAO
o UDESC

o FURJ/CATOLICA-SC

o UNOCHAPECO

IP/IPv6Multicast— Difundir e apoiar 0 uso;

DiffService - QoS — Ampliar sua utilizagdo nos enlaces WAN do interior e criar classes de servigo
de acordo com a necessidade de cada cliente;

QInQ/ Servicos L2 — Permitir a livre passagem de tags de vlans entre campi da mesma Instituicdo
conectadas na rede metropolitana; Temos uma acgdo de incentivo em andamento para que as

instituicOes adotem este modelo;

NTP Stratum 1 — Monitorar 0 uso por estatisticas e tentar atingir a meta de um servidor interno
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(Stratum 2) de cada instituicdo conectada ao servi¢o do PoP-SC.
o AAA Centralizada — Infraestrutura contendo LDAP, Tacacs+ e servidores.

o Conectividade BGP - incentivar e apoiar as instituicdes clientes do PoP-SC a obterem seus blocos
IPs proprios e realizarem suas conexdes BGP, dando o apoio técnico necessério e treinamento, se for
0 caso; Em 12/12/16, temos em SC 2 provedores de transito (RNP e RCT), peering multilateral com
0 PTT/SC, 12 clientes ativos.

o Totalizando no PoP-SC existe em 12/12/16:
o RT21: (Primério)
o 21 Sessdes IPv4
o 17 Sessdes IPv6, uma administrativamente down
o RT22: (Backup)
o 15 Sessdes IPv4, uma administrativamente down

o 12 Sessoes IPv6, uma administrativamente down

o Medigdo de Performance — Havia no passado implementado um ambiente paralelo de medigdes
com a infraestrutura de software do MONIPE que abrangia clientes da REMEP, WAN (RNP e
RCT). Devido a unido de recursos, essa infraestrutura foi migrada para a infraestrutura oficial do
MONIPE. Em 12/12/16, temos os seguintes indicadores para SC:

o KITs RNP (Hardware MiniPC + GPS): 9
o Em VMs disponibilizadas pelas instituigdes: 10
O resultado das medic¢des pode ser acessado via portal do MONIPE:

http://monipe-sc-portal.rnp.br/

Servigos que merecem destaque:

Uso de Banda por Protocolo

Notou-se uma pequena diminui¢do do trafego IPv6 e queda na taxa de crescimento. O qual pode ser
visualizado nas figuras abaixo. O principal fator para esta questdo foi o aumento do trafego no PTT/SC
atraves do acesso de conteudo de CDN disponibilizado por um parceiro que ndo esta com o IPv6 ativo nas

sessoes IPv4.
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Figura 46 - IPv6 Crescimento (uso médio) (12/12/16)
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Figura 47 - I1Pv4 crescimento (uso médio) (12/12/16)
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Figura 48 - Trafego PTT/SC - PoP-SC (v4+v6) (12/12/16)
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5.1.6 Servigos de datacenter e colocation

Garantir o fornecimento adequado da infraestrutura para operagdo de datacenter e colocation através das

seguintes principais atividades:

@)
(@)

O

5.1.7

Hospedagem de ativos de rede — atualmente hospedando e mantendo o roteador de nucleo da RCT;
Colocation de servidores - servidores da RCT/FAPESC hospedados em rack do PoP-SC;
Monitoramento de Bastidores — monitoramento de temperatura do PoP-SC, UFSC e Rede
Metropolitana;

Espelhamento — disponibilizar acesso local de mirrors para os sistemas mais acessados, software
livre em geral,

Backup dos servidores — copia de arquivos e/ou sistemas que sdo considerados criticos para o PoP-
SC para um sistema centralizado de storage (compartilhado com a UFSC). No caso de um desastre,

permitir a facil restauracdo do servico afetado.

Prevencéo de falhas e automatizagao de rotinas

Nos ultimos meses temos sentido muito com as constantes quedas de enlaces do backbone da RNP no sul do

Brasil, principalmente SC — SP. Na ocorréncia de falha neste enlace, ha congestionamento no canal PR — SP

pois 0s PoPs SC, RS e PR escoam o trafego por ali. Para evitar degradacdo no acesso do PoP-SC nesta

situacdo, solicitamos a GER/DAERO o desvio do trafego pelo anel centro-oeste. Apds aplicacdo da

engenharia de trafego, na primeira ocorréncia de indisponibilidade do enlace SC — SP j& foi possivel notar

que ndo houve degradacéo no acesso a partir do PoP-SC, apesar da laténcia aumentar.

A Figura 49 apresenta um grafico onde € possivel observar a laténcia e perda de pacote para o site

www.uzh.ch durante um evento de queda do enlace SC — SP a partir da visdo do PoP-SC. Logo ap6s a

aplicacdo do MPLS-TE, por volta das 16h30min, é possivel observar que as perdas de pacotes cessam —

nesta situacdo, até as 17h, o trafego esta escoando via anel centro-oeste.
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WWW University of Zurich (www.uzh.ch)

Last 3 Hours

400 m

J‘_TJ_‘IJ“LJ' R SR BTl

300 m * |

Seconds
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100 m

14: 40 15: 00 1528 15: 40 16: 00 16:20 16: 40 17: 08 17:20

median rtt: 326.4 ms avg 385.4 ms max 256.0 ms min 256.2 ms now 42.1 ms sd 7.7 am/s
packet loss: 2,82 % avg 45.33 % max 0.00 % min 0.00 % now

loss color: O E1/10 MW Z2/10 W 3/10 B 4/10 ES5/10 W 5/10

probe: 10 ICMP Echo Pings (1000 Bytes) every 60s end: Thu Jun 30 17:32:55 2016

Figura 49 — Laténcia/perdas Universidade Zurich antes e logo apds aplicagdo do MPLS-TE

Em relacdo a equipamentos, desde que comecamos a utilizar a plataforma Extreme recebida do projeto
InfraPoP (meados de 2014) experimentamos diversos problemas com o software EXOS e também de
interoperabilidade com outros fabricantes. Esta plataforma se mostra instavel quando utilizada com
funcionalidades, principalmente, de roteamento. Cerca de 10 TACs foram abertos com o fabricante para
tratar problemas de funcionamento do equipamento. A situacdo mais critica observada foi o reboot
inesperado do equipamento (crash), que ja ocorreu algumas vezes, e ainda ndo temos uma solucédo definitiva
do TAC para evitar que aconteca novamente. Neste caso o0 TAC, recomendou aplicar uma ACL na caixa
toda para proteger todas as interfaces do equipamento contra acesso vindo da Internet. Apos aplicacdo deste

filtro n&o foi observado mais reboot do equipamento com este comportamento de crash.

A RNP disponibilizou em 2014, um documento descrevendo as BGP Communities, denominado “Sessdes
BGP com a RNP: OrientagOes a clientes da RNP para o estabelecimento de sessOes”. Através dele
utilizamos as communities para realizar engenharia de trafego em casos extremos de congestionamento,
como quando o PoP-SC fica conectado somente ao POP-RS e 0 PoP-RS perde a comunicagdo com o PoP-
PR. O procedimento de uso estd documentado na Wiki do PoP https://wiki.pop-sc.rnp.br/index.php/Bgp-

engenharia-trafego .

Exemplo de uso/documentacéo: Isolamento Anel SUL

PoP-SC - RA-FINAL (Jan-Dez) 2016 Pagina 53


https://wiki.pop-sc.rnp.br/index.php/Bgp-engenharia-trafego
https://wiki.pop-sc.rnp.br/index.php/Bgp-engenharia-trafego

Usar as comunidades 1916:3000 1916:5000 e marcar todas as instituicbes. OBS: Evitar marcar as
communities académicas. QUANDO: Esta condicao é alcangada com a queda do enlace SC-SP e o0 PoP-RS
estd com o enlace para PR indisponivel. Fazendo com que escoe via canal de 1Gbps de backup entre RS e
SP. Este é o pior caso. Para o trafego sainte, a RNP marca as rotas dessa rota com 11242:800, que ja
realizamos a filtragem automatica no route-map BGP RNP-IN

Adicionar marcacdo, neste caso ira desviar todos os clientes para a RCT INTERNET (menos académico e
académico internacional).

route-map RNP-OUT permit 5
set community 1916:3000 1916:5000

route-map RNP-OUT-V6 permit 5
set community 1916:3000 1916:5000

Para remover o desvio, basta remover o route-map na posicao 5.

no route-map RNP-OUT permit 5
no route-map RNP-OUT-V6 permit 5

5.1.8 Seguranca

Em 2016 o PoP-SC deu um grande enfoque na questdo da seguranga da informagéo, principalmente no que
diz respeito a diminuicdo dos incidentes e vulnerabilidades reportadas pelo SGIS/CAIS para as instituigdes
usuarias, a divulgacdo e incentivo para implementacdo de boas praticas de seguranca (BCPs), apoio na
analise e resolucdo dos incidentes junto as instituicdes e divulgacdo de eventos de seguranca, tais como o
MESEG e o Seminario Online do PoP-SC. Estas a¢cdes comegaram a surtir efeito nos indicadores do SGIS a
partir de Julho/2016, onde foi possivel observar uma queda do numero de incidentes e vulnerabilidades

acumulados ao longo dos meses (Figura 50).

Historico até Novembro - 2016

12 meses anteriores
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Figura 50 - SGIS: Incidentes e Vulnerabilidades acumulados ao longo dos meses de 2016
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Em paralelo, é possivel observar também uma queda do ndamero de notificaces a partir de Julho/2016

comparando-se com meses anteriores (Figura 51).

Histérico até Novembro - 2016

12 meses anferiores
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Figura 51 - Notifica¢fo de incidentes e vulnerabilidades ao longo dos meses de 2016

De maneira geral, os indicadores disponibilizados pelo SGIS melhoraram ao longo dos ultimos meses,
reflexo da continuidade do trabalho da equipe do PoP-SC no apoio e tratativa dos incidentes de seguranca

junto as instituicdes usuarias. A Figura 52 apresenta os indicadores gerais do sistema para Santa Catarina.

Historico até Novembro - 2016
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Figura 52 - Indicadores gerais SGIS/CAIS

O PoP-SC também conta com ferramentas préprias de seguranca, como € o caso dos sensores para detec¢céo
de ataques e anomalias na rede. O monitoramento de fluxos da rede ao verificar padrbes anormais em
determinadas métricas (bits, pacotes, nimero de fluxos), gera alertas proativos para os operadores tomarem

acOes de mitigacdo. Esta ferramenta ajudou a identificar os ataques de DDoS que serdo citados abaixo.

Entre os meses de setembro e novembro tivemos eventos de ataques de negacdo de servico originados e
destinados a institui¢des usuarias do PoP-SC. O caso mais critico foi 0 que envolveu a Univali, basicamente

devido a estes fatores:

e O ataque era recorrente ao longo dos dias e tinha duragdo de cerca de 30 minutos cada um;
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e A volumetria era alta, sendo que chegou a picos de 7 Gbps de trafego “sujo” destino a Univali,

e Utilizou reflexdo por DNS, o que dificulta a identificagdo do verdadeiro atacante.

RT-REMEP: SW1-REMEP[200.1] - Traffic - Giz/1
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Figura 53 - Grafico do trafego na porta de conexdo da Univali ao PoP-SC durante um dos ataques

J& os outros dois eventos de DDoS que registramos foram de menor proporgdo, porém ndo menos
importantes. Em Setembro, um servidor do IFC Reitoria foi comprometido, através de uma aplicacdo
vulneravel, e foi utilizado como vetor para realizagdo de ataques a hosts na Internet. Em novembro, o IFSC
Floriandpolis também foi alvo de um ataque de DDoS no mesmo padrdo da Univali (Figura 54), mas, neste

caso, foi algo pontual e ndo tivemos novas ocorréncias.

Date first seen Date last seen Duration Proto Flags  Src IP Addr:Port Dst IP Addr:Port Src AS Dst AS Input Output Bytes Flows Packets pps Bpp
2016-10-26 10:17:54.095 2016-10-26 10:39:45.422 1311.327 UDP ...... 163.47.X.Y:53 200.169.X.Y:4444 63961 19763 1 4 934M 11 22528 17 4145

Figura 54 - Padrao do ataque de reflexdo DNS direcionado a Univali e IFSC

Como forma de mitigacdo aos ataques em andamento naquele momento e também visando evitar
degradacdo no uso da rede por parte das instituicdes usuarias no futuro, identificamos o padrdo que era
utilizado nos ataques de DDoS por reflexdo de DNS e aplicamos filtros no backbone do PoP-SC nas
conexdes com os provedores de transito (RNP e RCT/FAPESC). Desta forma, os ataques sao interrompidos

antes de atingirem os clientes. Desde entdo ndo registramos mais ataques.

Em relacdo a disseminagdo do conhecimento na area da seguranca, o PoP-SC apoiou o0 MESEG 2016
divulgando o evento a todas as instituicbes e criando uma pagina web (http://www.pop-
sc.rnp.br/eventos/meseg_2016/) contendo algumas boas praticas (BCP) a serem adotadas. Também
realizamos o Seminéario de Capacitacdo do POP-SC, onde foi ministrada uma palestra chamada “Panorama e
Melhores Préticas de Seguranca na Rede Académica Catarinense”. Nesta ocasido apresentamos a todos os
participantes estatisticas dos incidentes de seguranca no Estado, tipos de vulnerabilidade mais comuns e a

importancia de resolvé-las, além das consequéncias negativas caso agdes corretivas ndo sejam tomadas.
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5.1.9 Capacitacdo de recursos humanos

Até o presente momento, o PoP-SC ndo participou e nem realizou nenhuma capacitacdo atraves da
ESR/RNP. Alguns membros da equipe estdo participando de capacitacdo na modalidade EAD em cursos de

gestdo e governanca de TIC disponiveis no mercado.

5.1.10 Programa de relacionamento com institui¢des usuarias - Portal PoP-SC

Neste ano de 2016, tanto o portal do PoP-SC quanto da rede metropolitana (REMEP-FLN), foram
remodelados. O propdsito é fazer um portal publico, que atenda a ambas as iniciativas, mas que seja de
manutencdo unificada e que possibilite ser visualizado tanto em computadores quanto smartphones/tablets.
O mesmo esté integrado a Intranet (sistema de gestdo do PoP-SC/REMEP-FLN) para prover informacdes
administrativas e de gestdo. O portal finalizado pode ser visualizado na Figura 55 (versdo desktop) e na
Figura 56 (versdo movel).

Portal PoP-SC / Versao Final: www.pop-sc.rnp.br

2ol

a2 L+ Q@FTA o%m4.04PM

e 0o =

www.pop-sc.rnp.br/I

PoP-SC (=]

| Seminario Online PoP-SC/RNP e
REMEP/FLN

% Sobre o PoP-SC

; O Ponto de Presenca de Santa Catarina (PoP-SC)
Figura 55 - Novo Portal PoP-SC - Desktop é um dos Pontos de Presenca (PoP) da Rede
Nacional de Ensino e Pesquisa (RNP), a qual tem

por missdo prover integracio global e

colaboracao apoiada em tecnologias de

informagdo e comunicagdo para a geragdo do

conhecimento e a exceléncia da educacao e da

pesquisa. Os PoPs estao espalhados em todas as

unidades federativas do Brasil. E através dos

PoPs, que a RNP oferece o servico de

Figura 56 - Novo Portal PoP-SC: Mdvel

5.1.11 Documentacdo de procedimentos, recursos, Servicos e ocorréncias

Procuramos documentar todos os procedimentos do dia-a-dia do PoP-SC, desde a instalacdo de um servico
até o mapeamento das portas de um switch, por exemplo.

Hoje contamos com a Wiki onde temos uma vasta documentacdo. Com isso um novo bolsista ou
colaborador que entre no PoP terd a disposicdo, por exemplo, procedimentos de ativagdo de enlaces,
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mapeamento de portas dos equipamentos, topologia da rede, forma de abertura de chamados, instalagéo e
operacdo de ferramentas, etc. Existe a intencdo de utilizar o BPMN para padronizar a forma de

documentacdo, mas ela estd no planejamento e devido a outras atividades ndo foi iniciada.

5.1.12 Servico de medicdes

Como, no inicio de 2016, a RNP finalizou a implantacio do MonIPE em todos os PoPs, inclusive no PoP-
SC, viu-se a oportunidade de integrar o servico de medicdes do PoP-SC, ao servico de medi¢bes da RNP.
Esta acdo teve por objetivo fortalecer ambos o0s servicos, no sentido de minimizar esforgos de gerenciamento
de 2 plataformas de medicdes, além de fortalecer o proprio servico de Medices da RNP, o MONIPE.

Todos os servicos disponibilizados pelo antigo servigo continuam a ser disponibilizados, tais como: Portais
de Medicgdes nos Clientes, no PoP-SC e medicdo de Gltima milha (NDT). No que se refere aos testes de
altima milha, no PoP-SC algumas instituicdes usuarias ja comecaram a utilizar o mesmo para executarem
testes, podendo contabilizar ~179 testes (Figura 57). Nesta nova arquitetura, os PoPs da REMEP-FLN foram
descontinuados e os clientes aos mesmos conectados, foram conectados diretamente ao portal de medicéo do
PoP-SC. Os demais clientes que ja conectavam ao PoP-SC, foram migrados para o porta de medicéo oficial
do PoP-SC.

- Acima de 100 mb/s
- 50 a 100 mb/=

- 10a 50 mb/s
B-5a10mb/s

HW-1a5mb/=

- Abaixo de 1 mbh/s

Informagbes dos Testes
Quantidade de Testes: 179
MIiN. / MED. / MAX.
Download: 0.32 Mb/=/339.41 Mb/= [ BB9.38 Mb/=
Upload: 0.41 Mb/s /299.51 Mb/s/ 939.84 Mb/=s
Laténcia: 0.48 ms/ 3418 ms 232416 ms

Dados do mapa 82016 Google Termos de Uso

Figura 57 - Testes de ultima milha executados pelas institui¢cbes usuarias do PoP-SC no MONIPE
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Destaca-se que a equipe do PoP-SC, além de fazer o gerenciamento dos pontos de medicdes dos clientes do

PoP-SC, esta esta responsavel no gerenciamento de todos os ativos do servico MonlPE na RNP (Figura 58).
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Figura 58 - Ambiente de Gerenciamento do MONIPE

Os seguintes clientes estdo contemplados no servico MONIPE com kits de medicdo do MONIPE: IFC
Videira, IFC Sombrio, IFC Santa Rosa do Sul, IFC Blumenau, IFSC Ararangua, IFSC Garopaba, UFFS
Chapec6, e UFFS Bom Pastor. Os seguintes pontos de medi¢des foram instalados utilizando VMs: IFSC
Criciima, UNISUL Pedra Branca, IFC Reitoria, IFC Camboriu, IFC Séo Francisco, IFC Araquari, IFSC
Geraldo Werninghaus, UNESC Cricidma, UNIBAVE Museu, UNOESC Joacaba, NTE UAB, REMEP
Centro e REMEP UDESC. No total, sdo 8 pontos de medicao utilizando kits de medicdo do MONIPE e 13
com infraestrutura propria, totalizando ao todo 21 pontos de medi¢cdo. Em comparacdo com 2015,
contabilizando apenas clientes, teve-se um aumento de 9 pontos de medi¢éo instalados.

Os clientes continuam tendo acesso administrativo do portal através de um usuario guest/guest, o qual da
acesso a todos os portais instalados no servigo, permitindo que disparem testes sob demanda (vazdo, atraso
bidirecional, atraso unidirecional e rota) nos portais de medi¢do dos dominios PoP e Instituicdo, e consultem
as medi¢Oes agendadas (vazdo, atraso bidirecional, atraso unidirecional e rota) nos dominios Central e PoPs.
O sistema de monitoramento do MonlIPE, implantado no PoP-SC, tem auxiliado bastante a operacdo de
redes do PoP-SC. Este sistema permite verificar problemas de rede no enlace contratado, isolando possiveis

problemas internos que podem acometer a infraestrutura do cliente.
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5.1.13 Catalogo de servicos

Esta atividade esta aguardando a defini¢do nacional dos servi¢os do PoP. O PoP-SC participou em conjunto
com a consultoria da RNP para formulagdo do catalogo, junto com outros PoPs escolhidos. Até que esta
acdo ndo ocorra, 0 PoP atualizou seu catélogo que estara disponivel no novo Portal.

O catalogo de servicos atual (LOCAL) esta disponivel em:

http://www.pop-sc.rnp.br -> servicos -> Catalogo

5.1.14 Workshops

V- WTR

As reunides para organizagdo do evento se iniciaram em fevereiro de 2016, sendo realizadas
quinzenalmente. Foram definidos a data de realizacéo e o local: de 4 a 6 de outubro de 2016, no SENAI, SC
401 - Floriandpolis. Foram feitos contatos com o SENAI a fim de acordar a parceria, e agendar 0s espagos e
datas. O tema selecionado foi "Segurancga da Informacdo e de Redes", sendo elencados algumas sugestdes
para palestras e minicursos, como Marco Civil da Internet, Politicas de Backup, Preservacdo Digital da
Informacdo, Auditoria de Seguranca, entre outros. Desenvolveu-se material de divulgacdo para fazer
contatos com empresas em busca de patrocinio, sendo obtido apenas um da empresa AcessoLine Telecom,
no valor de R$ 3.000,00. Foram também feitas reuniGes com a RNP em busca de apoio nos custos para
trazer palestrantes de fora para ministrar palestra ou minicurso no evento. Também foi feita a submissédo de
projeto do evento WTR para busca de patrocinio junto ao Edital Proeventos, da FAPESC. Foram elaborados
projeto, orcamentos, cronogramas, entre outras documentacdes, porém devido a grande quantidade de

trabalhos submetidos, ndo foi obtido o financiamento, mesmo com a boa avalia¢éo do projeto.

Devido ao baixo retorno de patrocinios recebido, o qual inviabilizou sua realizacdo de forma presencial,
buscamos com isso realizar o | seminario PoP-SC online, para permitir a realizacdo de um evento anual e a

participacdo remota para uma gama maior de instituigoes.

| Seminario PoP-SC

Entre os dias 4 e 6 de outubro de 2016, 0 PoP-SC e a REMEP-FLN promoveram o | Seminario PoP-SC
2016. O seminario teve por objetivo promover a atualizacdo e a troca de informacdes entre gestores e
técnicos da area de tecnologia da informacdo das instituicdes clientes do PoP-SC/RNP, REMEP-FLN e
RCT/FAPESC.
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A programacao incluiu apresentacdes mostrando a visao geral das diversas iniciativas de rede académica em
Santa Catarina, detalhando acdes, melhorias, atualizacGes e investimentos realizados no ultimo ano. Foram

apresentados também os principais servicos disponiveis para a comunidade académica de Santa Catarina.
O seminario foi realizado através da plataforma Mconf, o servico de conferéncia web da RNP.

O ambiente se mostrou bastante adequado como suporte tecnoldgico para este tipo de evento. Foram
realizadas 08 (oito) secOes de apresentacOes individuais e uma sessdo onde 06 instituigdes multicampi
apresentaram um panorama de sua conectividade WAN bem como investimentos realizados nesta area. A
sessao final apresentou um conjunto de ac¢6es buscando o aumento do nivel de cooperacdo e colaboragédo

entre as diversas iniciativas de redes académicas em Santa Catarina.

Os videos das apresentacdes estdo disponiveis em
http://video.rnp.br/portal/search.action?idFilter=32179&filterType=103 e o conteldo das apresentacdes
estdo disponiveis em: http://www.pop-sc.rnp.br/seminarios/agenda.php

O site do | Seminario PoP-SC, dispBe a agenda do evento, links para os videos e apresentagdes. Conforme

pode ser visualizado na Figura 59.

PUP SC | Seminario POP-SC 2016

Ponto de Presenca da RNP em Santa Catarina

Rede Metropolitana de Educacédo e Pesquisa da Regido de Floriandpolis

Participe! Onde?
QO Evento G seminario sera realizado atraves do Mconf, o servico de conferéncia weh da RNP.
Agenda CGluem pode participar?
Gestores e técnicos da area de tecnologia da informagdo das instituigdes clientes do
Apresentadores PoP-SC/RNP, REMEP-FLN & RCT.
QOrganizacao Data?
Contato 04 2 06 de Outubro de 2016

Inscreva-se

Inscrigdes encerradas.

Figura 59 - Site | Seminario PoP-SC: www.pop-sc.rnp.br/seminarios/
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PARTICIPANTES
Total de participantes

e O evento contou com a participagdo de 174 pessoas, destas 119 realizaram a inscri¢ao e dos
inscritos 21 ndo compareceram. E importante observar que diversas pessoas participaram sem ter
realizado a inscricao.

Instituicdes participantes

e 24 (Vinte e quatro):
o Primarias: IFC, IFSC, UFSC, UFFS, RNP, POPSC
o Secundarias: EPAGRI, FAPESC, FURB, UDESC, UNC, UDESC, UNIBAVE, UNIDAVI,
UNIPLAC, UNISINOS, UNISUL, UNIVALI, UNOCHAPECO, UNOESC.
o REMEP: SENAI, CIASC, SMS Florianopolis.

Instituicdes néo participantes

e 15 (Quinze):
o Secundarias: CIDASC, EMBRAPA, SAR, SES
o REMEP: ACAFE, CERTI, ESTACIO, FEESC, IMETRO, ORION, SME, SOCIESC.
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APRESENTACOES

Apresentacdo 1

Titulo: POP-SC: Visdo Geral e Relatdrio de Progresso
Apresentador: Guilherme Eliseu Rhoden (POP-SC)
Data/Hora: 04/10 - 09:00

Total de Participantes: 73

Apresentacao 2

Titulo: Monipé: Servigo de Medigdo de Desempenho de Redes - Foco Santa Catarina
Apresentador: Murilo Vetter (REMEP-FLN/POP-SC)

Data/Hora: 04/10 - 14:00

Total de Participantes: 66

Apresentacio 3

Titulo: Panorama e Melhores Préticas de Seguranca na Rede Académica Catarinense
Apresentador: Rodrigo Pescador (REMEP-FLN/POP-SC)

Data/Hora: 04/10 - 16:00

Total de Participantes: 61

Apresentacéo 4

Titulo: RCT/FAPESC: Panorama, Acles e Investimentos
Apresentador: Juarez Lopes (FAPESC)

Data/Hora: 05/10 - 09:00

Total de Participantes: 44

Apresentacdo 5

Titulo: REMEP: Panorama, Acdes e Investimentos

Apresentador: Edison Tadeu Lopes Melo (UFSC/REMEP/POP-SC)
Data/Hora: 05/10 - 11:00

Total de Participantes: 35

Apresentacio 6

Titulo: Iniciativas Instituicdes: Panorama, A¢Oes e Investimentos

Apresentadores: Edison Tadeu Lopes Melo (UFSC), Benoni Pires (IFSC), Dorian Amorin (UDESC),

Roseli Moterle (UNOESC), Neimar Assmann (UFFS), Daniel Cadorin (UNISUL)
Data/Hora: 05/10 - 14:00
Total de Participantes: 80

Apresentacdo 7
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Titulo: Servicos RNP

Apresentadores: Jean Carlo Faustino (RNP), Rodrigo Azevedo (RNP): MConf, Mércio Silva (RNP):
ICPEdu, Alex Galhano (RNP): fone@RNP, Luciano Rocha (RNP): CAFe e eduroam

Data/Hora: 05/10 - 16:30

Total de Participantes: 53

Apresentacio 8

Titulo: RNP: Panorama, Ag¢des e Investimentos em Santa Catarina
Apresentadores: Eduardo Grizendi (RNP)

Data/Hora: 06/10 - 09:00

Total de Participantes: 70

Apresentacdo 9

Titulo: Cooperacao entre as Iniciativas de Redes em Santa Catarina

Apresentadores: Edison Tadeu Lopes Melo (UFSC/REMEP/POP-SC), Guilherme E. Rhoden (POP-SC)
Data/Hora: 06/10 - 11:00

Total de Participantes: 44

Participantes por apresenta¢ao

90

B Participantes por
apresentacao

Conclusao -1 Seminario PoP-SC

Consideramos que 0 evento alcangou os objetivos inicialmente tragados. O objetivo principal consistia na
atualizacdo dos técnicos e gestores de Tl quanto a situacdo atual, acbes e investimentos nas principais

iniciativas de redes académicas. Os representantes da RNP, RCT-SC e REMEP-FLN e das instituicdes
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concordaram em promover acgdes no sentido de ampliar a colaboragéo e a cooperagdo com vistas a entregar
aos seus usuarios conectividade de melhor qualidade e se possivel com menores custos.
O ambiente de conferéncia WEB proporcionou um bom nivel de discussdo dos temas abordados e, desta

forma incentivando ainda mais seu uso pela comunidade académica de Santa Catarina.

5.1.15 Reunido com Gestores

Devido a ndo realizacdo do WTR em 2016, a reunido com os gestores foi cancelada pois o deslocamento
somente para este fim em ano de crise entre nas institui¢des inviabilizaria a participacdo de muitos
representantes do interior do estado. De qualquer forma grande parte dos gestores participaram do seminério

e tiveram oportunidade de interagir e trocar conhecimento.

5.2 Apoio a eventos externos
Em 2016, o PoP-SC e REMEP-FLN junto a FAPESC e CIASC apoiaram o evento internacional Junior

Enterprise World Conference, realizado em Floriandpolis http://jewc2016.com/pt/inicial/, com o setup da

conexdo Internet através da RCT.

5.3 Desenvolvimento e Implantacio de Novos Servicos

5.3.1 Gerenciamento de servigos focado em ITIL: Implantagdo do Gerenciamento de configuracao

O Gerenciamento de servicos € uma meta importante a ser atingida no PoP-SC, pois além de automatizar e
realizar o gerenciamento das configuracbes dos ativos do PoP-SC, vai padronizar as configuracfes e
permitir ter maior escala nas atividades de gerenciamento de configuraces. E previsto instalar servicos de

automatizacdo das configuragOes. servicos de automatizacao de configuragdes.

Dentro dos servigos de automatizacdo de configuragdes, o PoP-SC avaliou o Puppet e o Ansible. Pelo que
avaliamos, a ferramenta que mais se encaixou para ser adotada é o Ansible, pela facilidade de configuragéo

e gerenciamento do servico. No momento, estamos em fase de finalizagdo do ambiente a ser adotado.

Para adiantar, foi instalado um servidor de versionamento utilizando o gitlab. Este servidor ira aos poucos

substituir o antigo servidor de versionamento, o bazaar (bzr).
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Outra solucdo que esta sendo testada ¢ o Openshift. Esta solucdo esta sendo testada, no intuito de
automatizar a entrega das aplicaces do PoP-SC, como o site e outras aplicaces.
Outra solugdo que o PoP-SC esta utilizando também é o Vagrant + VirtualBox. Esta solucdo permite

acelerar a realizacdo dos testes dos servicos.

O atraso nesta atividade justifica-se dado que outras atividades, como instalacdo do GITLAB (Figura 60), de
dependéncia para realizacdo desta atividade, se fizeram necessarias. Pretende-se que até o final do ano,

tenhamos o ambiente finalizado.

- O X
Y Projects. Dashboard . GitL... X =
€ & | httpsy/git.pop-scrnp.br/dashboard/projects c Pesquisar ﬁ B U & & & & - =
Ll
QP cGitLab Projects F O + &
Projects Your Projects Starred Projects Explore Projects Last updated ~
Todos i + New Project
Activity | pop-sc [ intranet PP @ 0 U

Intranet PoP-5C
¥ Groups

Milestones T Popsc/tested PHP v 0 U
Teste GIT CI - PoP-SC
s5ues

monipe / homologacao
Merge Requests ( Homologacao RNP

Shell @ %0 U

b Snippets pop-sc / CSLA

CSLA- PoP-5C

PHPF @ %0 U
Help

pop-sc [ pop-sc o @ %0 D
Profile Settings Site Novo PoP-SC

docker [ dnsl
Servigo PDNS PoP-5C200.237.192.1

. ‘
g: :g murilo.vetter
i

s/ test
pop-sc/teste PHP @ %0 U
teste &7

Figura 60 - GitLAB: Ambiente de Gerenciamento de Versionamento GIT

< T

5.3.2 Revitalizacéo do Portal PoP-SC e REMEP-FLN

Esta atividade foi finalizada em Outubro de 2016, onde o site foi langado no ar junto ao I Seminario Online
PoP-SC. Cabe ressaltar que o portal do PoP e REMEP-FLN séo portais que possuem desenvolvimento e
insercdo de informacBes de forma continua para evitar que os portais figuem com informacoes

desatualizadas para a comunidade de usuarios e publico geral.

Neste portal, estd se utilizando a linguagem de programacdo PHP, bibliotecas javascript e bootstrap
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(http://getbootstrap.com.br/). O diagrama de comunicacdo do portal esta na Figura 61, sendo que 0 mesmo

realiza chamadas webservices a Intranet e a mesma consulta tanto o PHP-IPAM, CACTI e Smokeping para
disponibilizar as informagGes para o Portal. Com esta arquitetura, pensou-se em concentrar toda a gestao de
informagfes do PoP-SC e REMEP-FLN na Intranet, deixando o Portal com o carater publicitario das

iniciativas.

PHP-IPAM

Informacgoes de
Enderecamento IP

Interface de Comunicacdo
Intranet Portal - Intranet  _ Portal
X (Webservices) POP-SC

CACTI
Geracdo de Graficos Gestao
de Utilizacdo Informacgdes / Servigos

Smokeping

Geracdo de Graficos 11/07/2016

de Atraso

Figura 61 - Diagrama de comunicagdo do Portal PoP-SC com os outros Sistemas do PoP-SC

Uma visdo para 0 novo portal pode ser visualizada na figura abaixo.
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Rede Metropolitana de Educagéo e

Pesquisa da Regido de Florianapolis, |n5tituigées PoP-§C: Backbona RNP Provimento: (Recabide/Enviado)
uma rede de acesso para conectar
Instituigdes de ensina & pesouisa 31 RNP: 154G /0.55G
com alta capacidade e qualidade. 100.00%
i RCT: 0.32G / 0.09G
Unldades Outubro - 2016
Servicos 167 PEERING: 0.58G /0.20G

Confira o catdlogo de servicos
ofertados pelo PoP-5C para suas

instituigies usudrias. [ ASN [ Banda Agregada

Totai: 2.44G [ 0.84G

Quantidade: Nominal "
Clientes: 12
350.09G
Provimento: 2 bits/s)
(b B RNP
. B RCT
Peering: 1 B PEERING

Ultims atualizagde: 12-12-2014 17:41:01

% Noticias PoP-5C % Noticias Backbone

Figura 62 - Novo portal PoP-SC

5.3.3 Estudo, avaliacido e adociio de praticas BCP “Best Current Practice” para 0s servigos em uso e

oferecidos pelo PoP-SC

A IETF (Internet Engineering Task Force) possui aproximadamente 200 boas préaticas publicadas nas mais
diversas areas - servicos de rede, roteamento, seguranca, documentacdo, etc. Nesta atividade cada uma
destas boas préaticas foi mapeada para identificar quais delas se enquadrariam e poderiam ser aplicadas nas
atividades realizadas pelo PoP-SC, tendo como foco boas praticas de redes, servigos, seguranca,

infraestrutura.

A Tabela 3 apresenta as boas praticas aplicaveis em nossa organizacdo com alguns comentarios sobre a
situacdo atual de cada uma delas no PoP-SC. A proxima etapa a ser realizada é: melhoria das tecnicas ja
utilizadas e avaliacdo da necessidade/viabilidade de ado¢do das demais boas préaticas que ainda ndo estdo em

uso.
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BCP

Situacao PoP-SC

Implementa Néo x
Inde Implementa N&o Se -
Nome RFC | Completame . Impleme . Comentarios
X Parcialmente Aplica
nte nta
Address Utilizada para ambiente de homologagéo de enlaces.
5 Allocation for 1918 X Demais enderecamentos séo feitos com enderegos
Private Internets publicos.
Selection and
Operation of
16 Secondary DNS 2182 X
Servers
Use of DNS
17 Aliases for 2219 X Em alguns casos utilizamos CNAME.
Network Services
Expectations for
Computer ~ A
21 Security Incident 2350 X O PoP-SC ndo possui, ainda, um CSIRT
Response
Administratively
23 Scoped IP 2365 X O PoP-SC néo disponibiliza mais o uso do multicast
Multicast
Anti-Spam Muitas boas préaticas sdo implementadas, porém
Recommendation ~ ; L e
30 s for SMTP 2505 X questdes de AntiSpam de usudrios e rate limit no
envio de e-mails devem ser ajustadas.
MTASs
Changing the
Default for - - .
34 Directed 2644 X N_ecessarlo avalllagao da necessmadfe de
. implementacéo desta recomendagéo.
Broadcasts in
Routers
Network Ingress
Filtering:
Defeating Denial A protegdo anti-spoofing esta ativa em todos os
38 of Service 2827 X clientes federais que possuem enlaces no interior.
Attacks which Precisa ser verificado o uso na REMEP-FLN, RCT e
employ IP Source demais clientes diretamente conectados ao PoP.
Address
Spoofing
Recommend_e d Muitas das técnicas de seguranga recomendadas de
Internet Service - o o
. . filtragem j& sdo utilizadas, bem como boas préticas
46 Provider Security | 3013 X d inda ha deficienci %0 d
Services and e rotean“_lenfo. Ainda ha deficiéncia na qluestao a
Procedures criacdo de um CSIRT, por exemplo.
End-to-end
48 Performance 3150 X Hoje ndo é mais necessario aplicar estas técnicas pois
Implications of 0s enlaces tem uma banda consideravel.
Slow Links
Pirr]fdo-:g;::ge O PoP-SC tem experiéncia com medices e
50 I 3155 X desempenho de redes e monitora constantemente 0s
Implications of enlaces atuando para manter a qualidade dos enlaces
Links with Errors P g '
- Né&o é comum a anélise de incidentes de seguranca
Guidelines for . . . .
- pela equipe do PoP-SC, porém as medidas sugeridas
Evidence ~ .
55 - 3227 X de modo geral sdo seguidas para outros
Collection and - A "
L procedimentos de andlise de rede (preservagdo dos
Archiving - . . 3
registros e respeito a privacidade dos usuarios)
TCP
Performance Procuramos manter os caminhos de roteamento
69 Implications of 3449 X simétricos. Nem todas as técnicas de ajustes do TCP
Network Path sugeridas nesta BCP sdo seguidas.
Asymmetry
Ingress Filtering Esta BCP traz técnicas ja relacionadas na BCP38,
84 for Multihomed 3704 X porém aumentando o escopo para clientes

Networks

multihomed.

PoP-SC - RA-FINAL (Jan-Dez) 2016

Pagina 69




DNS IPv6

Transport Os servidores do PoP-SC implementam as
91 - 3901 ~
Operational recomendacoes.
Guidelines
109 Dee;;ga;:}gtw of 4159 Zonas do PoP-SC seguem esta BCP.
BG.P. Os prefixos BGP do PoP-SC séo marcados em
114 | Communities for 4384 categorias (upstream, clientes, interno, etc)
Data Collection 9 P ' ' ' '
126 Operation qf 4786 N4o hé servico oferecido utilizando anycast.
Anycast Services
Email
Submission
134 Operations: 5068 N&o se aplica pois utilizamos Zimbra Web. (REVER)
Access and
Accountability
Requirements
Preventing Use As configuragdes de seguranca em servidores DNS
of Recursive A - . <
140 - 5358 resolver séo aplicadas, porém o TSIG néo é
Nameservers in usualmente implementado na Internet
Reflector Attacks '
IPv6 Address x . - x
157 Assignment to 6177 S0 seguidas as boas préticas de alocacédo de blocos
- IPV6.
End Sites
Recoﬁ%%l:gation E feito o log de acesso através do firewall local e
162 s for Internet- 6302 também nos respectlvo_s servigos que rodam nos
. servidores.
Facing Servers
Locally Served O .
163 DNS Zones 6303 Néo utilizamos enderecamento IP privado.
Time to Remove
Filters for
171 Previously 6441 Séo filtrados somentes enderecos BOGONS.
Unallocated 1Pv4
/8s
IPv6 Support Todas novas implementacdes (rede, software,
Required for All infraestrutura) do PoP-SC contam com IPv6.
177 6540 - o .
IP-Capable Algumas implementag@es legadas precisam ser
Nodes revistas.
DHCPv6
180 Redundancy 6853 Firewall/gateway da rede interna do PoP-SC possui
Deployment redundancia.
Considerations
A maioria das recomendacdes séo adotadas.
BGP Operations Necessita avaliagdo de alguns pontos especificos se é
194 . 7454 p x . o
and Security viavel, ou ndo, a implementacéo, como por exemplo
BGP TTL Security.
Recommendation
s fct))fr%eacnusreoLrJtse Necessita avaliagdo para adocéo, ou ndo, dos outros
Laver SecF:Jrit quesitos, pois existem vulnerabilidades nas versoes
195 ()'/I'LS) and Y 7525 atuais do SSL. Outro ponto a ser verificado é a
implementagdo massiva de certificados vélidos e
Datagram x .
conversagdo de webservices em SSL/TLS.
Transport Layer
Security (DTLS)
DHCPv6-Shield:
Protecting Necessita avaliagdo e implementacéo pois é um
199 - 7610 X - -
against Rogue ponto importante a ser seguido.
DHCPV6 Servers
Reducing Energy
202 Consumption of 7772 X Avaliar necessidade de adogao.

Router
Advertisements

PoP-SC - RA-FINAL (Jan-Dez) 2016

Tabela 3 - Relagdo de boas praticas (BCP) possiveis de aplicagdo no PoP-SC

Pagina 70




5.3.4 Aderéncia ao e-ping

O Governo Federal criou um documento de referéncia denominado de arquitetura ePING para ser utilizado
como referéncia de interoperabilidade para os 6rgdos do governo federal. Como o PoP-SC presta servicos
para instituicdes, dentre elas, 6rgdos de educacdo federais, foi colocada esta atividade como meta para o
plano de trabalho 2016, realizar um levantamento de aderéncia dos servigos prestados pelo PoP-SC ao
ePING. O termo ePING, refere-se a “Padrdes de Interoperabilidade de Governo Eletronico”, que atualmente
esta na versao 2016. Esta disponivel nos formatos HTML, PDF com versdes: “completo” e “Guia de bolso”

para uma rapida consulta.

Apds ser realizado o levantamento de aderéncia ao ePING, o PoP terd uma visdo ampla de como esta 0 uso
das tecnologias e protocolos recomendados pelo documento. O estudo iniciou-se com um levantamento de
todas as areas, mesmo as ndo diretamente ligadas as atividades do PoP, para termos um marco de aderéncia
antes de alguma acdo ser implementada. Em um segundo momento, pretende-se adequar 0S Servigos
existentes de acordo com a viabilidade técnica e complexidade, e sempre que algum novo servi¢co for
implantado ou desenvolvido, a equipe do PoP estara ciente da consulta ao e-ping para buscar nao
implantar/implementar algo que ndo seja recomendado, a ndo ser com alguma justificativa bem

fundamentada.

A documentacdo de referéncia esta disponivel em: http://eping.governoeletronico.gov.br/, que define um

escopo de atuacdo para todos 0s novos sistemas, sistemas legados e aquisicdo ou atualizacdo de
equipamentos de tecnologia de informacdo e comunicagdo (TIC). Como politicas gerais o sistema visa
adocdo preferencial de padrbes abertos, uso de software publico ou software livre, transparéncia e foco na

seguranca com a maxima transparéncia possivel.

Quanto as areas, a recomendacao divide nos seguintes segmentos: interconexdo, seguranca, meios de acesso,
organizacdo e intercambio de informacg0es, areas de integracdo para o governo eletrdnico. Destas, 0s trés
primeiros segmentos estdo ligados direto e indiretamente com atividades e servicos prestados pelo PoP-SC e
ainda a organizacdo e intercdmbio de informacdes é algo que merece atengdo, pois atividades simples de
escritério como publicacdo de documentos, uso de imagens, videos, etc... podem ser facilmente migradas

para padrdes abertos.

Quanto aos graus de adocdo, a arquitetura ePING recomenda os seguintes itens:
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e “Adotado (A): item adotado pelo governo como padrdo na arquitetura ePING, tendo sido submetido
a um processo formal de homologacédo realizado por parte de uma instituicdo do governo ou por uma
outra instituicdo com delegacao formal para realizar o processo. Também é considerado homologado
quando baseado em uma proposicdo devidamente fundamentada pela coordenagdo do segmento,
publicada no sitio e aprovado pela Coordenacdo da ePING. Os componentes com padrdo nivel

Adotado devem ser obrigatoriamente adotados em novos produtos/projetos de TIL;”

e “Recomendado (R): item que atende as politicas técnicas da ePING, é reconhecido como um item
que deve ser utilizado no ambito das instituicdes de governo, mas ainda ndo foi submetido a um
processo formal de homologagdo. Os componentes de nivel Recomendados ndo sdo obrigatorios,
porém sugeridos para ado¢ao em novos produtos/projetos de TI;”

e “Em Transicdo (T): item que o0 governo ndo recomenda, por ndo atender a um ou mais requisitos
estabelecidos nas politicas gerais e técnicas da arquitetura; € incluido na ePING em razédo de seu uso
significativo em instituicbes de governo, tendendo a ser desativado assim que algum outro
componente, em uma das duas situacdes anteriores venha a apresentar condicdes totais de substitui-
lo. Pode vir a ser considerado um componente “recomendado” caso venha a se adequar a todas as
politicas técnicas estabelecidas. Convém salientar que o desenvolvimento de novos servigcos ou a
reconstrucdo de partes significativas dos ja existentes deve evitar o uso de componentes classificados
como transitorios;”

e “Em Estudo (E): componente que esta em avaliacdo e podera ser adotado, assim que 0 processo de

avaliacdo estiver concluido.”

Dentro das areas de atuacdo, o documento é segmentado em tabelas, sendo:
e Interconexao
o Tabelal- Aplicacdo
o Tabela 2 — Rede/Transporte
o Tabela 3 — Enlace/Fisico
e Seguranca
o Tabela 4 — Comunicagéo de dados
o Tabela5— Correio Eletronico
o Tabela 6 — Criptografia
o Tabela 7 — Desenvolvimento de Sistemas
o Tabela 8 — Servicos de Rede
o Tabela 9 — Redes Sem Fio

o Tabela 10 — Resposta a Incidentes de Seguranca da Informacéo
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o Tabela 11 — Auditoria em programas e equipamentos
e Meios de Acesso
o Tabela 12 — Meios de Publicacao
e Organizacao e Intercambio de Informactes
o Tabela 13 — Tratamento e transferéncia de Dados
o Tabela 14 — Especificacbes para Organizacdo e Intercdmbio de Informacgdes — Vocabulérios e
Ontologias
o Tabela 15 — Padrbes de Interoperabilidade em Saude (conforme Portaria N° 2.073, de
31/08/2011
e Areas de Integracdo para Governo Eletronico
o Tabela 16 — Temas Transversais a Areas de Atuacio de Governo
o Tabela 17 — Web Services(20)

A documentacdo do levantamento foi realizada e esta disponivel na Wiki do PoP-SC, em : https://wiki.pop-

sc.rnp.br/index.php/Plano-trabalho-2016-aderencia-eping, sendo que através dela chegou-se aos seguintes

indicadores de aderéncia através da mediana dos itens presentes em uma tabela, podendo ter os seguintes
valores
e 5 — Supera: Supera as expectativas, o servico do PoP ja utiliza itens marcados em “Estudo” ou
“Recomendados’;
e 4 - Atende: O PoP ja utiliza itens adotados pela arquitetura;
e 3 - Atende Parcialmente: O PoP ja utiliza, mas ndo esta implantado em todos 0s meios;
e 2 — Nao atende: Algo que o PoP deveria ou poderia utilizar mas usa outro padrdo, ex: padrbes de
documentos proprietarios como DOC ao invés de ODF;
e 0 - Na&o se aplica: Nao se aplica a area de atuacdo do PoP, neste caso o item ndo entra para o célculo
da mediana, deixando-o em “Vazio”, e
e Verificar: Recomendagdes que merecem estudo para verificar se sdo ou ndo aplicaveis as atividades
do PoP..
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PoP-SC: Aderéncia EPING agrupado por tabela

I ESTADC FOP

Quarntidade
I

ATEMDE SUPERA ATEMNDE MAD ATEMDE

WERIFICAR

PARCIAL ATENDE PARCIPAL

Figura 63 - Grau de aderéncia ao EPING pelo PoP-SC agrupado por tabela (Julho/2016)

Como plano de acdo para os itens levantados, nas tabelas 7, 11 e 16 merecem atencdo especial e precisam
mudar de estado de “Nao Atende” para pelo menos “Atende Parcial”. Além disso, os itens presentes em

cada tabela, que estiverem como ndo atendendo, precisardo estar aderentes em médio prazo, principalmente

nas atividades ligadas diretamente ao PoP-SC.

Tabela 4 - Grau de aderéncia ePING (PoP-SC: Julho/2016)
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TABELA ESTADO POP
TABELA1 ATENDE
TABELA2 ATENDE
TABELA3 SUPERA

TABELA 4  ATENDE PARCIAL
TABELAS5 ATENDE PARCIAL
TABELA6 ATENDE
TABELA7 NAO ATENDE
TABELAS8 ATENDE
TABELA9 SUPERA

TABELA 10 ATENDE PARCIAL
TABELA 11 NAO ATENDE
TABELA 12 ATENDE PARCIPAL
TABELA 13 ATENDE

TABELA 15 VERIFICAR
TABELA 16 NAO ATENDE

Pagina 74



TABELA 17 ATENDE

5.4  Desenvolvimento e Manutencao de Servigos RNP

O PoP-SC ao longo dos anos vem participando no desenvolvimento e manutencdo de alguns servicos da
RNP. Além dos beneficios técnicos, que permite ter pessoas mais bem qualificadas trabalhando a frente dos
projetos e podendo auxiliar na melhoria dos servicos do préprio PoP-SC, esta interacdo permite ter uma
equipe maior, multidisciplinar, beneficiando ndo somente o PoP-SC em si, mas também aos proprios
projetos, podendo haver maior troca de experiéncia entre os diversos colaboradores. Os principais projetos

que o PoP-SC esta envolvido este semestre (2016/1) estdo citandos nas subsecdes subsequentes.

541 REMEP-FLN

A REMEP-FLN é uma iniciativa do Ministério da Ciéncia e Tecnologia (MCT), coordenada pela Rede
Nacional de Ensino e Pesquisa (RNP), que tem como objetivo implementar redes de alta velocidade nas
regides metropolitanas do pais servidas pelos Pontos de Presenca da RNP. Na Regido de Floriandpolis esta
iniciativa tem o nome de REMEP-FLN (Rede Metropolitana Comunitaria de Educacdo e Pesquisa da Regido
de Floriandpolis). O PoP-SC faz a operacédo e geréncia da REDECOMEP de Florianopolis. No contexto do
PoP-SC, esta iniciativa permite aumentar o corpo técnico do PoP-SC, aumentar a experiéncia técnica dos

analistas e auxilia no crescimento profissional dos analistas.

Neste ano, os principais marcos deste projeto foram a documentacdo da infraestrutura dptica, atualizacdo do
acordo de compartilnamento de fibras com o CIASC e realizacdo de acordo de compartilhamento de fibras
com a AcessoLine. O primeiro marco foi realizado a documentacéo utilizando o software de documentacéo
Geogridmaps (Figura 64). Este software foi integrado com a intranet do PoP-SC e tem sido mantido
atualizado, sendo a principal fonte de dados referente a documentacéo de fibras Opticas do PoP-SC. Através
desta primeira acdo, foi possivel atualizar o acordo de compartilhamento de fibras com o CIASC. E o Gltimo
marco importante, foi realizar um novo acordo de compartilhamento de fibras com a AcessoLine. Este
acordo permitiu prover redundancia de caminhos até o PoP de S&o José, que ate entdo estava desprotegido,

contando com um unico caminho.
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5.42 MONIPE
O MonlPE é o servico de medicdes de performance compativel com o perfSONAR desenvolvido pelo PoP-
SC para a RNP. Este projeto tem como objetivo disponibilizar uma infraestrutura de medices ativas de alta
precisdo para a RNP e seus clientes, alinhado com os padrées do perfSONAR. Tanto para a RNP, quanto
para 0 PoP-SC, o beneficio de poder desenvolver este servico sdo muitos, tanto na capacitacdo dos analistas
quanto a questdo de melhoramento do desempenho de redes, quanto na melhora da entrega dos servigos para
os clientes do PoP-SC e RNP. A participacdo neste projeto permitiu capacitar os analistas do PoP-SC na

questdo de realizar a validacéo de enlaces de uma forma mais bem estruturada e de forma confiavel.

Neste ano, os principais marcos alcangados pelo projeto neste semestre foram a finalizacdo da implantacéo
do servigco nos PoPs da RNP, contando com a participacdo ativa da GTI nesta acdo, a realizacdo de

monitoramento do servico, tanto para os PoPs da RNP quanto para as instituigdes usuarias que instalaram o
servico em suas instituicdes e a implementacdo de um medidor integrado ao MONIPE para realizar a
homologacéo de enlaces da RNP, demanda solicitada pela Engenharia (GER/DAERO/DEO. Este medidor

vai permitir aos PoPs da RNP realizarem a homologacdo de enlaces de uma forma padronizada e
Pagina 76

simplificada, gerando um relatorio de homologacéo (Figura 65).
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REDE NACIONAL DE ENSINO E PESQUISA
RELATORIO DE HOMOLOGACAO DE ENLACES

R N P Data: 08-12-2016

INFORMACOES DA HOMOLOGACAO

Data Inicio 08/12/2016 14:20:00
Data Término 08/12/2016 14:36:34
Instituicio POP SC

Unidade TESTE

Descricio TESTE 1
Operadora

Contrato

Designacio Operadora

Designacio PoP

Tiquete ativaciio
Tipo Circuito Nio definido

RESUMO DA HOMOLOGACAQ POR CIRCUITO

Circuito | Medicio Limite Perda (%) Limite Atraso (ms) Limite Banda (%) Resultado

1500 |TESTE1 0.01 10 95 Aprovado

RESUMO DA HOMOLOGACAQ POR MEDICAQ

Banda (Mbps)

Overhead
(%)

S - ) . . . Atraso | Perda|| Perda
Circuito | Medicio | Protocolo | Dur. (s) | Nominal Alcancivel | Alcancada (ms) | (%) | ICMP(%) Resultado

1500 1 TCP 200 100.00 7.0000 93.00 901.00 5.707 | 0.000 0.000 | Aprovade

Figura 65 - Monipé: Relatdério de Homologacédo de Enlaces

5.4.3 Fone@RNP

O Fone@RNP é o servico que conecta organizagles usuérias, agéncias estatais e outras instituicdes de
ensino e pesquisa parceiras da RNP através da tecnologia de Voz sobre IP (VolP), permitindo que as
chamadas realizadas por voz (via telefone comum, telefone IP ou softphone) sejam encaminhadas através da
internet. O beneficio direto na participacdo da equipe do PoP-SC neste projeto é poder capacitar os analistas
na tecnologia de VVoz sobre IP, permitindo explorar tecnologias ndo muito utilizadas no dia a dia do PoP-SC.
Outro beneficio indireto, este projeto também permite aumentar a equipe do PoP-SC, tornando uma equipe a
cada vez mais multidisciplinar. Neste contexto, o0 PoP-SC tem a responsabilidade de desenvolver e manter o
software dos componentes do servigo fone@RNP, além de realizar os avangos tecnolégicos do mesmo e dar

suporte nivel 3 para a RNP.

O principal marco alcancado neste semestre foi a montagem do laboratério da versao 2.0, nova release do
servigo que devera ser implantada até final do ano na RNP e seus clientes. Além desta entrega, 0 PoP-SC da

suporte nivel 3 ao servico para a RNP e auxilia na capacitacdo do servico.
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5.5 Atividades ndo previstas

55.1 INFRAESTRUTURA AGIL

No PoP-SC, neste ano de 2016, foi verificado a necessidade de se instalar um ambiente de infraestrutura agil
para prover os servicos do PoP-SC de forma mais padronizada. De inicio, disponibilizamos dois servigos. O
primeiro, € 0 DOCKER registry, que € um repositério de imagens de containers, viabilizado pelo servico
Portus (Figura 66), o qual foi integrado a autenticacdo unificada do LDAP do PoP-SC. O segundo, é 0
Rancher (Figura 67), o qual € um servico de gerenciamento de hosts Docker implantadas no PoP-SC. Este
ambiente permite gerenciar os hosts e containers instalados na infraestrutura do PoP-SC.

Portus X T4

bt d
i g
a
-
»
®
%
[}

€ @ | https://portus.pop-sc.rnp.br/namespace c Pesquisar

Povus 1 e a] Q) e )

@ What's this?
@ Dashboard -

Special namespaces

& MNamespaces

Name Repositories Created Public

April 07, 2016
11:19

lovett ] April 07, 2016
murilovette
urilo r 1119

| &)

docker.pop-sc.mp.br 0

Admin

Namespaces you have access to © Create new namespace
Name Repositories Created At Public
infra 1 ?iprzilﬂﬂ? 2015
i ] :v-;a:rzm 2016
Sortal ’ ;:I;;;S 2016

Created with %P by the SUSE team

Figura 66 - Portus: Servigo de Gerenciamento de Imagens Docker
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" APPLICATIONS CATALOG INFRASTRUCTURE ADMIN API
= m <] & {y Default v
HOSTS CONTAINERS STORAGE POOLS CERTIFICATES REGISTRIES Environment
Hosts RLEEEES
docker docker-infra-01 docker-monipe
o117 &1 1112
16.0-4-amd64 u 16.0-4 d&4
B 42 6 GH E782GiB B 4sGiB 7 GiB H1oaGiB
Stack: portus Standalone Containers Standalone Containers
D .db 1 1721702 O gitlab 172.17.02 O cacti 1721702
) crono_1 172.17.0.6 O dns1
O web_1 172.17.05
O .auth_1 1721707
O registry_1 1721708
Standalone Containers
) puppet_server 1721704
O rancher_server_1 1721703
v10.0 Documentation FAQs File an lssue Forums & Download CLIV

Figura 67 - Rancher: Servico de Gerenciamento de Hosts Docker

Outra frente na atividade de infraestrutura agil que o PoP-SC esta envolvido, é no grupo de trabalho de
infraestrutura &gil da RNP. Este grupo foi formado devido a intersecdo de atividades entre os PoP-ES, PoP-

SC e RNP, os quais tem interesse em encontrar solucfes ageis de entregar a infraestrutura de seus servicos.

5.5.2 INSTALACAO MEDIDOR M-LAB

Uma ac¢édo importante do PoP-SC, visando a meta de inovacgéo, foi a negociacdo para realizar a instalacéo de
um ponto de medi¢bes do projeto M-LAB (Figura 68) no PoP-SC. Todo do trdmite burocratico para
instalacdo dos servidores de medicdo ja foram realizados e no momento o PoP-SC estad no aguardo para
receber os servidores e realizar a instalacdo dos mesmos. Um fato importante € que este sera o primeiro

ponto de medicdo do projeto M-LAB a ser instalado no Brasil.
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ISP Interconnection and its Impact on Consumer::
Internet Performance

Read the M-Lab research team's

report on ISP Interconnection
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» Read the report!

What is M-Lab? Mission Statement

Figura 68 - M-LAB: Projeto de medi¢des (https://www.measurementlab.net/)

5.5.3 Descarte de Materiais

No més de maio de 2016, foi feito o descarte de alguns equipamentos antigos e obsoletos, principalmente
equipamento da IBM, os quais ndo estavam mais em uso pelo PoP-SC. Apds solicitacdo a RNP, foi nos
passada a lista dos equipamentos que poderiam ser descartados. Os equipamentos foram reunidos e
adequados ao descarte, sendo removidas todas as etiquetas de identificacdo do PoP-SC, da RNP, etiquetas de
patriménio, bem como foi feita a destruicdo fisica dos HDs de todos os computadores, visando proteger
dados possivelmente ainda contidos nos mesmos. Todos os equipamentos foram fotografados e catalogados,
sendo registrados os dados de marcas, modelos, nimeros de patriménio, nimeros de série. Contatou-se uma
empresa de descarte ecoldgico certificada, a Compuciclado, para fazer a coleta e destinacdo dos materiais.
Segue algumas fotos dos bens e certificado de destinacdo emitido pela empresa que recebeu os bens.
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Ref. 0112016

=) COMPUCICLADO

MANTATUEA REVERS4 D RESDL0S ELETRENCOS

Certificado de Destinagdo

‘A empresa STEVEN ANTHONY RAE ME, inscrita no CNPJ sob o niimero 09.356.666/0001-51
e nome fantasia COMPUCICLADO MANUFATURA REVERSA E GERENCIAMENTO DE KESiDUOSJ
certifica ter recebido da EMPRESA GERADORA, 3 REDE NACIONAL DE ENSINO E PESQUISA - RNP,
inscrita no CNPJ sob o nimero 03.508.097/0001-36, com sede no CAMPUS UNIVERSITARIO
TRINDADE - UFSC - TRINDADE - FLORIANOPOLIS/SC, os residuos abaixo relacionados, para
processo de manufatura reversa e destinagio ambientalmente adequada de seus componentes,
em conformidade com os requisitos e condicionantes especificados em nossa Licena Ambiental de
Operagio - LAO N° 046/2013, emitida pelo drgdo ambiental competente do Muni
Palhoga/sc, a Fundagie Cambirela de Meio Ambiente (FCAM).

DESCRICAO COD.IBAMA | COD.ONU am UN
Cabo Consale 200135 3077 o1 Un
Computad 200135 3077 21 Un
Fonte 200135 3077 05 Un
Hub 200135 3077 0 Un
Mdulo de Fontes 200135 3077 o1 Un
Madulo de HDS 200135 3077 o1 un
Monitor 200135 3077 18 Un
Notebook 200135 3077 o1 Un
Placa Eletronica 200135 3077 20 Un
Rack 200135 3077 o1 Un
Roteador 200135 3077 [ Un
Router 200135 3077 03 Un
switch 200135 3077 04 Un
Tedlzdo 200135 3077 03 Un

Os residuos relacionados na descricdo estdo em conformidade com declaracdo, emitida pela
EMPRESA GERADORA em 10 de Maio de 2016
Palhoca, 10 de Maic de 2016

/’

Steven A. Rae
Diretor

Teletone: (48) 32400125
Ferming Aloisio Brant, n? 82
entro Empresarial  Industrisld Paihoga - ardim Eldorsdo, Paihogs/SC.
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6 Concluséo

Este documento apresentou, em linhas gerais, o andamento das principais atividades desenvolvidas pelo
PoP-SC no contexto do plano de trabalho 2016 no periodo de Janeiro a Dezembro. A grande maioria das
acOes previstas para este ano foram executadas, algumas como gerenciamento de configuragdo é uma tarefa
de evolucéo continua, que deve ser aprimorada com o amadurecimento de seu uso e trara maior agilidade e

menor indisponibilidade para eventos executados pela equipe do PoP-SC.

O inicio de 2016 foi relativamente traumaético, pois tivemos diversos problemas elétricos no datacenter
decorridos a falhas no grupo gerador e nobreaks, que ja estavam com a capacidade maxima de
funcionamento e além de ndo permitir um crescimento, também ndo estava com o dimensionamento
adequado e se algum nobreak falha-se, os demais entrariam em sobrecarga. A UFSC realizou a instalagdo de
um novo grupo gerador, quadro elétrico e nobreak garantindo a estabilidade e confianca adequada para se
prestar um servico de qualidade e sem interrupcdes ndo previstas, que causam muito transtorno para as
instituicOes usuarias e para o proprio PoP-SC na recuperacdo dos servigos. Quanto a alimentacdo elétrica do
datacenter da UFSC, que mantem os servicos do PoP, nos foi informado informalmente que existe uma
pendéncia da troca de uma das entradas elétricas da subestacdo da UFSC e para sua ligacdo serd necessario
desligar todo o datacenter. Isso ira trazer uma melhor resiliéncia pois uma das dupla abordagens elétricas
ndo tem a capacidade adequada para o datacenter atual. Assim gue tivermos mais detalhes comunicaremos a
RNP.

Alguns percal¢cos ndo esperados causaram atrasos e ndo execucao de alguma metas, como a pane elétrica
que demandaram muito esforco pela equipe do PoP e a ndo realizacdo do 5° WTR no formato completo em
2016 devido a falta recurso de patrocinio, com isso a reunido com os gestores que € realizada em anexo ao
evento ficou comprometida. Mas em linhas gerais podemos considerar que 2016 foi um ano promissor e
varios avangos quanto a gestdo e operacdo foram aprimorados, melhorando o nivel de exceléncia aos

servicos prestados para a RNP e suas instituicdes usuérias.

Outro ponto que nos preocupa muito s@o as constantes quedas nos enlaces de backbone providos pela Ol.
Que além de gerar congestionamento em algumas quedas, pode isolar o PoP do backbone. Devido a
redundéncia via RCT, nossos clientes em casos criticos ndo ficam fora em caso de isolamento, mas
percebem a degradacdo do acesso devido aos congestionamentos. Agdes de ampliagdo do anel SUL e

melhoria na resiliéncia sdo necessarias para atingirmos exceléncia no servico prestado.
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APENDICE A: Status Resumido das atividades — Carater permanente

Status Duracao
Meta | 6.1.1 Especificagéo Atrasado
No prazo Realizado Ou com Inicio Término
problema
4.1 | Melhorias de infraestrutura X 01/01/16 | 31/12/16
4.2 | Ponto de troca de trafego — PTT X 01/01/16 | 31/12/16
4.3 | Operacdo de exceléncia X 010116 | 31/12/16
4.4 | Geréncia X 0101116 | 31/12/16
4.5 | Servicos de rede X 010116 | 31/12/16
4.6 | Servicos de Datacenter X 0101116 | 31/12/16
4.7 | Prevencdo de falhas e automatizacdo de rotinas X 0101116 | 31/12/16
4.8 | Seguranca X 0101116 | 31/12/16
4.9 | Capacitacdo de Recursos Humanos X 01/01/16 | 31/12/16
410 gg)grama de relacionamento com institui¢des usudrias — Portal PoP- X oLo/6 | 31/12/16
4.11 | Documentacdo de procedimentos, recursos, servicos e ocorréncias X 0101416 | 31/12/16
4.12 | Servico de medicOes X 0101116 | 31/12/16
4.13 | Catélogo de servicos X 0101116 | 31/12/16
4.14 | Workshops (Medicdes, geréncia, servicos (DNS, IPv6, Multicast)) X 01/02/16 | 30/11/16
4.15 | Reunido com Gestores X 01/10/16 | 30/11/16
APENDICE B: Status Resumido das atividades — Novos Projetos
Status Duracéo
Meta | Especificacdo Atrasado
No prazo | Realizado Inicio | Término
Ou com problema
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51 | e oo foceoo e TTIL ovezs | auoats

5.2 | Revitalizagéo do Portal PoP-SC 010216 | 30/06/16
Estudo, avaliacdo e ado¢édo de praticas BCP

53 | “Best Current Practice” para os servigos em 0101/16 | 30/04/16
uso e oferecidos pelo PoP-SC

5.4 | Aderéncia ao e-ping 010316 | 3000416

PoP-SC - RA-FINAL (Jan-Dez) 2016

Pagina 84




APENDICE C: SLA PoP-SC Clientes WAN

E importante destacar que os valores abaixo s&o referentes a medicdo descontando apenas manutencdes programadas, ou seja, os valores ndo indicam o SLA
medido para fins de multa da operadora — onde neste caso é descontado apenas a indisponibilidade causada pela prestadora de servigo.

POP-SC - PONTO DE PRESENCA DA RNP - RELATORIO GERADO PELO cSLA
RNP - WAN Interior
Relatdrio de disponibilidade entre 01/01/2016 e 30/11/2016
DESCONSIDERANDO O TEMPO DAS QUEDAS DURANTE MANUTENGCOES PROGRAMADAS E QUEDAS ATRIBUIDAS A FALHAS NA INSTITUICAO
Valores do Acordo -> Valor critico: 99.80% Valor de quebra: 99.60%
Jan-16 Fev-16 Mar-16 Abr-16 Mai-16 Jun-16 Jul-16  Ago-16 Set-16 Out-16 Nov-16

IFC
Campus Abelardo Luz

IFC/Abelardo Luz (ALT) [#3844 - 2481-016] 99,79 99,63 99,85 99,86 | 99,04 | 99,84 99,98 99,75 | 99,39 9888 | 9991

Campus Araquari

IFC/Araquari (OPT) [#3804 - 81905000] 99,98 199,38 | 99,60 |[9931 @ 9998 998 99,78 | 9841 @ 10000 9986 | 9952 |

Campus Blumenau

IFC/Blumenau (BRD) [#3901 - BNU023213A] 99,80 [19959 | 9991 99,82 99,98 | 9951 99,36 9838 @ 100,00 100,00 99,99

Campus Camborit

IFC/Camboriti (OPT) [#3803 - 81905001] 9953 | 99,99 [[9699 9878 | 99,04 99,54 100,00 99,90 100,00 100,00 [ 199,52 |

Campus Concordia
IFC/Concérdia (ALT) [#3806 - 2481-008] 99,79 99,72 99,91  99.90 (*) 99,98 99,99 99,98 99,73 99,91 99,95 99,97
Campus Fraiburgo

IFC/Fraiburgo (OPT) [#3810 - 81905003] 99,98 99,98 [192,19 9853 @ 9998 99,85 99,99 99,92 [ 99,56 @ 99,98

Campus Ibirama

IFC/Ibirama (OPT) #3802 - 81905002] 99,99 99,97 99,61 [199830 | 99,98 [ 9925 100,00 99,68 100,00 100,00
Campus Luzerna

IFC/Luzerna (ALT) [#3809 - 2481-009] 99,79 99,64 [19957 | 99,83 99,98 99,98 100,00 99,79 99,85 99,97 99,97
Reitoria
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IFC/Reitoria (CIASC) [#3838 - 151121]
Campus Rio do Sul

IFC/Rio do Sul - Sede (OPT) [#3808 - 99 78
81905006] ’

Campus Rio do Sul - Unidade Urbana

IFC/Rio do Sul - Unidade Urbana (CIASC)
[#3812 - 121007]

Campus Santa Rosa do Sul
IFC/Santa Rosa do Sul (BRD) [#3907 -
SEQ024913A]
IFC/Santa Rosa do Sul (BRD){BAK} [#3353 -
SEQ016814A]
Campus Sdo Francisco do Sul

IFC/S30 Francisco do Sul (OPT) [#3805 -
81905005]

Campus Sombrio
IFC/Sombrio (BRD) [#3911 - SM0O025313A]

IFC/Sombrio (BRD){BAK} [#3354 -
SMO0017114A]

Campus Videira

IFC/Videira (ALT) [#3813 - 2481-010] S8 99,72
Campus Sdo Bento do Sul
IFC/S30 Bento do Sul (ALT) [#3842 - 2481-
002]

IFSC
Campus Ararangud
IFSC/Ararangua (BRD) [#3914 - ARU024113A]

IFSC/Ararangud (BRD) via PoP-RS {BAK}
[#3351 - ARU017014A]

Campus Cac¢ador
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IFSC/Cagador (ALT) [#3824 - 2481-011] 99,76 99,71 | 99,88 9982 99,67

Campus Canoinhas
IFSC/Canoinhas (ALT) [#3815 - 2481-013] 99,79 99,67
Campus Chapecd

IFSC/Chapeco (ALT) [#3816 - 2481-014] 99,79 9971 (19992 | 990 | 9998 9998 9999 9973 [ 9990 9996 99,69

Campus Criciuma

IFSC/Criciuma (CIASC) [#3817 -211037] [ 710,00 7100,00 199,91 189,90 | 199,99 100,001 199,99 99,88 100,00 100,00 99,3 |

Campus Garopaba

IFSC Garopaba (BRD) [#3925 - GRB025213A]  [1100,00 100,00 99,91 9990 | 99,75 [199,99 100,00 9996 99,99 10000 9978
Campus Gaspar

IFSC Gaspar [#3918 - GPR024513A] 99,68

IFSC/Gaspar (Ol) [#3818 - 0759300]
Campus Jaragud (GW)

IFSC/Jaragud-GW (ALT) [#3826 - 2481-012] | 99,80 | 99,72 | 99,85 9984 9999 99,97 100,00 99,70
Campus Itajai

IFSC/Itajai (CIASC) [#3819 - 171015]
Campus Jaraguad

IFSC/Jaragud (CIASC) [#3820 - 241010]
Campus Joinville

IFSC/Joinville (CIASC) [#3821 - 231281]
Campus Lages

IFSC/Lages (Ol) [#3822 - 0759301] 99,65
Campus Sdo Carlos
IFSC/S30 Carlos (ALT) [#3829 - 2481-003] 99,74 99,68 | 99,91 [NESOIN 99,63 99,72 [ORAN 99,73 | 99,90 99,73

Campus Sdo Lourengo do Oeste

IFSC/S3o Lourenco do Oeste (ALT) [#3843 -
2481-017] 99,79 99,72

Campus Sdo Miguel do Oeste

IFSC/S&o Miguel do Oeste (ALT) [#3823 -
2481-015] 99,71 99,77
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Campus Tubardo

IFSC/Tubar3o (EBT) [#3841 - FNS RNA TRO
OET DP*V]

Campus Urupema
IFSC/Urupema (OPT) [#3827 - 81905004]
Campus Xanxeré
IFSC/Xanxeré (ALT) [#3828 - 2481-004] 99,72 99,79
RNP
Ponto de Presen¢a da RNP
PoP-SC/RT25 [#0 - 000000]
UFFS
Campus Bom Pastor

UFFS/Bom Pastor (CIASC-L3) [#3834 -
041007_backup]

UFFS/Bom Pastor (CIASC) [#3846 - 041007]
Campus Chapeco
UFFS/Chapecd (BRD) [#3937 - CCO026613A]
Campus General Osorio
UFFS/General Osoério(ALT) [#3836 - 2481-005]
UFSC
Campus Ararangud

UFSC/Ararangud (BRD) [#3931 -
ARU025913A]

UFSC/Ararangua (BRD){BAK} [#3352 -
ARUO017214A]
Campus Blumenau
UFSC/Blumenau (BRD) [#3940 -
BNUOO00714A]
Campus Curitibanos

UFSC/Curitibanos (ALT) [#3832-2481-:001) |/9980 | 9972 [ 9989 9989 9991 9992 9995 9965

PoP-SC - RA-FINAL (Jan-Dez) 2016 P4gina 88

99,79 99,71

99,70

99,68 100,00 [[8957H 9998 |

99,67

99,72 99,78




Campus Joinville

UFSC/Joinville (CIASC) [#3830 - 231280] 100,00 100,00 _ 99,93 99,99 100,00 99,97 100,00 100,00 99,98

IFC/Brusque (ACESSOLINE) [#3745 - 2481026] 100.00 (*)

IFSC/Tubarso (ACESSOLINE) [#3741 - "
2481021] 2esei

(*) Periodo de medigdo ndo completo
OBS: Circuitos marcados como {BAK} sdo circuitos de backup fornecidos pela propria operadora, entregues no PoP-RS, como os dois circuitos séo

monitorados em paralelo, neste relatorio ndo é possivel saber se 0 CAMPUS teve o SLA atendido quando os dois circuitos quebraram a meta no més, pois 0s

eventos podem nao ter ocorrido na mesma janela.
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APENDICE D:

SLA PoP-SC Clientes REMEP

E importante destacar que os valores abaixo sdo referentes a medicéo descontando apenas manutengdes programadas, ou seja, os valores ndo indicam o SLA

medido para fins de multa da operadora — onde neste caso é descontado apenas a indisponibilidade causada pela prestadora de servigo.

POP-SC - PONTO DE PRESENGA DA RNP - RELATORIO GERADO PELO cSLA

REMEP - PING
Relatdrio de disponibilidade entre 01/01/2016 e 30/11/2016

DESCONSIDERANDO O TEMPO DAS QUEDAS DURANTE MANUTENGCOES PROGRAMADAS E QUEDAS ATRIBUIDAS A FALHAS NA INSTITUICAO
Valores do Acordo -> Valor critico: 99.80% Valor de quebra: 99.60%

Campus EAD

Jan-16 Fev-16 Mar-16 Abr-16 Mai-16 Jun-16 Jul-16 Ago-16 Set-16 Out-16 Nov-16

ACAFE

ACAFE Floriandpolis

ACAFE [#9023 - 189023] 100,00 10000 9992 99,70 99,99 100,00 100,00 99,99 100,00 100,00 100,00
EPAGRI

EPAGRI

EPAGRI [#9018 - 189018] 100,00 99,94 9991 9989 99,99 99,96 100,00 99,99 100,00 100,00 100,00
FAPESC

FAPESC

FAPESC [#9003 - 9003] 100,00 10000 9991 99,89 99,99 99,98 100,00 99,99 100,00 100,00 100,00
FEESC

FEESC/LABTRANS Alfa

FEESC/Labtrans Alfa [#9001 - 189001] 99,96 99,99 99,88 99,86 99,96 99,97 100,00 | 9823 || 9998 998 99,98
FEESC/LABTRANS Corporate

FEESC/Labtrans Corporate | 9930 9885 9991 9989 [9623 9955 | 9970 |9947 | 9985 9986 99,79
IFSC

Campus Continente

IFSC/Continente [#9012 - 189012] 99,77 99,98 99,91 99,87 99,99 100,00 100,00 99,99 9999 100,00 100,00
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IFSC/EAD [#9024 - 189024] | 100,00 9960 | 9992 99,69

Campus Floriandpolis

IFSC Florian6polis [#9006 - 189006] 100,00 100,00 99,92 99,69

Campus Palhoga
IFSC Palhoga [#9029 - 189029]
IFSC Reitoria
IFSC Reitoria (FLN) [#9013 - 189013]
IFSC Séio José
IFSC Sdo José [#9007 - 189007]
INMETRO
INMETRO-SC
INMETRO SC [#9011 - 189011] 10000 9995 9989 9988 9998 99,08 99,99 9905 10000 9999 10000 |
REMEP
Sapiens Park
PoP Sapiens [#9204 - FNS53066611A] | 100,00 100,00 99,72
PoP Centro
Servigos Centro [#9310 - 9310] 99,73
PoP Centro [#9300 - 9300] 99,69
PoP Morro da Cruz
Servicos Morro da Cruz [#9313-9313] | 100,00 100,00 99,66
PoP SEF
PoP SEF REMEP [#9304 - 9304]
PoP Sdo José
PoP S3o José [#9301 - 9301]
Servigos Sdo José [#9311 - 9311]
PoP UDESC
PoP UDESC [#9302 - 9302] 99,78
Servigos UDESC [#9312 - 9312]
PoP UFSC

PoP UFSC [#9303 - 9303]
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SENAI

CTAI/SENAI
SME
Escolas
SME.scola #9201 -9201) 10000 10000 %9%2  s9E9 9998 9998 9999 9999 10000 10000 10000 |

Nucleo de Tecnologia Municipal

NTE/UAB [#9200 - 9200] 99,69 99,68
UDESC

Campus Itacorubi
UDESC RT [#9203 - 9203]
UDESC [#9015 - 9015]
UFSC
Campus Cidade das Abelhas
UFSC-Cidade das Abelhas [#9028 -9028] | 99,98 9991 99,92 9987 99,66
Campus CCA
UFSC CCA [#9005 - 189005]
UFSC Floriandpolis
UFSC QinQ - Trindade [#9014 - 189014]
UFSC Hospital Universitdrio
UFSC HU [#9016 - 189016]
UFSC NEPAQ (Mangue)
UFSC NEPAQ [#9019 - 189019]
UFSC TV Centro
PoP TV UFSC Centro [#9008 - 189008] | 99,90 100,00 99,92 99,70
UFSC TV Morro da Cruz
UFSC-TV Morro da Cruz [#9004 - 9004]
UNISUL
UNISUL Pedra Branca
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Unisul Pedra Branca [#9025 - 189025]

UNIVALI
Univali Itajaf
UNIVALI [#3116 - FNS53050711A (BRD)]

(*) Periodo de medi¢do ndo completo
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POP-SC - PONTO DE PRESENCA DA RNP - RELATORIO GERADO PELO cSLA
REMEP-SNMP-TUDO
Relatdrio de disponibilidade entre 01/03/2016 e 30/11/2016
DESCONSIDERANDO O TEMPO DAS QUEDAS DURANTE MANUTENCGES PROGRAMADAS E QUEDAS ATRIBUIDAS A FALHAS NA INSTITUICAO
Valores do Acordo -> Valor critico: 99.80% Valor de quebra: 99.60%
Mar-16  Abr-16 Mai-16 Jun-16 Jul-16 Ago-16 Set-16 Out-16 Nov-16

IFSC
Campus EAD
PoP Centro

189024:IFSCEAD-189006:POPCENTRO(REMEP)]
Campus Floriandpolis
PoP Centro
Circuito/Designagao: [#2104 - 2104(REMEP)] |99,92 9998 10000 100,00 9999 9998 100,00 10000 |
IFSC Reitoria
PoP S&o José
Circuito/Designacdo: [#2025 -
189012:IFSCREITORIA-189007:POPSAOJOSE(REMEP)]
PoP SEF REMEP
Circuito/Designacdo: [#2101 -
189013:IFSCREITORIA-189044:POPSEF(REMEP)]
IFSC Sdo José
PoP S3do José
Circuito/Designacdo: [#5101 - 5101(REMEP)]
Circuito/Designacdo: [#2113 - 2113(REMEP)]
Campus Palhoga
PoP S3o José
Circuito/Designacdo: [#2112 -
189029:IFSCPALHOCA-189007:POPSAOQJOSE(REMEP)]
Campus Continente
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IFSC Reitoria (FLN)
Circuito/Designagdo: [#2105 - 2105(REMEP)]

|

UFSC
NUTE
PoP Centro
Circuito/Designagdo: [#2318 -
189008:UFSCNUTE-189006:POPCENTRO(REMEP)]
PoP TV UFSC Centro
Circuito/Designagdo: [#2011 - 2011(REMEP)]
UFSC Hospital Universitdrio
PoP UFSC
Circuito/Designacdo: [#2059 -
189016:UFSCHU-189014:POPUFSC(REMEP)]
Circuito/Designacdo: [#2106 - 2106(REMEP)]
PoP UDESC
Circuito/Designacdo: [#2311 -
189016:UFSCHU-189015:POPUDESC(REMEP)]
Campus Cidade das Abelhas
PoP UDESC
Circuito/Designacdo: [#2310 -
189028:UFSCCIDADEABELHAS-
189015:POPUDESC(REMEP)]
Campus CCA
PoP UDESC
Circuito/Designacdo: [#2307 -
189005:UFSCCCA-189015:POPUDESC(REMEP)]
UFSC NEPAQ (Mangue)
PoP UDESC
Circuito/Designacdo: [#2308 -
189019:UFSCNEPAQ-189015:POPUDESC(REMEP)]
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UFSC Floriandpolis
SW6-10G
Circuito/Designhacdo: [#3100 - 3100(REMEP)]  99.69 (*)
PoP UFSC
Circuito/Designacdo: [#2300 - 2300(REMEP)]
Circuito/Designacdo: [#2305 - 2305(REMEP)]
UFSC TV Morro da Cruz
PoP UFSC

Circuito/Designagdo: [#2306 -
189004:UFSCTV-189014:POPUFSC(REMEP)]
UFSC FOTOVOLTAICA

PoP Sapiens
Circuito/Designacdo: [#2319 - 2319(REMEP)]

CERTI
Sede
PoP UFSC
Circuito/Designacdo: [#2220 - 2220(REMEP)]
PoP Sapiens
Circuito/Designacdo: [#5700 - 5700(REMEP)]
Circuito/Designacdo: [#2111 - 2111(REMEP)]

REMEP
PoP Centro
PoP Centro

Circuito/Designacdo: [#2315 -
189009:UNISULDIBMUSSI-
189006:POPCENTRO(REMEP)]

Circuito/Designacdo: [#2314 -
189020:UNISULILHACENTRO-
189006:POPCENTRO(REMEP)]

Circuito/Designacdo: [#5604 - 5604(REMEP)]
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Circuito/Designacdo: [#5603 - 5603(REMEP)]
PoP UDESC
Circuito/Designagdo: [#5013 -
189006:POPCENTRO-189015:POPUDESC(REMEP)]
Circuito/Designagdo: [#5012 -
189006:POPCENTR0O-189015:POPUDESC(REMEP)-G5/3]
Circuito/Designagdo: [#5405 -
189006:POPCENTRO-189015:POPUDESC(REMEP)-AG]
PoP UFSC
Circuito/Designacdo: [#5005 -
189006:POPCENTRO-189014:POPUFSC(REMEP)-SW1-
G1/19]

99,70 99,66

99,70 99,67

99,67

99,70

Circuito/Designacdo: [#5404 -
189006:POPCENTRO-189014:POPUFSC(REMEP)-AG]
SW6-10G
Circuito/Designacdo: [#5017 -
189006:POPCENTR0O-189014:POPUFSC(REMEP)]
PoP SEF
PoP Centro
Circuito/Designagio: [#5015 - 5015(REMEP)] | 99,92
PoP Sao José
Circuito/Designacdo: [#5020 -
189043:POPSEF-189007:POPSAQJOSE(REMEP)]
PoP Séio José
PoP Centro

Circuito/Designacdo: [#5016 - -
189007:POPSAOJOSE-189006:POPCENTRO(REMEP)]

Circuito/Designacdo: [#5018 -
189007:POPSAOJOSE-189006:POPCENTRO(REMEP)-
10G]

99,61
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Circuito/Designacdo: [#5406 -
189007:POPSAQJOSE-189006:POPCENTRO(REMEP)-AG]
PoP UFSC
Circuito/Designacdo: [#5004 -
189007:POPSAQJOSE-189014:POPUFSC(REMEP)-SW1-
G1/18]
Circuito/Designacado: [#5403 -
189007:POPSAOJOSE-189014:POPUFSC(REMEP)-AG]
SW6-10G
Circuito/Designacdo: [#5019 -
189007:POPSAOJOSE-189014:POPUFSC(REMEP)]
PoP S3o José
Circuito/Designacdo: [#5605 - 5605(REMEP)]
PoP UDESC
PoP UDESC
Circuito/Designacdo: [#2033 - 189037:SENAI-
189015:POPUDESC(REMEP)]
Circuito/Designacdo: [#5600 - 5600(REMEP)]
Circuito/Designacdo: [#5602 - 5602(REMEP)]
Circuito/Designacdo: [#5601 - 5601(REMEP)]
PoP UFSC
Circuito/Designacdo: [#5007 -
189015:POPUDESC-189014:POPUFSC(REMEP)-SW1-
G2/20]

Circuito/Designacdo: [#5006 -
189015:POPUDESC-189014:POPUFSC(REMEP)-SW1-
G1/20]

Circuito/Designacdo: [#5401 -
189015:POPUDESC-189014:POPUFSC(REMEP)-AG]

SW6-10G
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Circuito/Designagdo: [#5014 -
189015:POPUDESC-189014:POPUFSC(REMEP)]
PoP UFSC
PoP UFSC
Circuito/Designacdo: [#5011 - 5011(REMEP)]
Circuito/Designacdo: [#5009 - 5009(REMEP)]
Circuito/Designacdo: [#5010 - 5010(REMEP)]
Circuito/Designacdo: [#5100 - 5100(REMEP)]
Circuito/Designacdo: [#5402 - 5402(REMEP)]
SW6-10G
Circuito/Designacdo: [#4076 - 4076(REMEP)]
Sapiens Park
PoP UFSC
Circuito/Designacido: [#2822 -
FNS53066611A(BRDIGITAL)]
UNISUL
UNISUL Dib Mussi
PoP Centro
Circuito/Designacdo: [#2315 -
189009:UNISULDIBMUSSI-
189006:POPCENTRO(REMEP)]
UNISUL Ilha Centro (Trajano)
PoP Centro
Circuito/Designacdo: [#2314 -
189020:UNISULILHACENTRO-
189006:POPCENTRO(REMEP)]
UNISUL Pedra Branca
PoP Sao José
Circuito/Designacdo: [#2303 -
189025:UNISUL-189007:POPSAQJOSE(REMEP)]
Unisul Pedra Branca
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Circuito/Designacdo: [#5701 - 5701(REMEP)] 99.72 (*) m
Circuito/Designacdo: [#5702 - 5702(REMEP)] 99,77
UNISUL Policlinica/Ambulatério
Unisul Pedra Branca

Circuito/Designagdo: [#5702 - 5702(REMEP)] 99,77 | 99,99 99,97 |

UNISUL EaD Logistica
Unisul Pedra Branca

Circuito/Designacdo: [#5701 - 5701(REMEP)] 99,72 - 99,73

Unisinos
Unisinos - Colégio Catarinense
PoP Centro
189039:UNISINOS-189006:POPCENTRO(REMEP)]
Campus Sede
PoP UFSC
UDESC
Campus DAPE
PoP Centro

Circuito/Designacdo: [#2313 - 99.70 99 69
189022:UDESCDAPE-189006:POPCENTRO(REMEP)] ’ ’

Campus Museu
PoP Centro
Circuito/Designacdo: [#2312 -
189021:UDESCMUSEU-189006:POPCENTRO(REMEP)]
Campus CEFID
PoP S3o José
Circuito/Designacdo: [#2317 -
189010:UDESCCEFID-189007:POPSAQJOSE(REMEP)]
Campus Itacorubi

99,69 99,69
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PoP UDESC
Circuito/Designagdo: [#2110 - 2110(REMEP)]
Circuito/Designacdo: [#2304 - 2304(REMEP)]

ACAFE
ACAFE Floriandpolis
PoP Centro

Circuito/Designacdo: [#2015 - 189023:ACAFE-
189006:POPCENTRO(REMEP)]

99,69

Estacio de Sa
Estdcio Sdo José
PoP S3o José
Circuito/Designacdo: [#2038 -
189030:ESTACIO-189007:POPSAOJOSE(REMEP)]

INMETRO
INMETRO-SC
PoP S3o José
Circuito/Designacdo: [#2031 -
189011:IMETR0O-189007:POPSAQJOSE(REMEP)]

99,74 99,76

FEESC
FEESC/LABTRANS Alfa
PoP UDESC
Circuito/Designacdo: [#2309 -
189001:LABTRANS-189015:POPUDESC(REMEP)]
FEESC/LABTRANS Corporate
PoP UFSC

Circuito/Designacdo: [#2301 - 1.FNS.VMA-
VMA.K1-A6 1.FNS.CPK-CPK.K(UNIFIQUE)]

CIDASC
CIDASC/SEDE
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Circuito/Designacado: [#2024 -
189018:EPAGRI-189015:POPUDESC(REMEP)]

PoP UDESC
Circuito/Designacado: [#2107 - 99,78
189017:CIDASC-189015:POPUDESC(REMEP)]
EPAGRI
EPAGRI
PoP UDESC

FAPESC
FAPESC
PoP UDESC
Circuito/Designacdo: [#2022 -

99,66
189003:FAPESC-189015:POPUDESC(REMEP)]

SENAI
CTAI/SENAI
PoP UDESC

Circuito/Designacdo: [#2033 - 189037:SENAI-
189015:POPUDESC(REMEP)]

ASSESC
ASSESC
PoP UDESC
Circuito/Designacdo: [#2029 -
189002:ASSESC-189015:POPUDESC(REMEP)]

RNP
Ponto de Presenca da RNP
SW6-10G
Circuito/Designacdo: [#4050 - 4050(REMEP)] 99,69
Circuito/Designacdo: [#4052 - 4052(REMEP)] 99,69
Circuito/Designacdo: [#5003 - 5003(REMEP)] 99,69 99,79
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Circuito/Designacdo: [#5002 - 5002(REMEP)]

Circuito/Designacdo: [#5008 - 5008(REMEP)]

Circuito/Designacdo: [#5000 - 5000(REMEP)]

Circuito/Designacdo: [#200 - 200(REMEP)]

Circuito/Designacdo: [#5400 - 5400(REMEP)]
PoP UFSC

Circuito/Designacdo: [#4070 - 4070(REMEP)]

99,69
99,69
99,69
99,69

99,79

UNIVALI
Univali Itajaf
PoP UFSC
Circuito/Designacdo: [#3116 -
FNS53050711A(BRDIGITAL)]

CIASC
CIASC
SW6-10G
Circuito/Designacdo: [#5102 - 5102(REMEP)]

SME
Escolas
PoP SEF REMEP
Circuito/Designacdo: [#2602 - 2602(REMEP)]
Ncleo de Tecnologia Municipal
PoP TV UFSC Centro
Circuito/Designacdo: [#2604 - 2604(REMEP)]

99,68

(*) Periodo de medigdo ndo completo

(OBS) Medigdo de todos os circuitos via SNMP foi contemplada em Setembro/2016, com isso os periodos a partir de Outubro/2016 possuem medi¢des em

més completas.
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