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1. Introduc¢ao

1.1. O que é o PoP-SC

O Ponto de Presenca de Santa Catarina (PoP-SC) é um dos Pontos de Presenca (PoP) da Rede
Nacional de Ensino e Pesquisa (RNP), a qual tem por missdo prover integracdo global e
colaboracdo apoiada em tecnologias de informacdo e comunicacdo para a geracdo do
conhecimento e a exceléncia da educacdo e da pesquisa. Os PoPs estdo espalhados em todas as
unidades federativas do Brasil. E através dos PoPs que a RNP oferece o servico de conectividade
para as universidades federais do Brasil, além de prover diferentes servicos de valor agregado
as organizag0es usudrias.

O PoP-SC busca promover a melhoria continua da rede académica catarinense além de atender
as necessidades operacionais da rede académica, a demanda de conectividade e informacg&es
aos usuarios de todo o estado, bem como a func¢do basica de coordenar e, operar servicos de
Internet em Santa Catarina para as institui¢cGes de ensino e pesquisa.

1.2. Localizagao

Em Floriandpolis, o PoP-SC é abrigado na Universidade Federal de Santa Catarina, na
Superintendéncia de Governanca Eletrénica e Tecnologia da Informacdo e Comunicagdo
(SETIC/UFSC).

UFSC - Universidade Federal de Santa Catarina

SETIC - Superintendéncia de Governanga Eletrénica e Tecnologia da Informagado e
Comunicagao

Ponto de Presenca da RNP em Santa Catarina - PoP-SC/RNP

Centro Tecnolégico

Campus Universitario - Trindade — Floriandpolis

Caixa Postal 476

CEP 88040900

Para os visitantes que utilizam mapas digitais, basta inserir PoP-SC/RNP que a maioria dos
aplicativos irdo localiza-lo e conduzir até o PoP. Ao chegar no Campus, procurar pelo prédio
da SETIC. O PoP estd situado no segundo andar do prédio, sala dedicada “redes 5/PoP-SC”.
Conforme apresentado na Figura 1 e Figura 2.
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2. Infraestrutura fisica

2.1. Espago ocupado

O PoP-SC ocupa na SETIC dois espagos de uso exclusivo, um para datacenter e outro para
escritério. Existem também dois espacos compartilhados com a UFSC a Entrance Room (ER), e o
laboratério de conectividade e testes. Na ER o PoP-SC tem dois racks destinados ao recebimento
de fibras Opticas externas das operadoras, e um rack compartilhado com a UFSC para
interconexado dptica até ao datacenter do PoP-SC.

O Datacenter dedicado ao PoP esta localizado no andar térreo da SETIC, separado, pela ER, do
datacenter da UFSC. Ele conta com climatizacdo e fornecimento de energia elétrica estabilizada
operando em 220 volts, com sistema de nobreaks e grupo gerador mantidos pela instituicao
abrigo, com uma drea util de 41,56 m2. Conta com 12 racks, sendo 2 para espelhamento UTP, 3
para servidores e 7 para ativos de rede. Nele existe controle de acesso através de tag com RFID
e monitoramento por cameras da SETIC e PoP-SC.

O espaco de escritério fica no andar superior na primeira sala a esquerda, com identificacdo de
PoP-SC/RNP com 35,6 m2. No escritdrio estdo as posicdes de trabalho dos analistas, técnicos e
bolsistas do PoP-SC e REMEP-FLN, juntamente com os coordenadores administrativo e técnico.
Este ambiente conta com espac¢o que até 11 pessoas trabalharem simultaneamente, com sete
mesas de trabalho adquiridas pela RNP e duas da instituigdao abrigo. Conta com um painel de
monitoramento com 2 TVs de 46" e 4 monitores.

Segue layout do espago ocupado pelo PoP-SC: Datacenter PoP-SC, ER (Compartilhada),
Estagiamento (reservado 50% do espaco) e Escritério PoP-SC. O detalhamento do ambiente de
datacenter do PoP-SC e Racks, estd no anexo 8.2.
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Layout UFSC / SETIC Andar térreo ILayout UFSC/SETIC Andar superior

Sala Treinamentos

Direcéao

Escritorio
PoP-5C

Entrada

Apoio
suariog

UFSC - Telematica Secretaria

Bolsistas
PoP-SC

Operacdo UFSC

Equipe redeUFSC Equipe de Telefonia
e Redes

Datacenter PoP-SC

Equipe de Datacenter

Sala Reunides 2

Desenvolvimento

ER
(Compartilhada)

Nobreak

Estagiamento
compartilhado

Datacenter UFSC

Depodsito 2

Desenvolvimento

Deposito

Desenvolvimento

Auditorio EPS

2.2. Equipamentos
Tabela 1 - Resumo de inventdrio PoP-SC / REMEP-FLN (2020)

N |[Tipo RNP Outros |Total

1| Racks 2 13 15

2 | Roteadores 8 2 10
Roteadores

3 WAN/Interior 4l 41

4 [ Switches 15 15
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5 [ Switches REMEP 2 10 12
6 | Servidores 13 32 45
7| Desktops 3 7 10
8 | Notebooks 4 1 5
9 | AcessPoint 2 2

Totais Dispositivos 90 65 155

2.3. Mudangas ocorridas no periodo

A principal mudanca ocorrida neste periodo foi a revitalizacdo dos equipamentos de nucleo do
PoP-SC, agregacdao WAN e datacenter. Maiores informacdes sobre o projeto de revitalizacdo da
rede esta no item 7.9.

Quanto as mudangas dos enlaces WAN, foram finalizadas durante a vigéncia deste plano 9
ativacOes de enlaces (troca de contratos) e 1 upgrade.

3. Equipe

O PoP-SC contou com 18 colaboradores no periodo deste plano de trabalho contribuindo com a
administracdo & geréncia do PoP-SC, REMEP-FLN, IX.br Floriandpolis e projeto MONIPE. Destes,
trés pessoas nao estao mais colaborando com projetos correlatos. Com a seguinte divisdo:

e Coordenagdo
o Administrativo
= Edison Tadeu Lopes Melo
o Técnico
=  Guilherme Eliseu Rhoden
e Analistas

o Clailton Francisco - projeto REMEP-FLN (Dez/2018) (CLT FEPESE)

o Edison Tadeu Lopes Melo — coordenagdo geral PoP-SC e REMEP-FLN (UFSC e Bolsa

PoP-SC),
o Guilherme Eliseu Rhoden — Ago/2018 (CLT DAERO-POP/RNP)

o Luis Demétrio - Plano de trabalho PoP-SC (Jan/2019) (CLT FEESC)
o Murilo Vetter — Abr/2009 projeto REMEP-FLN (CLT FEPESE)
o Railson Ramon — Plano de trabalho PoP-SC (Set/2015)(CLT FEESC)
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o Rodrigo Pescador — Jun/2019 (CLT DAERO -POP/RNP)

e Operagao

o Francisco Broering — Operador UFSC (Bolsa plano de trabalho)

o Valdecir Scalco — Operador UFSC (Bolsa REMEP-FLN)

o Jairo do Carmo da Luz— Operador UFSC (Bolsa plano de trabalho)

e Apoio Administrativo

o Claudia Prim Correa — (UFSC, Bolsa Plano de Trabalho por um periodo e bolsa

REMEP-FLN em outro periodo)
e Estagiarios / Bolsistas
o Redes
= Caetano Torres — Estudante Ciéncias da Computacdo / UFSC (Set/2019)
(Bolsa REMEP-FLN)
= Caio Cardoso — Estudante de Ciéncias da Computacdo / UFSC (Set/2020)
o Seguranga

= Julio Cesar Franke — Estudante de Sistemas de Informac&o / UFSC (jun-

dez/2018) — (Bolsa REMEP-FLN) (Jan/2019) — (Bolsa plano de trabalho)
o Desenvolvimento
=  Augusto Franco — Estudante Engenharia Elétrica / UFSC (Jan/2019) (Bolsa
REMEP-FLN) desligou-se em 30/03/2020
= Mathias Nichele — Estudante Automacgdo/ UFSC (Set/2019) (Bolsa REMEP-

FLN)
= Mikael Bento — Estudante Sistemas da Informag&o/ UFSC (Set/2019) (Bolsa
REMEP-FLN) desligou-se em 31/08/2020
= Pedro Souza — Estudante Ciéncias da Computacdo / UFSC (Jan/2019) (Bolsa
REMEP-FLN) desligou-se em 29/02/2020
e Colaboradores
o Luis Cordeiro — Desenvolvimento PoP-SC | Analista de Tl / UFSC (Bolsa Plano de

Trabalho) até 31/12/2019
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4. Organizagoes usuarias

4.1. Quantos e quais sao

O PoP-SC possui 30 instituicdes qualificadas para transito RNP, totalizando mais de 160 unidades
conectadas através das iniciativas da RNP, REMEP-FLN e RCT. A listagem das instituicdes, assim
como o nimero de unidades conectadas esta disponivel no apéndice 9.5. Uma visao geral das

instituicOes esta representada na Figura 3 e a sua distribuicdo pelo estado esta representada na
Figura 4.

I - Curitibaiios 5. B s  CO g
tajal C h a p eCO“\“T? & ogn UDESC FAPESC o
A — ¥ z . Ll
. .Criciuma Xanxere Concordia &=y S ytna § = 'E‘EE%TP ~ SDecretarllado =
ages - A Desenvolvimento ~  coveano
szraFIorl anopolisi= ¢ & 4 A B 80
anolnhas INSTITUTO FEDERAL 3
i “Pa Ararangua YAl ¢ UFFs %
S5 T [Joinville
SresssBlUMenau s oem
4% ddo HIJGW.m
sJoinville®
E e
.. RNP l:lusc Epagn
" |/ .' @\\’ JUNISINOS + 30 institui¢®es qualificadas C SATC
= . e UNOESC S + Totalizando cerca de 159 unidade Sttt
f= UNIDAVI
g y .éL w & Universidade EHMEEAdas
E unesc uniur UNIVALL  UNC | doContestado + 188 circuitos (qualificados)
Q

* Presente em 52 cidades

unibave UNUCHPPECU 3% UNIFEBE ) ASSisc + SC 295 cidades

Figura 3 - Instituicées que formam o Sistema RNP em SC (fonte apresentagéo VIl WTR: PoP-SC Out/2019)

O sistema RNP presente em Santa Catarina é composto por 30 instituicGes, sendo 4 federais e
26 instituicdes de ensino e pesquisa comunitdrias e estaduais. Elas estdo dispostas em
[https://www.pop-sc.rnp.br/home/instituicoes/]
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3 - OESTE
+ 14 Cidades

2 = NORTE ¢ 16 Unidades
¢ 14Cidades + 22Enlaces
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/

¢ 8 Instituicdes
+ 28 Unidades

PARANA

6 — VALE DO ITAIA(
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+ Agregado 6,5Gbps 1 — GRANDE FLORIANOPOLIS
s ] * 3 Cidades
X * 10 InstituigSes
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+ 11 Enlaces el o‘-\-—- 5—-SuUL
* Agregado 2,9 Gbps OCEANO * 11 Cidades

ATLANTICO + 7 InstituicSes
+ 22 Unidades
24 Enlaces

Agregado 3,3 Gbps

Enlaces conectados por mesorregido Catarinense 25/06/19

Figura 4 - Distribuicdo das conexdes por mesorregido Catarinense (fonte apresentagdo RT Regional Chapecd: PoP-SC
Jun/2019)

4.2. Mudangas ocorridas na conectividade

Entre outubro de 2019 e margo de 2020 foram realizadas 16 alteragées nos enlaces financiados
pelo MEC e geridos pela RNP em Santa Catarina, sendo uma (1) ampliacdo de capacidade
(upgrade) e 15 migragdes de fornecedor (1 com ampliagdo de capacidade).

5. Metas e indicadores

5.1. O quadro de metas/indicadores

O plano de trabalho do PoP-SC, estd subdivido em atividades de carater permanente (4.x, Tabela
2) e novas atividades (5.x, Tabela 3). Dentro de cada atividade representadas na Tabela 2 foi
criado um conjunto de Metas em cada area de atuac¢do, onde o progresso foi levantado de
acordo com o cumprimento das metas estabelecidas e apresentadas na Tabela 4 para ajudar a
medir e evoluir cada a¢do executada pelo PoP-SC.

Considerando o conjunto de metas e acGes definidas no plano de trabalho, considera-se a
finalizagdo de 100% das atividades, com ressalva de algumas que foram canceladas ou
repactuadas.
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Tabela 2 - Quadro com Atividades de cardter permanente e novas agdes (medigéo 08/04/2020)

ID Especificacio Progresso (*) Inicio | Término
41 |Melhorias de infraestrutura 100% 01/10/19 | 30/09/20
42 | Prevencdo de falhas e automatizagdo de rotinas 100% 01/10/19 | 30/09/20
4.3 |Operagdo de exceléncia 100% 01/10/19 | 30/09/20
44 |Geréncia 100% | 01/10/1930/09/20
45 |Servicos de rede 100% 01/10/19 | 30/09/20
4.6 |Servicos de Datacenter 100% 01/10/19 | 30/09/20
47 |Seguranga 90% 01/10/19|30/09/20
4.8 |Capacitacdo de Recursos Humanos 86,66% 01/10/19|30/09/20
Programa de relacionamento com instituicdes usuarias— 01/10/19 | 30/09/20

4.9 |Portal PoP-SC 100%
Documentacdo de procedimentos, recursos, servicos e 01/10/19 | 30/09/20

4.10 |ocorréncias 100%
411 | Catdlogo de servigos 100% 01/10/19 | 30/09/20
4.12 | Eventos (WTR / Semindrios) — PoP-SC 100% 01/10/19|31/07/20
4.13 |Ponto de troca de trafego — PTT 100% 01/10/19|30/09/20

Tabela 3 - Quadro com Atividades de cardter permanente e novas a¢cées (medicdo 08/04/2020)

ID Especificacdo Progresso (*) Inicio Término
Monitoramento e operagdo da rede em regime de 01/10/19 | 30/09/20

5.1 |sobreaviso 100%

52 |Evolugdo darede Académica Catarinense 34,5% 01/10/19 | 30/09/20
ICPEDU — Acompanhamento Presencial de cerimoniais / 01/10/19 | 30/05/20

5.3 | Projetos Nacionais 100%

5.4 |ApoioaDPD—NFV/INT6 100% 01/10/19 | 30/09/20

5.5 |Cooperagdo RNP e RCT 50% 01/10/19|30/09/20

5.6 |Compute@RNP —Apoio ao servigo / Projetos Nacionais 100% 01/10/19 | 30/05/20

57 |Aproximagdo PoPs com Engenharia RNP 100% 01/10/19 | 30/09/20

5.g |Participagdo do piloto UHD/ Projetos Nacionais 100% 01/10/19 | 30/06/20

Segue resumo das metas distribuidas nas atividades de carater permanente e evolutivas do PoP-
SC. O status de cada atividade estd representado pelas seguintes legendas:

Tabela 4 - Quadro com o Andamento das Metas deste Plano de trabalho

Met Descrigao %

a evolugdo
4.1 - Melhorias de infraestrutura 100
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META 01 - Planejamento Rede nucleo e agregacao WAN; 100
META 02 - Migrar os roteadores de nucleo 100
META 04 - Reorganizar o cabeamento (PREPACTUADA) -
4.2 - Prevencgao de falhas e automatizagao de rotinas 100
META 05 - Validar Redundancia PoP para (WAN & REMEP) 100
META 06 - Automacao Incidentes WAN (REPACTUADA) -
4.3 - Operacao de exceléncia 100
META 07 - MPP 99,95% - Critica 100
META 08 - MPP 99,87% Conectividade PoP com (RNP, RCT e REMEP) 100
META 09 - MPP 99,6% qualificadas 100
4.4 - Geréncia 100
META 03 - Migrar os switches agregacao WAN 100
META 10 - RNP Relatério SLA 5D 100
META 11 - Estudo Monitoramento (Redes & Infra) 100
META 12 - Interface DNS / MASTER 100
META 13 - DNS Recursivo do PoP-SC 100
META 18 - Implantar gerenciamento centralizado de containers 100
4.5 Servigos de rede 100
META 14 - BGP RPKI 100
META 15 — Telemetria (REPACTUADA) -
4.6 - Servigos de Datacenter 100
META 16 - Medir, publicar e perseguir REDE datacenter 99,96% 100
META 17 - Estudo gerenciamento centralizado de servigos de TIC 100
META 19 Publicar info Poseidon 100
4.7 - Seguranga 20
META 21 - Validag¢des de seguranca (PoP), a cada 2 meses 80
META 20 - 4.7 Responder a 100% incidentes de seg Servigos PoP-SC 100
(D+1)
4.8 - Capacitagao de Recursos Humanos 86,66
META 22 - Treinamento Externo 100
META 23 - Treinamento bolsistas Graduag¢do (WTR / Online) 100
META 24 - Treinamento Colaboradores Inst Abrigo 60
4.9 - Programa de relacionamento com institui¢ées usuarias — Portal 100
PoP-SC
META 25 - autosservigo de DNS cache recursivo 100
4.10 - Documentagao de procedimentos, recursos, servigcos e 100
ocorréncias
META 26 - Processos padronizados 100
META 27 - procedimentos técnicos 100
4.11 - Catdlogo de servigos 100
META 28 catdlogo e flyer atualizados, 30D 100
4.12 - Eventos (WTR / Seminarios) — PoP-SC 100
META 29 - VIl WTR-SC, 100% das institui¢cdes primarias; 100
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META 30 - Il WTR Regional (CANCELADO *) -
4.13 - Ponto de troca de trafego — PTT 100
META 31 Conectar 1 ASNs académicos no IX/SC (REPACTUADA) 100

As metas que ndo atingiram sucesso de finalizagcdo, foram Meta 21, n3o foi possivel executar
nos primeiros 2 meses, mas executado nos demais. Meta 24, dois bolsistas da instituicdo abrigo
nado conseguiram realizar treinamento,

Para facilitar o controle de projetos, os mesmos foram nomeados como metas, porém o
acompanhamento desta forma ndo sdo adequados. A natureza de projetos que envolvem
diversos participantes externos, normalmente ndo conseguimos finalizd-los em um ciclo de
plano de trabalho, principalmente envolvendo acordos de cooperacdo (Meta 40) e construcgdo
conjunta de redes (Metas 33 a 37).

Tabela 5 - Quadro com o Andamento de Projetos

5.1 - Monitoramento e operagdo da rede em regime de sobreaviso 100
META 32 - SOBREAVISO 100
5.2 - Evolugdo da rede Académica Catarinense 34,5
META 33 - PARC-Blumenau (Construcdo, implantacdo e sustentacao) 41
META 34 - PARC-CHAPECO (Construgdo, implantacdo e sustentacio) 28
META 36 PARC — NOVOS GTs (3 cidades) -
META 37 - PARC ARTICULACAO NOVAS (2 REDES) -
5.3 - ICPEDU — Acompanhamento Presencial de cerimoniais
/ Projetos Nacionais 100
META 38 - ICPEDU — LCR / Sala Cofre / Projetos Nacionais 100
5.4 - Apoio a DPD — NFV / INT6 100
META 39 - Apoio a DPD — NFV / INT6 100
5.5 - Cooperagao RNP e RCT 50
META 40 - Cooperagdao RNP e RCT 50
5.6 - Compute@RNP — Apoio ao servigo
/ Projetos Nacionais 100
META 41 - Apoio ao Compute@RNP / Projetos Nacionais 100
5.7 - Aproximacao PoPs com Engenharia RNP
/Projetos Nacionais 100
META 42 - Aproximacgdo PoPs com a Engenharia da RNP/ Projetos
Nacionais 100
5.8 - Participagao do piloto UHD
/ Projetos Nacionais 100
META 43 - Participacdo do piloto UHD/ Projetos Nacionais 100
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5.2. Grandes marcos

Podemos destacar os seguintes marcos relevantes alcancados até o presente momento:

1. Realizacdo com sucesso do VII-WTR, com participacdo de 100% das Instituices
primarias e 53,8% das institui¢des secundarias e tempordrias, realizando a integracao e
capacitacao entre os gestores e técnicos de Tl das instituicdes usudrias da rede — Meta
29

2. Assinatura, durante o VII-WTR de acordo de cooperacdo entre a RNP e a Fundacgdo de
Amparo a Pesquisa e a Inovagdo de Santa Catarina (FAPESC) para a construcdo da
Redecomep PARC-Blumenau e para a Contingéncia do transito IP entre a RCT e a RNP
em SC;

3. Planejamento da nova rede do PoP-SC, camadas de nucleo, WAN e Datacenter. — Meta
01.

4. Lancamento da chamada publica para construcdo conjunta das Redecomp PARC-
Blumenau e PARC-Chapecd;

5. Implantagdo da nova geracdo de rede do PoP-SC através da migracdo das camadas de
nucleo, agregacdao WAN e datacenter;

6. Ativacdo de enlaces de 100Gbps entre PoP-SC e REMEP-FLN.

5.3. Dificuldades encontradas

Estdvamos em plena migracdo das camadas de rede do PoP-SC no momento do isolamento
social para mitigar o COVID-19. AlteragBes logicas continuam sendo executadas, as
migracdes fisicas da camada de agregacdo WAN e Datacenter foram postergadas, mas ja
foram finalizadas.

No momento do isolamento, a falta de notebooks para uso como esta¢des de trabalho
moveis dificultou o desempenho de alguns colaboradores que ndo possuiam hardware
atualizado. Neste sentido os recursos que seriam utilizados para viagens, em comum acordo
com a RNP, foram redirecionados e 3 (trés) novos notebooks devem chegar ao PoP-SC ainda
em outubro/2020.

Quanto ao programa SCl, novamente utilizamos muito esforco de H/H para sua execucdo.
Entendemos a sua importancia e sempre buscamos realizar o WTR com alta qualidade, mas
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é preciso encontrar um meio de realizar um evento de forma menos onerosa para as equipes
envolvidas. Para o préximo evento, a equipe do PoP envolvida nesta acdo ird se reunir e
discutir especificamente esta questdo e buscar formas de otimizar o tempo de todos.

Muitas instituicdes no interior ndo possuem nobreaks ou possuem equipamentos com baixa
autonomia, fazendo com que cerca de 150 chamados més s3o tratados devido a pane
elétrica. Consequéncias disso os roteadores Juniper estdo gradativamente apresentando
defeito e o tempo de recuperacdo nao é rapido, conforme relato. Maiores detalhes no anexo
7.4,
1. IFC/Abelardo Luz - #40270846 (queda 31/10/19 retorno 19/11/19)
a. Solucdo final demorou 19 dias para trocar completamente o equipamento.
b. “Bye pass” realizado em 04/11, pois ndo tem técnicos de Tl no local.
c. Solicitado dia 05/11 e entregue na unidade 13/11.
d. O equipamento recebido ja apresentava problema na FAN, tentou-se trocar,
mas estavam em falta na RNP.
e. Equipamento ativado em 19/11, com o auxilio do analista administrativo da
unidade.

No quesito de seguranga, o PoP-SC faz rotineiramente o acompanhamento das notificagdes
enviadas pelo CAIS para as instituicbes usudrias de SC, porem muitas instituicdes acabam
deixando de lado a resolugdo dos problemas de seguranca, pois ndo ha obrigacdo em
resolvé-los. E como o PoP nao possui uma forma efetiva de cobrar isso acaba sendo um
trabalho arduo e repetitivo para nds em algumas situagoes.

Em 2014 iniciou-se uma busca pela reforma do datacenter compartilhado, mas com a
recessdo de 2015 a atividade foi suspensa. Em 2018 através do infra-PoP atualizou-se os
condicionadores de ar da area do PoP-SC, porem junto com a UFSC algumas melhorias foram
demandadas. Em margo de 2020, foi realizado uma reunido virtual coma RNP, UFSC e PoP-
SC para buscar expor melhor os problemas e buscar uma solugdo em conjunto para melhorar
as vulnerabilidades das instalagdes, esta apresenta¢do realizada esta no Anexo 9.

5.4. indice de disponibilidade

O indice de disponibilidade do PoP-SC, em relacdo a conectividade ao backbone, medido pela
RNP, no periodo deste relatério estd em 100%, sendo que a disponibilidade média dos ultimos
12 anos esta em 99,88%, conforme apresentado nas Figura 5 e Figura 6.

Nos ultimos anos, a disponibilidade em relagdo ao backbone RNP e estd bem elevada, gragas ao
canal secundario de conexdo para SP implantado a alguns anos. Além disso, o PoP-SC conta com

transito backup pela Rede Académica Catarinense (RCT) com a Internet e compartilha com todas
as instituicdes conectadas.
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Existe uma agdo em andamento sobre a redundancia da RCT através do backbone da RNP para
as instituicdes atendidas pela RCT que ndo se qualificaram na RNP. Esta acao foi deliberada em
maio/2018 em reunido entre o diretor geral da RNP e o presidente da FAPESC, aguardando sua
formalizacdo e ativagcao do transito backup da RCT via RNP. A RCT é utilizada como contingéncia
por todas as institui¢cdes qualificadas e atendida pela RNP em Santa Catarina.

Disponibilidade Mensal PoP-SC Backbone RNP (%) - Média:
100.0%

100
9

90
Out-19 Nov-19 Dez-19 Jan-20 Fev-20 Mar-20 Abr-20 Jun-20 Jul-20 Ago-20 Set-20

3

e}
vl

~
n

Figura 5 - Indice de disponibilidade de conexdo ao backbone RNP (Out/2019 a Set/2020)
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Figura 6 - Indice de disponibilidade médio (Jun/2007 - Set/2020)

47



~g _—./../.

Sumario

6. Conclusao

Apds a repactuacdo das metas, a meta sobre capacitacdo dos colaboradores da instituicdo
abrigo atingiu seu indicador em 60% e de validagdes de segurangca em 80%, considerando a
grande quantidade de metas propostas consideramos que o plano foi concluido com sucesso.

Devido ao cendrio atual, a realizacdo do Il WTR Regional (Meta 30) foi cancelada e a Meta 43
referente ao Player UHD para as escolas ndo houve mais demanda por parte da RNP, mesmo
com grande articulacdo local realizada e consideramos por hora como finalizada.

Estes 6 (seis) meses de home office impostos pela pandemia, ndo impossibilitaram agbes
importantes de evolugdo da rede e execucdo das maiorias das atividades propostas para este
plano de trabalho. Podemos considerar que as equipes do PoP-SC e REMEP-FLN, conseguiram
lidar em conjunto e com agilidade com as a¢des impostas e sem perder a produtividade que se
tinha o ambiente local. Vemos também que reuniGes presenciais sdo importantes e que um
ambiente compartilhado de trabalho presencial e remoto possa ser estudado como uma
alternativa de trabalho futuro.

48


file:///C:/Users/guilherme.rhoden/ownCloud/PT-POP-SC/2019-2020%20-%20RA-FINAL/anexos/PT2019-2020-RP-Anexo_FINAL_S8%20v0.2.pdf
file:///C:/Users/guilherme.rhoden/ownCloud/PT-POP-SC/2019-2020%20-%20RA-FINAL/anexos/PT2019-2020-RP-Anexo_FINAL_S8%20v0.2.pdf

./l./l

7. Apéndices Gerais

7.1. Geréncia da rede

7.1.1. Ferramentas
As seguintes ferramentas sao utilizadas na administra¢do e operagao do PoP-SC.

=>» Gerenciamento de Falhas:
o Centreon (Monitoramento Integrado), Nagios, cSLA
=>» Gerenciamento de desempenho:
o  MonlPE, PERFSONAR, Smokeping, Cacti, Grafana (painel de visualizacdo)
Gerenciamento de Seguranca / Contabilizacdo:
o nfsen/nfdump (sflow), syslog-NG
Auxilio de Inventario:
o NetDISCO
Ferramenta de tickets: RT “Request Tracker” para:
o Gerenciamento de configuracdo (CMDB integrado), incidentes, mudangas e
problemas
=>» Gerenciamento de recursos: IPs, VLANs, RACKs, etc.
o PHPIPAM
= Backup
o Oxidized (Ativos de rede)
o Bacula (servidores)
=>» Comunicagio e colaboracgdo
o Rocket.chat, além da comunicagao interna, temos alarmes integrados do
NAGIQOS, Trello e GIT.
o Wiki PoP-SC (Media Wiki)
o Processos e procedimentos padronizados na Wiki.rnp.br
= Gerenciamento de senhas em equipe TeamPass

7

7

v

7.2. Estatisticas atendimentos

A evolucdo dos chamados registrados e tratados pelo PoP-SC e seus projetos vinculados, desde
2008 pode ser visualizada na Figura 7, onde observa-se um aumento de chamados tratados por
ano, sendo que o grande incremento ocorrido em 2015 pela integracdo do sistema cSLA com o
sistema de tickets para um melhor acompanhamento e rastreamento. Para o periodo de 12
meses, foram tratados 3.499 tickets, distribuidos em filas, conforme a Tabela 6. J& a
categorizacdo dos chamados, conforme recomendacdes da ITIL estdo representadas na Figura
8.

Conforme pode ser visualizado na Figura 9, existe um grande volume de incidentes envolvendo
enlaces que poderia ser minimizado se as instituicdes tivessem sistemas de UPS eficientes ou
até mesmo nobreaks revisados e com autonomia adequada, chegando neste periodo a um
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percentual de 68% de chamados, o que representa aproximadamente 140 chamados mensais
dessa natureza.

Contagem de tiquete

Tabela 6 — Tickets criados por fila de atendimento (out/19 e set/20)

Nome da Fila Objetivo Contagem de tiquete \
ITIL-RDM Fila para tratar as requisicOes de 127
mudancas
MANUTENCAO Fila para manutenc¢Ges programadas 95
NOC Fila geral de solicitagdes do NOC 462
SLA Fila para atendimento de incidentes 2497
de circuitos
Ativacao Fila dedicada para ativagdes e 11
upgrades
Interno Demandas internas do PoP-SC 41
remep Demandas da REMEP-FLN 266
Total 3499
6000
Created Year Contagem de tiquete
2008 65
5000 2009 160
2010 77
4000 2011 499
2012 1207
2000 2013 630
2014 ma33
2015 3170
2000
2016 3254
2017 3820
1000
2018 4015
2019 5095
0 — . l 2020 2549

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Created Year

Total

Figura 7 - Evolucdo de chamados tratados pelo PoP-SC (2008 — Set/2020)

25674
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Figura 8 - Categorizacdo dos chamados conforme ITIL (out/2019 — set/2020)
1800
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Figura 9- Incidentes com enlaces: motivo de encerramento (out/2019 — mar/2020).

51



./l./l

Owner RealName Contagem de tiquete
Caetano Torres 5

Caio Cardoso 3

Clailton Francisco 512

ontagem de tiquete

Edison Melo 10

F]
=
[s]

Guilherme Eliseu Rhoden 57
Julio Cesar Franke Fagundes 1202
Luis Demetrioc 114

Murilo Vetter 34

Railson Ramon 401

Rodrigo Pescador 42
Cwner RealName Valdecir Scalco 2
€SLA PoP-SC 117

Total 3499

Figura 10 - Distribui¢éo dos chamados tratados por colaborador (out/2019 — mar/2020)

Seguindo as boas praticas da ITIL, é importante medirmos a satisfacdo dos usudrios, e para isso
desde 2016 inserimos uma pesquisa de avaliacdo no termino de cada chamado realizados nas
filas de atendimento NOC, REMEP, ativac3o, interno e MONIPE. As respostas s3o voluntarias e
solicitamos que avaliem de 1 a 5 a satisfacdo quanto ao atendimento e a solu¢do adotada. Com
isso conseguimos monitorar mais rapidamente alguma nota baixa e buscamos formas de
melhorar nossos processos internos. No periodo de vigéncia do plano, obtivemos 14 respostas
gue estdo representadas na Figura 11 e todas as 196 pesquisas respondidas desde o inicio da
implantagdo em estdo representadas na Figura 12. Vale observar o grau de satisfacdo do
atendimento prestado pelo PoP-SC, onde tem atingido nota mdaxima na grande maioria dos
chamados tratados. Porém, quando uma avaliacdo abaixo de 4 (satisfeito) é recebida, o
chamado é verificado para tentar melhorar nosso atendimento. Neste periodo tivemos 1
avaliacdo como muito insatisfeitas, porem se tratava de um problema sobre o fone@RNP de
responsabilidade da CAM Tecnologia, que o suporte demorou mais de 1 ano para resolver. Em
contato com a instituicdo o problema foi resolvido.

52



Chamados versus Satisfagéo - Out/2019 - Set/2020 Pesquisa Satisfagao Chamados - Geral
250 B chamados

25

20

Chamados
=]
Chamados

Muito nsatisfeito ndiferente Satisfeito Muito Tota
nsatisfeito Satisfeito

Muito Insatisfeito Indiferente  Satisfeito Muito Total
Insatisfeito Satisfeito

Satisfagdo - Out/2019 - Set/2020

Figura 11 - satisfacdo chamados periodo plano vigente Figura 12 - satisfacéo total - periodo fev/2016- Set/2020

7.3. indice de disponibilidade de institui¢des clientes

O indice de todas as organiza¢des usuarias e suas respectivas unidades conectadas ao PoP-SC
através das iniciativas WAN RNP Interior, REMEP-FLN e RCT, ficou neste periodo em 99,81,
superando a meta acordada de 99,6%. O indice por unidade é apresentado no anexo 8.1 .

7.4. Principais ocorréncias

As principais ocorréncias envolvendo os enlaces no interior sdo causados por indisponibilidade
elétrica, seguida de defeitos em ativos por parte da operadora e rompimento de fibra. Um
problema constante em varias unidades, reflexo de mais de 70% dos chamados abertos, sdo
problemas de energia elétrica. Consequéncias disso, além do trabalho extra no tratamento
desses chamados, sdo os equipamentos Juniper (Série J e SRX) que constantemente bootam com
a imagem backup e o PoP identifica pela geréncia e marca uma janela para rebootar o
equipamento com a imagem ajustada. Porém, quando ocorrem multiplos reboots elétricos e o
equipamento nao retorna, é necessario acionar o modo de “by pass”, onde através de
procedimento entregamos a conectividade para a instituicdo de forma provisoria, sem a CPE da
RNP atuando como roteador, até que se tente recuperar em off-line remotamente ou solicitar
um equipamento do estoque. Porém o procedimento de envio e instalagdo ndo é nada rapido,
além da dificuldade de localidades que ndo possuem técnico de Tl, conforme visto abaixo:

2. IFC/Abelardo Luz - #40270846 (queda 31/10/19 retorno 19/11/19)
a. Solucdo final demorou 19 dias para trocar completamente o equipamento.
b. “Bye pass” realizado em 04/11, pois ndo tem técnicos de Tl no local.
c. Solicitado dia 05/11 e entregue na unidade 13/11.
d. O equipamento recebido ja apresentava problema na FAN, tentou-se trocar,
mas estavam em falta na RNP.
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e. Equipamento ativado em 19/11, com o auxilio do analista administrativo da
unidade.

7.5. AgOes de seguranga

A Seguranca da Informacdo é de grande relevancia para o PoP-SC, sendo parceiro nas a¢oes de
acompanhamento de incidentes realizadas pelo CAIS no apoio e disseminacdo de acOes de
seguranca para nossas instituicées usudrias. Atualmente um bolsista atua com dedicagao parcial
nas acOes de seguranca e observa-se que precisamos aumentar nossa a¢do para tentar ajudar
as instituicdes neste quesito.

Ja no que diz respeito aos incidentes de seguranca reportados pelo SGIS/CAIS em Santa Catarina,
no relacionamento do PoP-SC com as instituicdes, podemos verificar que:

e Ha falta de pessoal especializado na area, ou falta de conhecimento dos que ali estdo
para resolucdo e tratativas de eventos que envolvem Seguranca da Informacao;

e N3ao hd interesse na resolucdo dos problemas nesta area, e

e Sem uma forma efetiva de cobrar as instituicGes, muitas delas acabam deixando de lado
a resolugdo dos problemas de seguranca, pois ndo ha obriga¢cdo em resolvé-los.

Pelas razdes acima, é dificil manter o indice de resolugdo de incidentes de seguranca em niveis
adequados, mas com o constante “trabalho de formiga” é possivel diminuir muito o indice. A
Figura 13, ilustra a situacdo, onde a quantidade de incidentes e vulnerabilidades resolvidas ndo
acompanham a propor¢do de notificacdes. Mesmo assim, é possivel observar que os clientes do
PoP-SC estdao bem colocados no ranking do CAIS, composto por mais de suas 30 institui¢Ges
qualificadas com centenas e enlaces conectados. Ja a Figura 14 mostra as vulnerabilidades e
incidentes associados ao PoP-SC em seus servigos internos e redes de gerenciamento e
roteamento WAN. Devido a um bug no sistema do CAIS, suprimiu-se a linha do ranking, pois
guando em um més quando ndo ocorre incidente é apresentado de forma errada. Conseguimos
esse indice nulo em 5 meses. Nos Ultimos 12 meses, os servigos geridos pelo PoP-SC constaram
11 problemas unicos de vulnerabilidades e

12 meses anteriores

400~
350 - Incid. Notificados
300+ o i & . - i i 40 Incid. Resolvidos
50 e " T8 e — - ,' _ M Incid. Acumulados
2004 » . e —— Vuln. Notificadas
. _Lgh.—e— 143 B vuln. Resolvidas
1504 .. 1: R 74
108 99 e g S Vuln. Acumuladas
100 4 [ ) 9 » - = e . i
50 1} o = 4 a8 30 Atagues Sofridos
0 i i —pld H———f B Ranking
T T T T T T T T T T T T T 1
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Figura 13 - Indicador do SGIS - Ranking entre PoPs

12 meses anteriores

B4
B ¢ Incid. Notificados
144 . Incid. Resolvidos
12 B Incid. Acumulados
104 Vuln. Notificadas
a4 ) M Vuln. Resolvidas
i i / . 4 Vuln. Acumuladas
- \ 2 Ataques Sofridos
24 \i P , o
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Set 2019 Now 2019 Jan 2020 Mar 2020 Mai 2020 Jul 2020 Set 2020

Figura 14 - Indicador do SGIS - Redes Internas PoP-SC e Ativos WAN

7.6. Manuteng6es importantes realizadas

Entre janeiro e junho de 2020, foi realizada a manutencdo evolutiva com a implantagdo dos
novos ativos de nucleo, agregacao WAN e Datacenter apds fase de planejamento e laboratdrio
anteriores. Seu desenho e implementacdo de nova arquitetura de rede teve como objetivos o
aumento de capacidade, atualizacdo tecnoldgica dos ativos e implementacdo de novos
protocolos para melhorar a resiliéncia dos servicos oferecidos.

Neta atualizagdo, foram realizadas a¢Oes para ativar e evoluir uso de protocolos como: BGP,
OSPFv2/0SPFv3, OSPF LFA, MPLS, LDP, RSVP, L2VPN, RPKI, RTR, IPFIX, NETSTREAM e BFD.

A execucdo da migracdo foi dividida em 7 grandes marcos:

Estudo, planejamento e desenho da rede;

Alocagdo de recursos e cadastros;

Preparacdo da infraestrutura fisica e instalacdo dos equipamentos em rack;
Configuracdo inicial dos ativos e integracdo com a rede legada;

Migragdo dos servigos com clientes BGP, camada WAN e provimentos;
Descomissionamento da infraestrutura temporaria, e

Ajustes nos monitoramentos.

Nouhs~®DNRE

A topologia atualizada da rede do PoP-SC é representada na figura abaixo.
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Figura 15 — Topologia atualizada do nicleo, agregacdo WAN e interconexdes REMEP-FLN e RCT

Quantos as agdes realizadas, segue um detalhamento por camada de rede:
Camada Distribuig¢do (22/01/2020 - 02/07/2020)
Macro atividades:

e Planejamento;

e Comissionamento dos ativos;

e Migracdo backbone RNP;

e Migragdo de servigos, e

e Migracdo sessdes BGP de clientes.

Tickets gerados internamente: 37
Horas estimadas de trabalho: 196

Camada Agregacdo WAN/Interior (17/03/2020 - 01/05/2020)
Macro atividades

e Planejamento;
e Comissionamento dos ativos, e
e Migracao enlaces de clientes.

Tickets gerados internamente: 61
Horas estimadas de trabalho: 60
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Camada Datacenter (06/08/2020 — 10/08/2020)

Macro atividades

Planejamento;
Comissionamento do ativo, e
Migracdo dos servicos.

Tickets gerados internamente: 1
Horas estimadas de trabalho: 16

7.7. Redecomep

O PoP-SC mantem e opera em conjunto com os analistas e coordenadores da REMEP-FLN a
iniciativa Redecomep da RNP. Operando parcialmente deste 2005 e inaugurada em 2007, a rede
metropolitana de ensino e pesquisa da regido de Floriandépolis (REMEP-FLN) conta com 48 Km
de cabos dpticos proprios mantidos pelas 25 instituicdes participantes, conectando 49 unidades.
Além disso, ela utiliza 227 Km de cabos de operadoras parceiras através de acordos de permuta
de fibras e 17 Km em lambdas. A rede dptica atualizada esta disposta na Figura 16, sendo rede
propria representada em azul, vermelho e roxo e cabos de permuta em verde e amarelo.

A REMEP conta atualmente com os seguintes projetos sendo executados:

1.
2.
3.

N

Contrato com a CELESC assinado (aluguel de postes);

Migragdo do posteamento do CIASC para a REMEP-FLN;

Migrac¢do do contrato de manutengdo direto com a REMEP-FLN (em fase de
negociacdo entre partes envolvidas);

Revisdo do acordo de SWAP com o CIASC (finalizado) e ampliagdo de 11 unidades (em
andamento);

Expansdo da rede através de chamada publica para construgdo conjunta, aguardando
migracao de contrato de manutengdo para dar continuidade;

Finalizado a atualizacdo do backbone para ativos de 100Gbps;

Atualizagdo tecnoldgica das CPEs (no estoque da REMEP e em fase de implantagdo);
Atualizagdo de contratos em geral;

Maiores informacdes podem ser obtidas no portal da REMEP-FLN: https://remep.pop-sc.rnp.br
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Figura 16 - REMEP-FLN: rede optica
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7.8. PTT / IX Florianépolis

166ps

O PoP-SC opera todas as atividades no IX/SC. Em Floriandpolis ele possui 3 PIX: UFSC/RNP
(CENTRAL), CIASC e COMMCORP. Atualmente possuem 67 ASNs conectados, conforme pode ser
visto na Figura 18, trocando cerca de 26 Gbps no hordrio de pico, um acréscimo de 42% nos
participantes e 370% no volume de trafego em relagao ao periodo anterior motivado pela
quarentena do COIVD-19 e ingresso de novos participantes. Um novo PIX na regido continental
estd em operacao e hospedado no IFSC Campus S3o José. Em 2019, foi finalizada migracao de

switches e infraestrutura de todos os PIX. Os ativos do IX e NIC.br foram migrados, em janeiro
de 2020 e pela equipe do PoP, para um rack exclusivo fornecido pelo IX.

Existe outra iniciativa de troca de trafego em Blumenau, liderada pela FURB que conta com 8
participantes e ja chega a trocar 1Gbps. O PoP-SC estd apoiando esta iniciativa. Maiores

informacdes: https://ix.furb.br/
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Do final de 2012 até 7/10/2020, foram tratados 423 chamados no sistema “Meu IX.br”,
correspondendo a 57 chamados nos ultimos 12 meses.
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7.9. Projetos especiais desenvolvidos
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Os seguintes projetos sao considerados como projetos especiais, que foram e estdo sendo
conduzidos pelos PoP-SC:

1. WTR: Workshop de tecnologia de redes
2. PARC: Ponto de Agregacdo da Rede Académica Catarinense

7.9.1 WTR

O WTR-SC edicdo 2019, foi o 72 workshop de redes realizado pelo PoP-SC, que ocorreu nos dias
22 a 24 de outubro de 2019 e abordou aspectos das redes de campus das instituicdes, com o
tema principal “Trazendo a rede de campus de Santa Catarina ao backbone da RNP”. Outro tdpico
relacionado, denominado “Tecnologias 5G e Wifi 6”, pretende discutir como estes dois novos
protocolos irdo revolucionar o acesso de ultima milha dos usudrios a Internet.

Contou também com 2 dias de treinamentos e capacitacdo fornecidas pelo WTR voltadas aos
seguintes temas:

e Combate a ataques DDoS (CAIS/RNP);
e Redes Autdnomas (Extreme Networks):
e Fundamentos de Scrum(ESR) ;

e  Microsoft Azure (MVP Microsoft);

No evento como um todo, estiveram presentes 143 pessoas. Nos cursos promovidos pelo WTR,
participaram 88 pessoas de diversas areas de atuagdo. Ja o curso do NIC.br de BCOP, participaram
25 pessoas. Totalizando 113 pessoas que participaram de algum curso.

Abaixo segue o numero de alunos por curso.

Cursos: Quantidade Participantes
Combate ataques DDoS 26
Redes Autbnomas 16
Fundamentos de Scrum 20
Microsoft Azure 26

Tabela 1 — Participantes por curso

A area de atuacdo dos participantes do evento foi predominantemente de TI, conforme o
esperado. Dessa area, tivemos predominancia de analistas, gestores e técnico. O que demonstra
um acerto no publico-alvo do evento.
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Ja em seu dia de palestras os assuntos abordados, além de palestras de fornecedores, foram:

e RNP Nas Nuvens

Azure Devops

e Lei Geral de Prote¢do de Dados Pessoais e Privacy by Design

e Interiorizacdo das Redes Metropolitanas para Educagdo, Pesquisa e Inovagdo em SC
e Palestra Patrocinador (Solo Networks & Huawei)

e Redes Autdonomas (Extreme Networks)

e Case instituicdo: Autocadastrp e Controle de Acesso para Visitantes na UFFS

e CloudCampus Huawei com WIFI6 e tendéncias do 5G nas redes corporativas

e Palestra Patrocionador (TechDEC & Extreme)

e Bate papo com PoP-SC, REMEP e RCT

Quanto aos percentuais e niumeros de participagao, houve 100% de participa¢do dos clientes
federais (UFSC, UFFS, IFSC, IFC) com 30,76% de inscritos. Os 69,24% restantes foram inscri¢cGes
de instituicdes secundarias e temporarias, totalizando 169 inscricdes. Quanto ao total de
inscritos e presentes em cursos do WTR, foram 88 alunos nos 4 cursos e do NIC.br que ministrou
o curso de BCOP para provedores foram 25. Ja no dia do evento social, participaram 50 pessoas.

Categoria Presentes InscrigGes por categoria
Cliente RNP 44 55

Cliente REMEP-FLN 32 39

Alunos NIC.br - curso BCOP 25 29

Alunos SENAI/CTAI 2 2

Staff-Patrocinio 9 11

Staff-WTR 9 9

Outras 12 14

empresas/instituicées
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Palestrante 8 8
Convidados RNP 2 2
Totais 143 169

Figura 19 - Presenca X Inscrigbes por categoria no evento

Ao final foi disponibilizado um questionario solicitando um feedback do evento e algumas
informacgdes, como drea de atuacdo, localidade e instituicdo.

No geral, tivemos um feedback positivo sobre o evento, conforme pode ser visto nas avaliagGes
abaixo, mostrando principalmente que o WTR atingiu sua meta de divulgacao e interacdao entre
os participantes. As Figura 20 a Figura 16.
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ANSWER CHOICES RESPONSES

ANSWER CHOICES RESPONSES
Alto executivo (reitor, presidente, secretario, ministro, superintendente, diretor, 5.26% 2 o
CEO etc)u Vo o P Pelo site do PoP, RNP ou hotsite do evento 31.58%
Gestor 1579% 6 Pelas redes sociais 2.63%
Professor 263% 1 Através de newsletter/mala direta 13.16%
Pesquisador 0.00% 0 Pela imprensa 0.00%
Ao 0.00% 0 Recebi convite para participar 28.95%
Técnico 16.84% 14 Sou palestrante 5.26%
Analista M21% 13 Sou patrocinador 2.63%
Outro 5.26% 2 Sou colaborador do PoP/RNP 5.26%
TOTAL 38 Através do Forum Regional 10.53%
f A 5 TOTAL
Figura 20 - Area de Atuagdo
Figura 21 - Como soube do WTR
PESSIMO REGULAR BOM oTIMO TOTAL WEIGHTED
AVERAGE
Programacao 0.00% 5.26% 50.00% 44.74%
0 2 19 17 38 3.39
Localizagao 0.00% 0.00% 31.58% 68.42%
0 0 12 26 38 3.68
Organizagao 0.00% 5.26% 39.47% 55.26%
0 2 15 21 38 3.50
Infraestrutura 2.70% 5.41% 16.22% 75.68%
1 2 6 28 37 3.65
Rede sem fio 0.00% 10.81% 35.14% 54.05%
0 4 13 20 37 3.43
Coffee break 0.00% 2.70% 29.73% 67.57%
0 1 1" 25 37 3.65
Sinalizagao 2.86% 11.43% 45.71% 40.00%
1 4 16 14 35 3.23

Figura 22 - Avaliagdo do evento

Qual sua avaliacao global do WTR quanto a organizaao, coffee
break, atendimento, adequacao dos espagos e sinalizagao?

PESSIMO  REGULAR BOM  OTIMO  TOTAL  WEIGHTED AVERAGE

% 0.00% 263% 2% 6316%
0 1 13 U 3 361

Figura 23 - Pesquisa de satisfagdo WTR/2019 (RNP)

7.9.2 Ponto de Agregacao da rede Académica Catarinense — PARC

Ja o projeto PARC, que tem como objetivo articular a criagdo de pontos de agregacdo (PoA) em
cidades onde existe concentragao de instituicdes de ensino e pesquisa visando promover uma
infovia de alta capacidade para a comunidade de ensino superior, pesquisa e inovagao local
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possibilitando escoar o trafego até o PoP-SC, com ganhos significativos de qualidade e
otimizacdo de recursos. Este projeto ja possui mais de 2 anos de articulagdo, onde foram
estudadas as seguintes cidades:

Blumenau
Chapeco
Itajai

Lages
Joinville
Floriandpolis

Devido as prioridades e recursos humanos disponiveis da equipe do PoP-SC e REMEP-FLN, foi
priorizado a rede de Blumenau e Chapecd. Ambas as cidades possuem reitorias de universidades
federais, reforcando a estratégia de sua acdo. A chamada publica para Blumenau e Chapecé foi
realizada no inicio do ano, sendo que Blumenau teve seu inicio de constru¢do conjunta em
outubro de 2020 e Chapecd estd aguardando fechamento de permuta entre RNP e empresa
proponente.

7.10. Projetos da RNP que contam com o suporte do PoP-SC

O PoP-SC esta atualmente envolvido com os seguintes projetos da RNP:

1.
2.

ICPEDU: Participagdo nas cerimodnias periddicas de emissdo de LCRs;

MONIPE: Suporte na infraestrutura de medicdo existente, desenvolvimento e
implantagdo da nova versdao do médulo de homologagdo de enlaces e da nova versdo
do ambiente de medicdes regulares;

Projetos da DPD de SDN: Validacdo do Smart6 — Finalizado em dezembro/2019;

UHD Player: Colaboragao articular a implantagao em escolas estaduais e UFSC.
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Desde o inicio deste plano de trabalho, todos os colaboradores do PoP-SC realizaram
treinamento no WTR-SC e além de cursos online.

Colaborador Ago/2019 - Mar/2020- Cursos Realizados Subtotal
Clailton Francisco 1. Docker/ Alura 2
Redes Mobile / Alura
Edison Tadeu Lopes Melo | 1. WTR-2019: Fundamentos de SCRUM 2
2. ESR/LGPD na prética
Guilherme Rhoden 1. WTR-2019: Fundamentos de SCRUM 6
2. ESR/LGPD na prética
3. Reaprendizagem Criativa / Murilo Gun
4. ESR - Administracdo de Conflitos
(EDC34)
5. ESR - Gestdo de riscos para a lideranca
(Multiplicador interno)
6. ESR - Redagdo e Lingua Portuguesa
(Multiplicador interno)
Luis Demétrio 1. WTR-2019: Nuvem Azure 3
. WTR-2019: DDoS
3. GTER SP: BGP RPKI
Murilo Vetter 1. WTR-2019: Nuvem Azure 1
Railson Ramon 1. IX Forum Regional: BCOP / NIC.br 1
Rodrigo Pescador 1. GTER SP:BGP RPKI 3
ESR / Técnicas de Negociacdo
3. Webinar: Accountability para se
reinventar
BOLSISTAS
Julio Franke 1. WTR: redes inteligentes (Extreme) 7
2. WTR: DDos (CAIS)
3. Ansible
4. Docker
5. Jenkins
6. Shell Script
7. Vagrant

66



./l./l

Vadecir Scalco 1. WTR-2019: Fundamentos de SCRUM

2. Formac3o Pregoeiros — Teoria /
escolavirtual.gov.br

3. Lingua portuguesa no ambiente de
trabalho / UFSC

Mathias Nichele 1. Ansible for the DevOps beginners & 1
System Admins, no Udemy

Claudia Prim 1. Fundamento de LGPD / ESR 1

Caetano Torres 1. Introducgdo a redes de computadores / 1
Escola virtual / fundagdo Bradesco

8. Apéndices Se¢ao 8

8.1. indice de disponibilidade de instituicdes clientes

A tabela abaixo representa o indice de disponibilidade das instituicdes medido pelo
PoP-SC, durante a vigéncia deste plano de trabalho. Em caso de mais de um enlace, a
disponibilidade é calculada automaticamente pela ferramenta cSLA.

Legenda:

e Periodo: outubro/2019 a setembro/2020

e IDC - Indice de disponibilidade restrito do circuito. Considera somente
indisponibilidades decorrentes de falhas na operadora e PoP-SC / REMEP-FLN
ndo previamente programadas.

e OBS: destacado em vermelho as instituicbes que tiveram indices inferiores a
99,6%.

11 ASSESC ASSESC 100,00 0 0,0
2 cIbAsc CIDASC/SEDE 100,00 0 0,0
'3 EMBRAPA  Concordia 99,96 226 3,8
‘4 FURB Campus 1 99,99 54 0,9
5 IFC Campus Ibirama 99,37 3311 55,2
6 IFC Campus Rio do Sul 99,82 923 15,4
7 IFC Campus Santa Rosa do Sul 99,55 2348 39,1
'8 IFC Campus Abelardo Luz 99,07 4902 81,7
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IFC
IFC
IFC
IFC
IFC
IFC
IFC
IFC
IFC
IFC
IFC

IFC

IFC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
IFSC
UDESC
UDESC
UDESC
UDESC
UDESC
UDESC

Campus Araquari
Campus Blumenau
Campus Brusque
Campus Camboriu
Campus Concdrdia
Campus Fraiburgo
Campus Luzerna

Campus Rio do Sul - Unidade Urbana

Campus S3o Bento do Sul
Campus S3o Francisco do Sul

Campus Sombrio (Antigo Sombrio

Urbana)

Campus Videira
Reitoria

Campus Continente
Campus ltajai
Campus Palhoga
Campus Araranguad
Campus Cagador
Campus Canoinhas
Campus Chapecé
Campus Criciuma
Campus EAD

Campus Floriandpolis
Campus Garopaba
Campus Gaspar
Campus Jaraguad
Campus Jaragua (GW)
Campus Joinville
Campus Lages
Campus S3o Carlos
Campus Sao Miguel do Oeste
Campus Tubardo
Campus Urupema
Campus Xanxeré

IFSC Reitoria

IFSC Sdo José
IFSC/S3do Lourengo Rui Barbosa
Campus Ceavi (FEHH) Ibirama
Campus CEFID
Campus Centenario
Campus CEPLAN
Campus CESFI
Campus Chapeco
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99,63
100,00
100,00
59199
59199
99,94
100,00
100,00
100,00
99,92
100,00

99,92
100,00
99,98
97,81
100,00
100,00
100,00
99,97
99,73
100,00
100,00
100,00
99,96
100,00
100,00
100,00
99,18
100,00
97,27
100,00
100,00
99,93
100,00
100,00
100,00
99,99
99,93
100,00
99,72
99,73
99,76
99,87

1919
11
16
72
44
300

23

413

439

86
11502

140
1438

234

16

4284

14330

12
361

o

67
344

1470
1411
1281
698

32,0
0,2
0,3
1,2
0,7
5,0
0,0
0,0
0,4
6,9
0,0

7,3
0,0
1,4
191,7
0,0
0,0
0,0
2,3
24,0
0,0
0,0
0,0
3,9
0,3
0,0
0,0
71,4
0,0
238,8
0,0
0,2
6,0
0,0
0,0
0,0
1,1
5,7
0,0
24,5
23,5
21,4
11,6
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UDESC
UDESC
UDESC
UDESC
UDESC
UDESC
UDESC
UDESC
UDESC
UDESC
UDESC
UDESC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC

UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UFSC
UNC
UNC
UNC
UNC
UNC
UNC
UNC
UNERJ

Campus Criciuma

Campus Lages

Campus Laguna

Campus Pinhalzinho
Campus Zootecnia
Restaurante Escola Laguna
SITE BACKUP UDESC
Unidade CERES

Campus IDCH

Campus ltacorubi

Campus Joinville

Campus Museu

Campus Barra do Sul - Yakult
Campus Blumenau
Campus LAPAD

Campus LCM - Barra da Lagoa
Campus REMAS
Laboratério Centro Sapiens
Labtrans Trindade

UFSC - Fortaleza de S3o José da
Ponta Grossa

UFSC - Sala Cofre
UFSC-HU-EBSERH

Campus Araranguad
Campus CCA

Campus Cidade das Abelhas
Campus Curitibanos
Campus Joinville

NUTE

UFSC Florianépolis

UFSC FOTOVOLTAICA

UFSC Hospital Universitario
UFSC NEPAQ (Mangue)
UFSC TV Morro da Cruz
LabTrans-DNIT
UFSC-CocreationLab
Campus Canoinhas
Campus Concordia
Campus Curitibanos
Campus Porto Uniao
Campus Rio Negrinho
campus Uniarp

Campus Mafra

Campus SEDE
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59199
99,96
59199
99,93
99,92
99,90
100,00
99,89
100,00
100,00
100,00
100,00
98,45
99,81
100,00
99,98
S9E8
100,00
100,00
100,00

99,15
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
99,36
99,98
100,00
99,26
99,23
98,99
100,00
99,12

25
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w
w
~
[uRy

117
11
3867
4071
5330

4619

1,0
3,3
0,7
6,2
7,4
9,0
0,0
9,7
0,0
0,0
0,0
0,0
135,4
16,4
0,1
1,8
5,9
0,0
0,0
0,0

74,9
0,1
0,0
0,0
0,0
0,0
0,4
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
56,2
2,0
0,2
64,5
67,9
88,8
0,0
77,0
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Unesc
UNIBAVE
UNIBAVE
UNIDAVI
UNIDAVI
UNIDAVI
UNIDAVI
Unifebe
UNIPLAC
Unisinos
UNISUL
UNISUL
UNISUL
UNISUL
UNISUL
UNISUL
UNISUL
UNISUL
UNISUL
UNIVALI
Univille
Univille
Unochapeco
Unochapeco
Unoesc
Unoesc
Unoesc
Unoesc
Unoesc
Unoesc
Unoesc
EPAGRI
FAPESC
UFFS
UFFS

Campus SEDE

Campus Museu

Campus SEDE

Campus Ituporanga

Campus Presidente Getulio
Campus SEDE

Campus Taio

Unidade SEDE

Campus SEDE

Unisinos - Colégio Catarinense
UNISUL Ararangua

UNISUL Braco do Norte
UNISUL Dib Mussi

UNISUL Igara

UNISUL Ilha Centro (Trajano)
UNISUL Policlinica/Ambulatdrio
UNISUL Tubarao Fundagao
UNISUL Ambulatério Saude Mental
UNISUL Pedra Branca
Univali Itajai

Campus Oxford

Campus SEDE

Campus Sao Lourengo
Campus SEDE

Campos Novos

Campus Capinzal

Campus Chapeco

Campus Sao Miguel

Campus Videira

Campus Xanxere

Unidade Sede

EPAGRI

FAPESC

Campus Bom Pastor
Campus Chapecd

MEDIA

100,00
99,78
99,95
99,92
99,86
99,83
99,50
99,97
99,96
100,00
99,99
99,82
100,00
98,46
100,00
59559
100,00
100,00
59559
99,15
S9198
100,00
98,64
99,20
99,98
99,52
99,94
S98S5
99,91
100,00
99,79
100,00
100,00
100,00
100,00

99,81

19
1150
261
400
744
920
2611
154
208

56
966

8110

59

59
4492
360

7174
4230
93
2505
328
258
470
26
1097

o O o

0,3
19,2
4,4
6,7
12,4
15,3
43,5
2,6
3,5
0,0
0,9
16,1
0,0
135,2
0,0
1,0
0,0
0,0
1,0
74,9
6,0
0,0
119,6
70,5
1,6
41,8
5,5
4,3
7,8
0,4
18,3
0,0
0,0
0,0
0,0
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8.2. Planta do espaco ocupado pelo PoP-SC

Layout Racks Datacenter PoP-SC

Para gerenciamento dos RACKS, foi adotado o software PHPIPAM (que ja era utilizado
para gerenciar recursos de numeracéo, vlans e dispositivos), com 0 mddulo de RACKS.
Os itens de configuracdo cadastrados sdo inseridos na base de dados de itens de
configuracdo do RT, facilitando todo o rastreio e atualizagdes. O datacenter do PoP-SC
estd organizado conforme a Figura 8.24. O detalhamento das fileiras de 2 a 4 estdo

apresentados na Figura 8.25 e Figura 8.26.

W

L 4,75m

EXT - Extintor de Incéndio
ARM- Armario

MS - Mesa

A.C. - Ar Condicionado
UFSC - Rack da UFSC

F1 - Fileira 1 e respectivamente

O0BS: Os Racks estdo nomeados da seguinte forma nas proximas figuras POPSCIGN
onde XX corresponde
ans nimerns descritos acima

Figura 8.24 - Layout datacenter PoP-SC :: Racks
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[Front] POPSCRACKT#1 [Front] POPSCRACKTE2 [Front] POPSCRACKT®G [Front] POPSCRACKT18

POPSC PATCHBNL POPSCPAT CHB®1
AKAMATSHEE 1

AKAMAISRVRBE

AKAMALSRVOOT 3 FOPSCPAT CHB02
AKAMAISRVDOI

POPSCPATCHOO2
POPSCPATCHBN3

VERTFICARSWAT 7

POPSCHPO®2 1
POPSCSAVENS

R SCSAY @1

FpsRVbE2 VERIFICAR

ALGRRSWRO02

ALGARSWROL

B s |

20 FRPSRYDEL

19 HLABSHO1
HLABSRYPEA1
HLABSRYPR02
HLABSRYPRO3
MLABSRYPOG4

FAPESCSRV@17

FAPESCSRV@16
POPSCPWR®D3

POPSCPRRES4

HFUWLSnr o000

MW E ;T - Oe
MU WE WO o
HUWEWLTr -Jo
HUWLSWnor -

Figura 8.25 - Ocupac&o dos racks da 4° fileira (2020)
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[Front] POPSCRACKTE4 [Front] POPSCRACKT®S [Front] POPSCRACK783
PR _ I"i e

NICERDIO®E1 POPSCSIREL

POPSC SHBBE

POPSCHMPORR 2

Cabeamento Cabeamento

RNPSCRTEOL

POPSCELEDRY

30 I TR
29 POPSCHGART

] 2 eowe |

] s |

= 2t I T

PR —— 25 I TR

i o I TR

23 I TR

22 T T

o1 I TR

POPSCSAVO1
POPSCEVHDDA

RNPSCRTR 02

HUWEWn e e
HEUWEswnmor o
HUWE ;o e

Figura 8.26 - Ocupac&o dos racks da 3° fileira (2020)
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[Front] POPSCRACKT@7 [Front] POPSCRACKTRE [Front] POPSCRACK7®9

POPSCPATCHOB1

e

POPSCPATCHO82
REMEPPAT CHO@1

REMEP S0 @9

REMEPMPOOO L

POPSCPATCHR®3 ) REMEPDIOR®1

REMEPSWB31

REMEPSWB35
POPSCPATCHOBS

POPSCPATCHRBT

POPSCPATCHRBE

POPSCSHB B3

POPSCPATCHOBS

POPSCSHO 04

A X X R T AR

HMUWE;mr a0

Figura 8.27 - Ocupac&o dos racks da 2° fileira (2020)

8.3. Topologia da rede de distribuigao

A Figura 8.28 apresenta a topologia anterior da migrac&o e estd operando de forma integrada com os
novos equipamentos de nucleo, agregacdo WAN e Datacenter do PoP-SC. A Figura 8.29 apresenta a nova
topologia, com conexdes temporarias com a topologia anterior.
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Figura 8.28 - Topologia do PoP-SC e Integracdes com BB/RNP, REMEP-FLN, RCT e PTT/SC (jan/2019)
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Figura 8.29 - Topologia atual (Jun/2020))

8.4. Topologia da rede metropolitana
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REMEP-FLN
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Figura8.30 - Backbone 2020 da REMEP-FLN (Junho/2018)

8.5. Registros fotograficos

Segue registros fotograficos do PoP, existem algumas pequenas mudancas em alguns Racks e devido ao ndo
acesso fisico neste momento serd atualizado no relatério final.
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Figura 8.33 - Escritdrio PoP-SC (1) Figura 8.34 - Escritorio PoP-SC (2)
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Figura 8.35 - Escritdrio PoP-SC - Painel de Monitoramento

Figura 8.37 — UFSC - Nobreak Emerson (instalado em 150Kva
Abril/2016)

Figura 8.36 — UFSC- Alguns quadros elétricos
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Figura 8.40 - Visdo Geral datacenter PoP-SC (2019)

Figura 8.41 - Rack da REMEP-FLN (2020)
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Figura 8.43 - Rack PTT (2020)

—2020

Figura 8.42 - Rack Backbone (RNP, PoP-SC e RCT)
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Figura 8.44 - Rack Servidores 1(2020)

Figura8.45 - ER UFSC
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Figura 8.46 - Rack Operadoras 1 - DIOs Figura 8.47 - Rack Operadoras 2 - DIOs
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Figura 50 - Novos agregadores WAB implantado no rack 7.0, em
detalhe( fig 8.24) (2020)

Figura 8.48 - Racks Operadoras 2 e nova agregagdo WAN (2020)
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Figura 9.51 - PoP-UDESC: Racks REMEP e PoP-SC (2020)

Figura 9.52 - Rack REMEP
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RNP

8.5. Organizag6es usudrias do PoP-SC

Quialificacéo

1. ==l IFC Instituto Federal Catarinense 17 Primaria (RNP)
B mE
(5]
INSTITUTO
FEDERAL
Catarinense
2. M1 IFSC Instituto Federal de Santa 24 Primaria (RNP)
25" Catarina
INSTITUTO FEDERAL
SANTA CATARINA
3. UFFS Universidade Federal da 2 Primaria (RNP)
))g Fronteira Sul
UFFS
4, al UFSC Universidade Federal de Santa 27 Primaria (RNP)
§q- Catarina
18
5. ASSESC Estécio / Assesc 1 Secundéria
ASSESC (RNP)
6. CIDASC Companhia Integrada de 2 Secundaria
Desenvolvimento Agricola de (RNP)
Santa Catarina
CIDASC
7. EMBRAPA  Embrapa Concordia 1 Secundaria
E Drd e ] P
(RNP)
8. . ) - EPAGRI Empresa de Pesquisa 2 Secundéria
%g Agropecudria e Extensao (RNP)
Epagri Rural de Santa Catarina
0. i FAPESC  Fundagio de Amparo a 1 Secundéria
Pesquisa e Inovagédo do Estado (RNP)
FAPESC de Santa Catarina
10. r FURB Universidade Regional de 4 Secundéria
.l /["'" Blumenau (RNP)
FURB
11. T ‘ IMETRO Instituto de Metrologia de 1 Secundaria
. Santa Catarina (RNP)
INMETRO
12. % SES-SC Secretaria do Estado da Saude 5 Secundaria
de Santa Catarina (RNP)
GOVERNO
DE SANTA
CATARINA

87



RNP

13. Wle/ UDESC Universidade do Estado de 21 Secundaria
O | Santa Catarina (RNP)
UDESC
14, & Universidad UNC Universidade do Contestado 7 Secundaria
niversidade
UnNC | do Contestade (RNP)
15. & UNERJ Centro Universitario de 1 Secundaria
Jaragua do Sul (RNP)
UNERJ
16. ® UNESC Universidade do Extremo Sul 1 Secundaria
J Catarinense (RNP)
unesc
17. : UNIBAVE  Centro Universitario Barriga 3 Secundaria
Jﬁ“l’bove Verde (RNP)
18. UNIDAVI UNIDAVI  Centro Universitario para o 6 Secundaria
‘\J/ Desenvolvimento do Alto (RNP)
Vale do Itajai
19. UNIFEBE  Centro Universitario de 1 Secundaria
) ( UNIFEBE Brusque (RNP)
20. r UNIPLAC  Universidade do Planalto 2 Secundaria
- Catarinense (RNP)
UNIPLAC
21. UNISINOS  Universidade do Vale dos 2 Secundaria
22, _/ UNISUL Universidade do Sul de Santa 14 Secundaria
—,}-/- Catarina (RNP)
UNISUL
23. W UNIVALI  Universidade do Vale do Itajai 1 Secundaria
(RNP)
UNIV/\LI
24, UNIVILLE  Universidade da Regido de 2 Secundaria
‘b Joinville (RNP)
UNIVILLE
25. (/) UNOCHAPE  Universidade Comunitaria 4 Secundaria
UNOCHAPECO CO Regional de Chapec6 (RNP)
26. &\?{ UNOESC  Universidade do Oeste de 7 Secundaria
S Santa Catarina (RNP)
UNOESC
217. a HIUG Hospital Infantil Joana de 1 Temporéria
U' H ” G Gusmao (RNP)
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RNP

28. (L HRHDS Hospital Regional Hans Dieter 1 Temporéria
(o000 | Schmidt (RNP)
29. Beecs{:rt“a’gnldgento SDS-SC Secretaria do Estado do 1 Temporaria
Economico Sustentavel SESAN Desenvolvimento Econdmico (RNP)
Sustentavel
30 O SATC SATC Associacdo Beneficente da 1 Temporaria
================= Industria Carbonifera de Santa Restrito (RNP)
Catarina
Total — (Campus/Unidades) 163

89



) ) wsteriopa PP N PATRIA AMADA
RNP MNISTERIODA  MINISTERIODA  MINISTERIODA  MINISTERIO DA CIA, TECNOLOGIA, | S BRASl L
D SAUDE

CIEN
EFESA CIDADANIA EDUCACAO  INOVAGOES E COMUNICAGOES M <0 v:rno FEOERAL




